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1. 研究背景  

身份认证是保障信息系统安全的第一道防线，口令是应用最为广泛的身份认证方法
[1,2]。随着网络技术的深入发展，一方面越来越多的网络服务需要口令保护，另一方面人

类大脑认知能力有限，只能记忆 5∼7 个口令[3]，导致用户不可避免地使用低信息熵的弱

口令[4]，在口令中使用个人相关信息[5]，在多个网站中重用同一口令[6]，带来严重的安全

危胁。2004 年，比尔〃盖茨[7]对外宣告口令将消亡，微软公司将使用多因子认证替代纯

口令认证。后续一系列研究(如[8,9])也分别从口令无法抵抗离线猜测攻击、口令过期策

略无法保证更新后的口令的不可预测性等方面论证了口令认证技术的不可持续性。与此

同时，大量替代口令的认证技术不断被提出，如图形口令、行为认证、多因子认证等等。 

出乎意料的是，时至今日，口令的地位在工业界不仅丝毫没有被撼动，并且在越来

越多的信息系统应用中得到加强。这一现象吸引了越来越多的学者，开始引起学术界的

反思。研究发现，虽然这些替代型方案有的在安全性方案优于口令，有的在可用性方面

胜过口令，但几乎都在可部署性方面劣于口令，并且各自存在一些固有的缺陷[10]。比如，

基于硬件的认证技术成本高昂，使用不方便；基于生物的认证技术不具有可撤销性，且

存在隐私泄露问题。因此，学术界逐渐开始形成一个共识[11,12]：在可预见的未来，基于

口令的身份认证技术仍将是最主要的用户认证方式。 

当前，口令认证系统面临的最大安全威胁是口令定向猜测攻击。根据 VeriZon 的最

新报告[13]，2017 年发生的数以千计的已经确认数据泄露事件中，21.95%是因为攻击者

获取了攻击目标的口令，并且这一数字呈逐年上升趋势。根据攻击过程中是否利用用户

个人信息，口令猜测算法可分为漫步攻击和定向攻击[14]。漫步猜测主要利用了用户倾向

于选择流行口令的行为，而定向猜测不仅利用普通用户使用流行口令的脆弱行为，而且

会利用用户使用个人信息构造口令和重用口令的脆弱行为。由于定向猜测下允许的攻击

者能力更强大，在相同猜测次数下，定向猜测会大大提高猜测成功率。随着大规模个人

信息泄露事件的不断发生(如[15-17])，各种类型的个人身份信息和用户在其它网站使用

的口令都越来越容易被攻击者获取，定向猜测逐渐成为一个十分严峻的现实威胁。 

2. 该研究存在的科学问题  

（1） 口令中异构个人身份信息的感知问题 

用户的个人身份信息 PII 不仅多种多样，而且在结构和功能方面严重异构。比如，

姓名和爱好由字母组成，生日一般由数字组成；姓名可直接作为口令的组成部分，而性



别会影响口令但不直接构成口令组成部分。PII 的多样性要求定向猜测算法具有自主感

知能力和可扩展性，而 PII 的异构性要求算法具有隐语义感知能力和自适应性。 

（2） 用户口令修改行为的上下文环境感知问题 

用户在修改现有口令时，有一系列各异的变换规则可供使用，如插入、删除、大小

写变换、字符跳变(如 passwordpassw0rd)等等，这些变换规则也可以综合使用(如

passwordPassw0rd1)。用户选择什么样的变换规则，往往与上下文环境（服务类型、

口令策略等）相关。针对每个不同用户，如何将这些规则进行优先级排序是困难的。 

（3） 小训练样本下的口令定向猜测模型构建问题 

移动设备、网银、虚拟货币交易帐户、WiFi 接入等典型特殊应用环境下的口令与普

通 Web 应用环境下的口令，有明显差异。这些特殊应用环境下的口令数据由于本地存

储（如移动设备 PIN 码）、分散存储（如 WiFi 接入点的口令）和强健安全存储（如网银

口令）等原因，极少像 Web 应用那样大规模地泄露，导致相关的公开口令数据集严重

不足。如何在真实口令数据匮乏的情况下，设计适于特殊应用环境特点的、高效的、自

适应的、可识别 PII 语义的定向口令猜测模型是一个关键问题。  

3. 国际研究现状 

国际上，关于定向口令猜测的研究刚刚起步，仅有少数几个算法，较知名为 2016

年 Li等提出的 Personal-PCFG算法。Personal-PCFG基于Weir等提出的漫步算法 PCFG。 

PCFG。2009 年，Weir 等提出了基于概率上下文无关文法(PCFG)的漫步口令猜测

算法。该算法的核心假设是，口令的字母段 L、数字段 D 和特殊字符段 S 是相互独立的。

它首先将口令根据前述三种字符类型进行切分，比如 “wang123!”被切分为 L4: wang，

D3: 123 和 S1:！，L4D3S1 被称为该口令的模式。与 Markov 类似，该算法也分训练和猜测

集生成两个阶段。 

在训练阶段，最关键的是统计出口令模式频率表和字符组件（语义）频率表。基于

上下文无关文法，对泄漏口令进行统计，得到各种模式的频率，和模式中数字组件、特

殊字符组件的频率。比如针对 L4D3S1，统计在全部口令中以 L4D3S1为模式的口令频率，

以及“wang”在长为 4 的字母段的频率，“123”在长为 3 的数字串中的频率和“!”在长为 1

的特殊字符串中的频率。 

在猜测集生成阶段，依据上面获得的模式频率表和语义频率表，生成一个带频率猜

测的集合，以模拟现实中口令的概率分布。比如，猜测“wang123!”的概率计算为 

P(wang123!)＝P($->L4D3S1)*P(L4->wang)* P(D3->123) * P(S1->!)= 0.15*0.3* 0.6*0.3 = 

0.0081。这表明，“wang123!”的可猜测度为 0.0081。 

Personal-PCFG。2016 年，Li 等提出了定向攻击猜测算法 Personal-PCFG。该算法

基于漫步 PCFG 攻击模型，基本思想与 PCFG 攻击模型完全相同：将口令按字符类型按



长度进行切分。为实现这一思想，Personal-PCFG 首先将 PII 分为 6 大类（即用户名 A、

邮箱前缀 E、姓名 N、生日 B、手机号 P 和身份证 G），并将这 6 种 PII 字符类型视为与

漫步 PCFG 模型里的 L、D、S 同等地位，这样 Personal-PCFG 中有 9 种类型字符；接着，

在训练过程中，将训练集中每个口令如同漫步 PCFG 攻击模型那样，按相应字符类型及

其长度进行分段，比如“wang123!”被切分为 N4D3S1 分段，因为“wang”属于姓名 N 这

一大类，长度为 4. 剩余训练过程与漫步 PCFG 模型类似。 

猜测集生成阶段分两步。第一步，运行漫步 PCFG 模型的猜测集生成过程，产生中

间猜测集。该猜测集既包含“123456”这样的可以直接使用的猜测，也会包含带 PI 类

型字符的“中间猜测”（如 N1，N2123）；第二步将“中间猜测”里的 PII 类型字符替换

为攻击对象的相应长度的 PII 信息，如将 N3123 替换为 wan123，ang123，ang123，〃〃〃，

wei123（假设攻击目标姓名为“wang lei”）。 

 

4. 我国针对该研究的一流成果描述  

我国关于定向口令猜测的研究，虽然起步较晚，但 TarGuess 攻击理论[5]于 ACM CCS 

2016 会议上一经提出，立即产生了积极而广泛的国际影响力。TarGuess 是一个口令定向

猜测攻击理论框架，包含 7 个理论攻击模型 TarGuess I~VII，以刻画 7 种不同现实能力

的定向猜测攻击者。限于篇幅，这里仅以 TarGuess-I 为例说明。 

TarGuess-I 的目标是通过利用用户 U 的一些 Type-1 PII(如姓名和生日)，对 U 的口

令进行猜测。它建立在前述 Weir 等提出的 PCFG 模型之上。TarGuess-I 的基本思想是：

人群中有多少比例使用某种可人可 PII，那么攻击对象也将有同样可能性（比例）使用

该 PI。为实现这一思想，精确感知口令中的 PII 语义，除了 PCFG 模型中定义的 L、D、

S标签外，TarGuess-I还定义了一系列基于个人信息类型的 PII标签(如 N1∼N7和 B1∼B10)。   

对于每一个 PII 标签，它的下标数字代表这个类型的 PII 用法的一个细分(即子类型

标签)，而不是像 L，D，S 标签或者 Personal-PCFG 算法中定义的 6 种 PII 类型字符那样，

下标数字表示相应的长度。比如，N 代表姓名信息的用法，而 N1 表示姓名全称，N2表

示姓名全称的缩写(如“wang lei”缩写为 lw)，〃〃〃 ; B 代表生日信息的用法，B1 表示以

年月日的格式使用生日(如 19820607)，B2 表示以月日年的格式使用生日，〃〃〃。这样，就

产生了一个可感知 PII 的上下文无关文法。 

在训练阶段，首先按照最长前缀(the longest prefix)的原则对训练集里每个口令中所

含有的 PII 信息进行匹配并替换为相应的 PII 标签，并且只考虑长度大于 2 的 PII 字段。

训练阶段的剩余步骤与漫步 PCFG 模型相同。 

猜测集生成阶段分两步。第一步，运行漫步 PCFG 模型的猜测集生成过程，产生中

间猜测集，该猜测集既包含“123456”这样的可以直接使用的猜测，也会包含带 PII 标

签的“中间猜测”（如 N1，N2123）；第二步将“中间猜测”里的 PII 基本字符替换为攻



击对象的相应 PII 信息。比如，将 N2123 替换为 wang123（假设攻击对象姓名为“wang 

lei”），因为 N2 表示姓氏“wang”，而不是像 Personal-PCFG 替换为 wa123，an123，

ng123，〃〃〃ei123。 

 

(a)以 50% 12306 为训练集，剩余 50%为测试集 

 

(b)以 50% Rootkit 为训练集，剩余 50%为测试集 

图 1  定向猜测攻击算法对比[2]
 

     图 1 对 Targeted-I 和 Personal-PCFG
\这两个定向口令猜测攻击算法进行了对比。同

时，为了更好显示定向攻击算法在在线猜测方面的优势，我们将定向攻击算法与漫步攻

击算法（PCFG、Markov 和 Trawling-optimal）也进行了对比。结果显示，在猜测数为

10∼1000 时，Targeted-I 的攻击效率比 Personal-PCFG 高出 37.18%∼73.29%, 比理想漫步

算法（Trawling-optimal）高出 412%∼740%。 

 

5. 我国未来可进一步开展的研究建议 

当前，国内外关于口令定向猜测虽然有一些阶段性成果，但仍属于起步阶段，在很

多重要方向上亟待系统性、规律性、原则性的研究。其中，有下面三个首要的方向： 

（1）可自主学习的基于 PII 的定向猜测 

现有的定向猜测算法都需要人工对各类异构的 PII 信息进行识别并枚举定义，因此

仅仅关注了姓名、生日等少数显式的 PII 类别。并且，PII 分类的粒度和 PII 标签定义的

正确性严重依赖于算法设计者的攻击经验。因此，研究如何自主学习（识别）口令中各

类显式和隐式 PII 的使用频率，实现自适应的定向口令猜测模型，是一个核心问题。 

2） 可感知上下文环境的基于多个姊妹口令的定向猜测 

一方面，随着大规模泄露事件的不断发生，越来越多的用户会泄露两个以上口令。

另一方面，用户在重用口令时，有一系列各异的变换规则可供用户选择，如插入、删除、

大小写变换等等。用户会选择什么样的口令变换规则，往往与上下文环境相关，如网站

的口令生成策略。针对口令变换规则的多样性和上下文相关性，设计基于多个姊妹口令

的设计跨站猜测模型具有十分重要的现实意义。  

3） 针对特殊应用环境下的定向在线口令猜测 



移动设备、网银、虚拟货币交易帐户、WiFi 接入等典型特殊应用环境下的口令与普

通 Web 应用环境下的口令，有明显差异。比如，移动设备认证往往使用纯数字组成的

PIN 码；网银口令保护极端敏感资源，但往往与额外认证因子（如 U 盾）联合使用；虚

拟货币交易帐户口令虽保护极端敏感资源，但往往像传统 Web 服务那样单独使用；WiFi

接入点往往要求口令长度达 12 位，且口令往往需要与他人共享使用。但另一方面，这

些特殊应用环境下的口令数据极少像 Web 应用那样大规模地泄露，导致当前关于这些

特殊应用环境下的公开口令数据集却严重不足。如何在特殊应用环境中真实口令数据匮

乏的情况下，设计高效的、自适应的定向猜测模型是一个有前景的研究方向。 
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