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摘要 在可预见的未来, 口令仍将是最主要的身份认证方法. 口令认证密钥交换协议 (password au-

thenticated key exchange, PAKE) 是口令认证的重要组成部分, 它允许通信双方在不安全的通话信

道上建立一个安全的会话密钥. 为了缓解服务器被入侵后对存储在服务器上口令的影响, 将口令散

列之后再存储被广泛推荐, 例如使用传统的口令散列函数, 如 PBKDF2, Bcrypt, 和 Scrypt. 然而,

这些口令散列函数依赖复杂的数学问题, 安全性证明建立在随机预言机模型 (random oracle model,

ROM) 之上, 且需要较大内存支持. 为解决上述问题, 基于离散对数假设的口令散列方案陆续被提

出, 如 Benhamouda-Pointceva 方案 (IACR ePrint2013/833)、Kiefer-Manulis 方案 (ESORICS’14)、

Pointcheval-Wang 方案 (ASIACCS’17) 与平滑投影散列函数 (smooth projective hash function, SPHF)

集成, 但这些方案无法实现后量子安全且仍依赖于 ROM 模型. 因此, 本文着重研究如何在标准模型

下设计后量子安全的口令散列方案,并给出可证明安全性分析.尽管所提方案尚不能应用于实际,但为

构造实际的后量子安全的口令认证及密钥交换协议奠定了基础.
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1 引言

自 20 世纪 70 年代计算机诞生以来, 口令始终是最主要的身份认证方法之一. 然而, 口令通常是

由用户生成的低熵字符串, 易被攻击者猜测. 并且, 随着用户网络服务的增多, 需要记忆和管理的口令

也随之增多, 使得 “可记忆 vs. 抗猜测” 的这一矛盾日益突出. 为此, 学者们陆续提出了众多的新型身

份认证方案, 如图形口令、基于硬件、基于生物特征等 [1∼3] 这些新型认证技术. 虽然这些新型的认证

技术在安全性或可用性方面优于传统口令认证技术,但在可部署性及便携性等方面劣于口令 [4]. 比如,
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基于硬件的认证方法使用不方便, 基于生物特征的认证方法存在隐私泄露问题 [2, 3], 这些固有缺陷使

得学术界逐渐形成一个共识 [4, 5]: 即在可预见的未来, 口令仍将是最主要的身份认证方法.

当前,口令认证主要面临的一大威胁是猜测攻击,包括在线猜测攻击和离线猜测攻击.尽管口令被

散列后存储, 攻击者仍可以对散列后的口令发起猜测攻击, 如使用基于上下文无关文法的攻击 [6]、基

于深度学习的定向攻击 [7] 等方法. 为防止在线猜测攻击,学者们提出了 Honeywords [8, 9] 的概念,它通

过将真实的口令嵌入在 Honeyword 中, 迫使在线猜测攻击失效; 为抵抗离线猜测攻击, 采用带盐的口

令散列函数来散列输入的口令 [10]. 执行口令散列功能的基本目的是使攻击者获取口令文件后无法直

接得到明文口令, 同时保证了口令在服务器端的机密性; 执行加盐口令散列函数从一定程度上增加了

攻击者猜测口令的难度, 但攻击者仍然可以通过离线猜测攻击反向猜测出口令. 需说明的是, 盐值通

常为长度固定、中等熵值的随机字符串 (如 NIST SP800-63B推荐使用 32 bit熵值的盐) [10]. 盐作为口

令散列函数的一个输入, 使得相同的口令得到不同的散列输出值 [11, 12]. 攻击者实施离线猜测攻击时,

首先生成一个猜测序列; 然后, 按从前向后的顺序, 将该猜测序列中的每一个猜测与目标账户的盐值

一起输入到认证系统使用的散列函数, 将计算得到的散列值与直接从系统得到的散列值进行比对; 如

果二者匹配成功, 则口令猜测成功, 停止; 否则, 继续将猜测序列中的下一个猜测, 与目标账户的盐值

一起输入到散列函数, 这样循环直到猜出口令或猜测序列尝试完毕 (即猜测失败). 值得注意的是, 口

令 (加盐) 散列后存储的系统中, 需要设计非对称的口令认证协议 (asymmetric PAKE) [13, 14].

一般来说, 设计口令认证密钥交换 (password authenticated key exchange, PAKE) 协议有两种

不同的技术路线. 一种是基于随机预言机模型中的数论假设, 利用抗碰撞伪随机函数 (pseudorandom

function, PRF). 另一种是在标准模型中, 利用散列证明系统, 如平滑投影散列函数 (smooth projective

hash function, SPHF) [15]. 现存的口令散列函数 (如 PBKDF2 和 Bcrypt) 多讨论如何在随机预言机

模型下基于数论假设的构造, 以及如何集成到随机预言机模型下的 PAKE 协议中 [16∼19]. 但对于平

滑投影散列函数是否可以有效地集成到标准模型下 PAKE 协议的讨论则相对较少 [15]. Benhamouda-

Pointcheval [20] 提出了一种在随机预言机模型下的口令散列方案 (password hashing scheme, PHS), 并

首次讨论了将该方案集成到基于平滑投影散列函数的 PAKE 的可能性. 后续工作 [21∼23] 去除了随机

预言机, 提出了在离散对数假设下基于 Pedersen 承诺方案的口令散列方案及优化方案, 但是这些方

案 [21∼23] 的构造依赖于随机预言机模型, 尚无法保证在量子时代的安全性. Nguyen等 [24] 利用基于格

上短整数解 (short integer solution, SIS) 困难问题的 Kawachi-Tanaka-Xagawa (KTX) 承诺方案, 提出

了一种基于格的零知识口令策略检测协议, 该协议可以看作是一种基于格的口令散列方案的雏形. 受

该方案启发, 本文研究了如下问题:

有没有可能在标准模型下设计一种抗量子的口令散列方案?

为填补这一空白, 本文尝试在格上构造 3种有效的口令散列方案,为后续进一步集成到 PAKE协

议提供选择. 基于格的口令散列方案的主要优点如下: (1) 系统化口令认证协议, 并集成到任意的对称

式 PAKE的认证阶段, 从而得到非对称 PAKE协议. (2) 抗量子的口令散列方案, 并抵抗已知攻击 (如

离线字典攻击). 本文主要工作概述如下: 第 2 节讨论口令散列函数构造所需的基础密码学组件. 第

3 节讨论已有的基于数论假设的口令散列方案. 第 4 节将具体讨论所提出的 3 种口令散列方案, 其中,

4.1 小节通过 CDGLW 承诺方案实现口令哈希, 4.2 小节通过 BDLOP 承诺方案实现口令散列, 4.3 小

结通过 KTX 承诺方案实现口令散列. 第 5 节对格上基于承诺的口令散列方案进行系统性的对比分

析, 包括具体的特性、安全问题和挑战. 第 6 节总结基于格的口令散列方案, 并展望下一步研究工作.

1376



中国科学 :信息科学 第 51 卷 第 8 期

1.1 本文贡献

• 重新定义口令散列方案的接口. 观察到, Kiefer-Manuals 方案 [21, 22] 提出的口令散列方案, 其盐

值不具有不可区分的特性,与 Benhanmouda-Pointcheval方案 [20] 提出的原始定义不同.这在一定程度

上降低了方案安全性, 为在标准模型中获得抗量子口令散列方案, 结合 Benhanmouda-Pointcheval 方

案 [20]、Kiefer-Manuals方案 [21, 22],本文重新修订口令散列方案的定义,并修正了口令散列方案的接口,

以便可以有效地集成到非对称 PAKE 协议中.

•提出基于格的 Pedersen承诺口令散列方案.观察到,现有的基于离散对数的口令散列方案 [21, 22]

均使用 Pedersen承诺方案设计而来. Nguyen等 [24] 利用格上基于 SIS问题的 KTX承诺, 提出了一种

基于格的口令散列协议, 该协议具有零知识口令策略检查的特性, 其构造依赖于复杂的随机排列, 但

放松了安全性要求, 使其盐值不具有不可区分性的特性. 此外, 非对称 (或称基于验证因子的, verifier-

based) PAKE 协议 [20, 25,26] 要求服务器端存储与口令相关的验证信息 (例如, 带有与盐值相关的随机

口令散列). 因此, 为保证基于格的口令散列方案满足 PAKE 协议的要求, 本文遵循基于 Pedersen 类

口令散列方案 [21,22] 的技术路线,提出了 3种基于格上承诺口令散列方案.相较于 Nguyen等 [24] 复杂

的 permutation 操作, 本文方案具有更高的计算效率.

• 无损安全性节省存储空间. 综合考虑安全性、灵活性和性能等因素, 口令散列函数应满足: (1)

输入为 0 到 128 字节之间的任意长度的口令字符串, (2) 至少 16 字节的盐值, (3) 32 字节的输出长度,

(4) 配置时间 (tcost) 和内存需求 (mcost) 等一个或多个参数. 现有散列函数的构造多依赖于巨大内

存空间, 在标准模型下, 基于格的承诺式口令散列结构, 在不影响安全性的前提下, 输出长度小于

32 字节, 可节省更多的内存空间.

1.2 相关工作

1.2.1 (同态) 承诺方案

非交互式承诺方案意味着在承诺阶段, 秘密消息 m 可被很好地隐藏, 在随后的打开阶段, 消息 m

和随机值 r 则会被公开. 承诺方案的绑定性质意味着不能使用两个不同的消息打开同一个承诺. 此

外,同态承诺意味着如果对两个承诺进行运算 (加或乘),将得到一个新的承诺,其中包含两个消息的结

果 (和或积). 同态密码体制, 如 ElGamal [27], Paillier [28], BGN [29], 可以被视为具有完美绑定性和计算

隐藏性的同态承诺方案.此外,还有许多现有的同态承诺方案,如 Fujisaki-Okamoto方案 [30]、Damgard-

Fujisaki 方案 [31]、Damgard-Nielsen 方案 [32]、Boyen-Waters 方案 [33]、Groth 方案 [34] 以及 Sahai 方

案 [35] 等等. 然而, 所有这些承诺方案都不能在量子时代保证安全.

1.2.2 主流口令散列方案

密钥散列消息认证码 (hash-based message authentication codes, HMAC) 是密钥派生函数 (key

derivation functions, KDFs) 的主要组成部分, KDFs 以口令为输入并输出一个或多个密钥. Bcrypt,

Scrypt和 Argon2是当前经典的口令散列函数解决方案,在口令加密和存储等应用中应用广泛.根据调

查,文献 [36]的表 1显示了密码泄漏问题,文献 [37]的表 2显示了近 59%的 web服务采用不安全的口

令散列函数 (如 MD5和 SHA1)或直接以明文的方式存储口令. 目前,绝大多数应用程序只使用 SHA2

或 MD5 来散列用户口令, 只有少数应用程序使用慢散列高耗内存的散列函数, 如 PBKDF2 [38], 该类

函数具有以下结构: key = PBKDF2(hLen, pwd, salt, c, dkLen), 其输出一个派生秘钥 key. PBKDF2 密钥

派生函数有 5个输入参数来派生密钥: (1)输出长度 hLen (例如主要的 HMAC); (2)口令 (即 pwd); (3)
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盐值 salt; (4) 所需的迭代次数 c; (5) 派生密钥的比特位长度 dkLen. 值得注意的是, Argon2 是口令散

列竞赛 (password hashing competition, PHC)的最终赢家 [39], 它适合于需要可证明的高内存使用的场

景, 例如口令散列、密钥派生和密码学货币.

总之, 口令散列函数主要应用于 web 服务、主流系统和嵌入式应用的通用服务中 [40]. 在随机

预言机模型下, 上述 KDFs (例如 PBKDF2, Bcrypt, Scrypt 和 Argon2) 的数学结构非常精炼 (相比

非对称加密方案), 通常认为它们 (与其他对称算法相同) 没有具体针对它们的量子攻击算法. 此外,

Leurent-Nguyen 方案 [41] 指出了随机预言机模型的一些潜在风险, 因此最近提出的口令散列函数 (例

如文献 [21,22])多集中在标准模型下,除继承传统 KDFs的主要特性, 还应满足口令隐藏、原像性、弱

抗碰撞性、预散列熵和熵保持等基本特性. 但标准模型下口令散列函数无法实现量子安全.

2 预备知识

定义安全参数 λ, 粗体小写字母表示向量, x, 粗体大写字母表示矩阵, A.

定义1 (承诺方案) 一个非交互的承诺方案包含 3 个概率多项式 (Setup, Commit, Open) 子算法,

针对消息空间M, 3 个子算法的接口定义如下:

• ck← Setup(1λ) 生成公共承诺密钥 ck.

• (c, d)← Commitck(m) 针对承诺的消息 m 生成承诺值 c 和打开值 d.

• m̄ ∈M∪ {⊥} ← Openck(c, d), 承诺正确打开则输出消息, 否则输出 ⊥, 此时 c 为无效的承诺值.

注意在下文中, 在上下文清楚的前提下, 我们通常省略公共承诺密钥 ck. 对于正确性和安全性的定义

如下, 其中安全性通过隐藏性和绑定性来刻画.

正确性意味着对于任意的消息 m, Openck(Commitck(m)) = m.

隐藏性意味着对于敌手生成的任意两个消息m0和m1,敌手区分出它们相应承诺值 c(m0)和 c(m1)

的概率是计算不可区分的, 记为 c(m0) ≈ c(m1), 对于任意由敌手选取的消息 m0 和 m1.

绑定性意味着对于同一个承诺值 c 不能被不同的消息 m0 和 m1 打开, 即, 如果敌手生成一个三

元组 (c, d, d′) 使得对于消息 m 和 m′, (c, d) 和 (c, d′) 都是有效的承诺值, 但 m ̸= m′.

如 Pedersen 承诺, 设 G 是素数阶 r ≈ 2λ 的群, 一个承诺方案包含以下两个阶段.

• 承诺阶段. 接收者首先选择两个取自群 G 的生成元 (用 g 和 h 表示) 并将 g, h 发送给承诺者. 然

后承诺者随机选择一个 r ∈ [1, . . . , r], 承诺消息 m 并发送 (c, (r,m)) = Com(m; r) = gr · hm.

• 打开阶段. 承诺者向接收者发送消息 m和随机数 r 用以打开承诺. 然后, 接收者验证 gr · hm ?
= c.

如果验证成功, 则输出 m = Open(c, (r,m)), 否则输出 ⊥.

定义2 (判定性 LWEn,q,χ,m) 如果存在一个独立的分布 (A, b) ∈ Zm×n
q × Zm×1

q , 那么存在如下两

种不同的方式来生成此分布:

(1) 对于一个随机的 s ∈ Zn
q , {(A, b) : a← Zm×n

q , s← Zn×1
q , e← χm×1, b = A · s+ e};

(2) 均匀分布 ({(A, b) : A← Zm×n
q , b← Zm×1

q }).
因此, 分布 (1) 与 (2) 是计算上不可区分的.

2.1 口令

口令是计算机系统中用户认证的第一道防线. 口令通常为一个低熵密钥, 由几个方便用户记忆的

字符组成. 系统为每个注册用户分配一个帐户, 并存储每个帐户的用户名和散列的口令. 随后, 用户

使用自己的用户名和口令登录, 服务器在对用户进行身份验证后即可访问相应的服务. 口令的另一个

1378



中国科学 :信息科学 第 51 卷 第 8 期

重要应用是密钥生成, 特别是, 密钥派生函数 (key derivation function, KDF) [42] 生成的密钥用户加密

会话数据. 文献 [43] 表示超过 90% 的用户选择不超过 10 个字符的口令. 此外, 用户选择的口令遵

循 Zipf 定律 [44], 这就解释了为什么口令具有低猜测熵, 即大约 10 位的在线猜测安全性和大约 20∼22
位的离线猜测安全性 (参见文献 [45]). 此外, Wang 等 [46] 报告称, 人类选择的 4 字节口令 (一种特殊

的口令) 可以分别提供 6.6 比特位的在线猜测安全性和 8.4 比特位的离线猜测安全性. 有关口令的详

细解释参考文献 [40].

2.2 基于安全和威胁模型的口令散列方案

实现一个安全的口令散列方案并不是一个简单的任务. 为了设计一个合格的口令散列方案, 需要

考虑口令散列方案是否满足 (1) 抗原像性, (2) 弱抗碰撞性, (3) 抗碰撞性等. 此外, 在设计新的口令散

列方案时, 应避免 Merkle-Damgard方案结构中的长度扩展攻击和部分消息碰撞等已知的密码学弱点.

本文采用了 Benhamouda-Pointcheval 方案 [20] 的技术路线, 结合作者提出的口令散列方案. 重新修订

的口令散列方案定义包含以下 5 个多项式算法:

• params← Setup(1λ, 1ℓ) 是一种概率算法, 输入安全参数 λ 和长度为 ℓ 6 λ 位的口令. 输出口令散

列参数 params, 其中 params 包含随机盐空间 SP 和 SH 的隐式描述.

• s← PreSalt(params) 是一种概率算法, 输入参数 params, 并输出一个属于 SP 的预盐值.

• s← Salt(params) 是一种概率算法, 输入参数 params, 并在盐空间 SH 中输出一个盐值 s ∈ SP (取

决于 params).

• y ← PreHash(params, s, pwd) 是一种确定性算法, 输入参数 params、一个预盐值 s 和口令 pwd, 并

输出预散列值 y.

• y ← PHash(params, s, s, pwd) 是一种确定性算法, 输入参数 params、盐值 s 和预盐值 s 以及口

令 pwd, 然后输出散列值 y.

为了方便描述, 在上下文清楚的前提下, 会省略 params.

安全属性. 算法 PreHash 不允许将盐值 s 作为输入. 因为 PreHash 是客户端执行的私有算法, 而

盐值 s 是客户端在附加流中无法记忆的. 因此, 这将促使客户端在口令认证执行开始时从服务器请求

获得盐值, 因此, 这将引入另一个从客户端到服务器的初始化轮次.

(1)口令隐藏. 对于概率多项式时间 (或 PPT)算法 A = (A1,A2),其中 A1(params)输入 params←
Setup(1λ, 1ℓ) 并输出两个等长的口令 pwd0 和 pwd1, 然后对于 y ← PreHash(params, s, s, pwd) 令 A2(y)

输出一个比特 b′, 其中 s ← PreSalt(params), s ← Salt(params) 和 y ← PreHash(paramsph, s, pwdb) 对于

一个随机比特 b ∈ {0, 1}, 存在一个可忽略的函数 negl(λ), 使得 |Pr[b = b′]− 1
2 | 6 negl(λ).

(2) 盐值不可区分性. 对于任意参数 params ← Setup(1λ, 1ℓ), 以下两个分布是不可区分的, s ≈ s,

这里 s← PreSalt(params), s← Salt(params).

(3) 抗原像性. 抗原像性又称之为紧单向性 (tight one-wayness), 即对于所有的 PPT 算法 A 至多
运行 t 次, 存在一个可忽略的函数 negl(λ), 使得

Pr[(i , ȳ)← APHashȳ(·)(params);Finalise(i , ȳ) = 1] 6 αt

2βtPreHash
+ negl(λ),

其中 α 为较小的常数, tPreHash 为 PreHash 的运行次数, 参数 params← Setup(λ). 此外, 参数 β 及其 2β

是用来刻画所猜测的随机口令与真实口令相匹配的概率的. Finalise(i, ȳ) = 1意味着当且仅当求第 i个

哈希函数 PHash 前向值时, PreHash 的输出等于 ȳ.

1379



李增鹏等: 基于格的口令散列方案

(4) 弱抗碰撞性. 存在一个可忽略的函数 negl(λ),对于任意 pwd ∈ {0, 1}ℓ 和任意无限制的敌手 A,
使得能从均分分布中区分出 ȳ ← PreHash(params, pwd, s̄) 的概率是可忽略的 negl(λ).

(5) 预散列熵保持. 对于具有最小熵 θ 的多项式时间可抽样的所有口令分布 D 和任何 PPT 对

手 A, 存在一个可忽略的函数 negl(λ), 使得

Pr
[
(s̄, ȳ)← A(params); s ∈ SH

∧
ȳ = PreHash(params, s̄, pwd← D)

]
6 2−θ + negl(λ).

(6) 熵保持. 存在一个可忽略的函数 negl(λ), 使得对于最小熵 θ 的任何口令分布 D (不一定在多

项式时间内可抽样), 任意 (无限制) 的对手 A 满足:

Pr
[
(s, y)← A(params); (s̄ ∈ SH)

∧
(s ∈ SH

∧
y = PHash(params, s, pwd← D))

]
6 2−θ + negl(λ).

2.3 口令构成策略

为了防止口令猜测攻击, 一个简单的方法是强制用户使用安全性更强的口令, 并要求服务提供

商部署更强大的口令散列函数. 在本文中口令合成策略定义遵循文献 [22] 的方法. 称元组 f =

(R,nmin, nmax) 为口令策略, 其中 nmin 和 nmax 是口令的最小和最大长度, R 是
∑

= {d, u, l, s} 上
口令策略表达的简化正则表达式. R 与指定要实现正则表达式的字符串集相关, 其中这些字符串集包

含 d 个数字, u 大写字母、l 小写字母和 s 符号. 例如, R = dl 要求 pwd 至少包含一个数字和一个

小写字母, R = ssd 要求 pwd 至少包含两个符号和一个数字. 如果口令字符串 pwd 满足策略, 那么

有 f(pwd) = TRUE 来表示结果. 注意,
∑

(如 d, u, l 和 s) 是指编码字符集或 ASCII 字符集, 具体取决

于上下文.

2.4 字典、口令分布和最小熵

为了便于解释口令字典的特性, 使用 D 来表示包含所有可能的 ASCII 字符组合的口令字典. Df,ℓ

包含所有口令组合策略 Df =
{
pwd ∈ D : f(pwd) = TRUE

}
以及其子集 (口令长度为 ℓ ∈ N 的字典),

即 Df,ℓ =
{
pwd ∈ D : f(pwd) = TRUE ∗ |pwd| = ℓ

}
. 另外, 将口令 pwd 中的概率分布表示为 Dω, 这意

味着字符来自于字符集 ω ∈
∑

, d, u, l, s. 然后根据 Shannon [47] 定义口令 pwd = (c0, . . . , cn−1) 的最小

熵如 θDf,ℓ
= −maxpwd∈Df,ℓ

[D∑(ci) lg(D∑(ci))].

注意, 为方便表述, 在上下文清楚的前提下, 本文忽略了最小熵定义中 Df,ℓ 的下标, 并简写成 D
或 Df .

2.5 基于口令散列方案的认证

本小节详细介绍优化的基于口令散列方案的认证方案, 包括注册和身份验证的各个阶段. 在正式

介绍口令身份认证之前, 首先概述常规口令身份认证.

• 注册阶段, 客户机使用其用户名和口令 (即 uid 和 pwd) 在身份服务器上注册, 然后标识服务器在

其本地数据库中存储相应的用户名和口令的散列值 h = H(pwd).

• 登录阶段, 客户端使用其 uid 和口令的散列值 h′ 在服务器进行身份验证. 当服务器接收到 uid

和 h′ 时, 服务器会检查在相应的 uid 下是否有 h′ = h.

• 如果 (uid,h) 与 (uid,h′) 匹配成功, 即 h′ = h, 则服务器使用主密钥 msk 计算令牌 tkmsk ←
Authmsk(x), 并将 tkmsk 发送到客户端, x 包含客户端的信息、属性及 tkmsk 中的附加信息 (例如, 有

效时间等).
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传统的口令认证方法中, 攻击者能够做到 (i) 恢复主密钥并伪造任意令牌, 以获得访问系统中任

意资源和信息的权限; (ii) 获取口令散列, 以用作离线字典攻击的一部分, 恢复客户端凭据.

相较于如上概述常规口令身份认证, 基于口令散列方案的口令认证工作流程如下. 当用户想要登

录服务时, 服务可以检查用户名、附加的盐和提供的口令. 然后, 服务将密码和盐一起做散列运算, 最

后验证计算出的散列是否与存储的散列相匹配 [48].

注册阶段. 注册阶段之前,需要初始化公共参数以及由服务器和公共参数 paramsph ← Setup(1λ, 1ℓ)

建立的口令策略 f . 最后, 对于客户机选择的口令, 仅当 f(pwd) = TRUE 时, 服务器存储口令 pwd 的

散列值 y. 需说明的是, 可以通过执行口令散列方案而不是对口令进行单向转换来获得口令散列.

(1) 服务器分配口令策略.服务器 S 首先将其密码策略 f 分配给用户,需要注册服务的客户 C 将

根据制定的口令策略建立自己的口令.

(2) 客户通过其关联的口令进行注册. 合法的客户机 C 选择其相应的用户登录凭据并开始注

册执行. 然后客户机使用唯一的 id 和相关联的口令 pwd 进行注册. 在接收到唯一的 id 和相关的口

令 pwd 后, 服务器用盐 s ← PHS.Salt(paramsph) 和预盐 s̄ ← PHS.PreSalt(paramsph) 作为输入, 计算口

令散列 yS ← PHash(paramsph, s, pwd). 随后, 服务器存储 (yS , s) 并删除 pwd, 并返回预盐 s̄ 作为登录

凭证.

认证阶段. 认证阶段发生在当客户端希望获得服务器所提供的服务时, 当客户端试图登录到服务

器时, 客户端通过注册的 id 和相关的 pwd 向服务器进行身份验证. 随后, 客户机在通过身份验证的密

钥交换阶段与服务器建立会话密钥.

(1) 当客户机 C 希望使用 pwdC 向服务器 S 进行身份验证时, 它将生成一个登录命令 cmdlogin :=

(id, ȳ, s̄) 对应于其口令的预散列值 ȳC = PreHash(s̄C , pwdC). 然后, 客户端将 cmdlogin 发送到服务器.

(2) 在接收到 cmdlogin 后, 服务器将打开承诺以获取 ȳC , 并从其密码数据库中获取散列值 yC :=

PHash(sS , pwd). 接下来, 如果客户端由服务器进行身份验证, 则它们是由发送到客户端的服务器生成

的令牌 tkmsk. 如果接收到的令牌 tkmsk 是合法的, 则表示该用户有资格登录.

3 基于数论假设的口令散列方案

本节着重讨论基于数论假设的口令散列方案, 首先回顾一下 Benhamouda-Pointcheval [20] 在随机

预言机模型下的朴素口令散列方案和代数口令散列方案.随后回顾 Kiefer-Manulis基于 Pedersen承诺

的随机口令散列方案 [21].

3.1 朴素口令散列方案

本小节重新审视传统的口令散列方案. 本质上, 朴素口令散列方案类似常规口令散列方案 [49, 50],

其具有的基本接口定义如下:

• params← Setup(1λ) 输出 params.

• (s̄, Tph)← PreSalt(params) 输出 s̄ ∈ S ∈ {0, 1}λ 和 Tph = ⊥.

• s← Salt(params), 这里 s := S ∈ {0, 1}λ.

• ȳ ← PreHash(params, s̄, pwd) 输出 ȳ = pwd.

• y ← PHash(params, s, pwd) 输出 H(s, pwd) = y.
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3.2 随机预言机模型下的代数口令散列方案

Benhamouda-Pointcheval [20] 在随机预言模型中引入了一种代数密码散列方案. 该方案具有以下

属性: 口令隐藏性、盐值不可区分性、抗原像性、弱抗碰撞性、预散列熵保持和熵保持性.

• paramsph ← Setup(1λ) 输出一个参数 paramsph := (G, g), 其中 G 是一个 r (大于 2λ 位的素数) 阶

的乘法循环群, g 是群 G 的生成元, 且设 H 是一个在 Zp 中有值的随机预言机.

• s← Salt(paramsph) 选择一个随机的 h ∈ SH = G \ {1} 并且输出 s := h.

• (s̄, Tph) ← PreSalt(paramsph) 选取随机标量 Tph ∈ Z∗
p 并且输出 s̄ = h := gTph 和一个陷门 Tph, 这

里 h = gTph 表示 s := s̄.

• ȳ ← PreHash((s̄, Tph), pwd) 计算并输出 ȳ := (s̄(T
−1
ph ))H(pwd) = gH(pwd).

• y ← PHash(s, pwd) 计算并输出 y := sH(pwd) = hH(pwd).

• Checkable(params, Tph, s, ȳ, y) 检查 ȳTph = (s̄)H(pwd) = hHpwd = y.

3.3 来自基于 Pedersen 承诺的随机口令散列

Kiefer-Manulis 方案 [21] 在 ESORICS’14 利用 Pederson 承诺方案构造了一种随机口令散列方案.

该方案同样具有: 口令隐藏性、盐值不可区分性、抗原像性、弱抗碰撞性、预散列熵保持性和熵保

持性.

• paramsph ← Setup(1λ) 输入一个安全参数 λ, 输出公共参数 paramsph := (G, g, h, p), 其中 G 是一
个 r (大于 2λ位的素数)阶的乘法循环群, g, h是两个长度为 λ的 r 阶素数群 G的生成元, 设 H是一

个在 Zp 上的随机预言机.

• s← Salt(paramsph) 输出一个散列盐值 s.

• s̄← PreSalt(paramsph) 输出一个预散列盐值 s̄.

• ȳ ← PreHash(paramsph, s̄, pwd) 计算并输出预散列值 ȳ := gs̄·pwd.

• y ← PHash(paramsph, s, s̄, pwd) 计算并输出散列值 y := (y1, y2) = (gs̄, gs̄·pwd · hs).

4 基于格的口令散列方案通用构造

本节着重介绍本文所提出的基于格的口令散列方案. 为了获得标准模型下 (无随机预言机) 的高

效后量子安全的口令方案,本文在前序工作 Kiefer-Manulis方案 [21] 的基础上,首先引入了一个基于格

上标准假设的同态承诺方案作为重要的密码学组件. 然后, 设计了 3 种不同的比特承诺式口令散列方

案. 分别是基于 CDGLW 承诺方案 [51] 的口令散列方案、基于 BDLOP 承诺方案 [52] 的口令散列方案

和基于 KTX 承诺方案 [53] 的口令散列方案.

4.1 基于 CDGLW 承诺的口令散列方案

为实现后量子安全的密码学承诺方案,各种各样的基于格的承诺方案相继被提出,如文献 [51∼53]
等. 本小节着重介绍提出的基于 CDGLW 承诺方案 [51] 的口令散列方案, 该方案遵循 Kiefer-Manulis

方案 [21] 的研究路线, 将基于格的口令散列方案实例化. 具体构造如下.

4.1.1 CDGLW 承诺方案

Cabarcas 等 [51] 提出的具有无条件隐藏和后量子安全的承诺方案构造如下.
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• params ← ComGen(1λ, 1k). 设置合适的参数 n,m, q ∈ Z 和 B, σ ∈ R+. 取两个矩阵 A1 ← Zm×n
q ,

A2 ← Zm×k
q 使得 A = (A1,A2) ∈ Zm×(n+k)

q 具有平凡内核. 输出 params := (n,m, q,A).

• (com, s) ← Com(m ∈ Zn
q ; s). 取 s ← Zk

q 和 e ← Dm
σ , 计算 com := A1 ·m +A2 · s + e ∈ Zm

q , 输

出 (com, s).

• Open(com, s,m). 如果 ∥com−A1m−A2s∥ 6 B 则返回 m, 否则返回 ⊥.

4.1.2 基于 CDGLW 承诺的口令散列方案实例

在 CDGLW 承诺方案的基础上, 提出一种新的口令散列方案, 具体构造如下.

• s̄← PreSalt(params) 选择一个随机向量 s← Zk
q 并且设置预盐 s̄ := s.

• s ← Salt(params) 在高斯分布 Dk
σ 选择一个随机矩阵 B ∈ Zm×k

q 和一个误差向量 e0, 然后输出

盐 s := B · e0 ∈ Zm
q .

• ȳ ← PreHash(s̄, pwd). 算法以 pwd ∈ Zn
q 和预盐 s̄ := s ∈ Zk

q 为输入获得预散列值. 然后生

成 b := (pwd, s)T ∈ Zn+k
q , 最后计算预散列值

ȳ := p = A · b = (A1,A2) ·

 pwd

s̄

 = A1 · pwd+A2 · s(mod q) ∈ Zm
q .

• y ← PHash(s̄, s, pwd). 算法取盐 s := e← Dm
σ 和 s̄ := s← Zk

q 获得散列值, 然后计算并输出

y := h = (A1,A2) ·

 pwd

s̄

+ 2e(mod q) = A1 · pwd+A2 · s+ 2e(mod q) ∈ Zm
q .

4.1.3 安全分析

基于 CDGLW 承诺方案的口令散列方案, 很好地继承了承诺方案的隐藏和绑定的属性, 并满足口

令散列函数的属性: 口令隐藏性、抗原像性、弱抗碰撞性、预散列墒保持性和墒保持性. 分析如下:

(1) 口令隐藏性. 由于 CDGLW 承诺方案的隐藏特性, 口令散列方案继承了承诺方案的隐藏特性

使其具有口令隐藏的特性. 严格地说, 假设在 Z95n 中有两个口令 pwd0 和 pwd1, 分别映射到整数 π0

和 π1, 那么这两个口令可以在承诺方案的帮助下实现完美的隐藏特性. 事实上, 如果敌手 A 知道消
息 π 上的承诺 y = A · b+ e(mod q), 那么能够以压倒性的能力区分 π0 和 π1 的敌手就意味着承诺方

案的隐藏性可以被敌手 A 打破.

(2) 弱抗碰撞性. 对于任意两个口令 pwd, pwd′ 和任意盐值 s,如果存在 PHash(s, pwd) = PHash(s,

pwd′),则满足完美的弱抗碰撞性. 也就是说,如果可以通过使用两个不同的预散列值 ȳ和 ȳ′ (即 ȳ′ ̸= ȳ)

获得相同的散列值 y, 那么可以使用这些值 (即 ȳ′, ȳ′ 和 y) 的敌手就可以破坏承诺方案的计算绑定属

性. 因此, 可以通过格上 SIS 假设保证弱抗碰撞性.

(3) 抗原像性. 如果找到一个 PHash(·) 碰撞的概率是可忽略的, 那么抗原像性保持. 显然, 算

法 PHash(·) 的每次调用都需要取随机参数 s̄ 和 s, 此外, Cabarcas 等 [51] 承诺方案的隐藏性质已经证

明了 y := h 是一个完美的隐藏承诺, 因此, PreHash(·) 意味着给定一个随机矩阵 A、一个口令 pwd 和

一个预盐 s̄ := s, 存在一个 PreHash(·) 的输出 ȳ := Ab. 如果敌手试图解决 y := Ab = h − 2e, 那么

对敌手 A 必须对每个候选 pwd∗ 执行 2θ 次 A · b (由 PreHash 表示) 运算. 也就是说, 这大致相当于

对 PreHash 调用了 2θ 次. 因此, 如果对手能够解决 y := Ab = h− 2e, 则意味着最终有可能找到与矩

阵 A 相关联的 SIS 问题的解决方案.
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(4) 预散列熵保持性和熵保持性. 如果预盐是隐藏的, 由于其随机性, ȳ 的最小熵大于 pwd 的最

小熵.

4.2 基于 BDLOP 承诺的口令散列方案

本小节在 BDLOP 承诺方案的基础上, 提出第 2 种口令散列方案. 首先回顾一下 BDLOP 承诺

方案.

4.2.1 BDLOP 承诺方案

Baum 等 [52] 利用零知识证明, 给出了一个格上加法同态承诺方案的构造.

• pkcom ← ComGen(1λ) 输出一个公共参数 pkcom. 事实上, 这个公共参数 pkcom 接下来将被用于承

诺消息 m ∈ Rℓ
q, 其具体包括

A1 = [In,A
′
1] ∈ Rn×k

q , A1 ← Rn×(k−n)
q ,

A2 = [0ℓ×n, Iℓ,A
′
2] ∈ Rℓ×k

q , A′
2 ← Rℓ×(k−n−ℓ)

q .

输出 pkcom = A := [
A1

A2
] ∈ R(n+ℓ)×k

q .

• com ← Commit(pkcom,m; d) 为了承诺消息 m ∈ Rℓ
q, 选择一个随机向量 d := r ∈ Sk

β , 这里 Sβ 是

由 m ∈ R 的所有元素构成的集合, 其中 m ∈ R 的 ℓ∞ 范数最多为 β, β 是诚实证明者在 ℓ∞ 范数中随

机性的范数界. 然后算法计算并输出承诺:

Commit(pkcom,m; r) :=

 ct1

ct2

 =

A1

A2

 · r +

 0n

m

 ∈ R(n+ℓ)×1
q .

• Open(pkcom, com, (m, d)). 打开算法 Open (验证算法 Vrfy) 输入公钥 pkcom, 消息 m ∈ Rℓ
q, 承

诺 com = [ctT1 , ct
T
2 ]

T 和一个公开值 (揭露值) d := r = [r1, r2, . . . , rk]
T ∈ Rk

q 以及多项式 f ∈ C̄. 为了打
开承诺, 验证者需要检查以下等式:

f ·

 ct1

ct2

 =

A1

A2

 · r + f ·

 0n

m

 ,

对于所有 i, ∥ri∥2 6 4σ
√
N .

4.2.2 基于 BDLOP 承诺的口令散列方案实例

基于 BDLOP 承诺的口令散列方案的具体构造如下:

• s̄← PreSalt(params) 选择一个随机向量 s← Zk
q 并且设置预盐 s̄ := s.

• s← Salt(params)选择一个随机矩阵B ∈ Zk×k
q 和一个预盐 s ∈ Zk

q ,然后输出盐 s := e = s·B ∈ Zk
q .

• ȳ ← PreHash(s̄, pwd). 算法以 pwd ∈ Zℓ
q 和预盐 s̄ := s ∈ Zk

q 作为输入获得预散列值, 然后计算并

输出

ȳ := p =

A1

A2

 · s+

 0n

pwd

 (mod q) ∈ Zm
q .
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• y ← PHash(s̄, s, pwd). 算法以盐 s := e ∈ Zk
q 和 s̄ := s ← Zk

q 作为输入获得散列值, 然后计算并

输出

y := h =

A1

A2

 · e+

 0n

pwd

 (mod q) ∈ Zm
q .

4.2.3 安全性分析

基于 BDLOP 承诺方案的口令散列方案, 很好地继承了 BDLOP 承诺方案的隐藏和绑定的属性,

并满足口令散列函数的属性: 盐值不可区分性、口令隐藏性、抗原像性、弱抗碰撞性、预散列熵保持

性和熵保持性. 详细分析类似于基于 CDGLW 的口令散列方案的安全性分析, 故细节省略.

4.3 基于 KTX 承诺的口令散列方案

KTX 承诺方案 [53] 是第一个基于格的承诺方案, 虽然 KTX 承诺方案存在一些缺点, 但不影响口

令散列方案的构造.

4.3.1 KTX 承诺方案

KTX 承诺方案 [53] 采用了基于格上 SIS 的假设, 选取素数模 q = O(λ) 和维数 m = 2λ⌈logq⌉.
为了承诺固定的 ℓ = poly(λ) 位, 承诺秘钥是 pkcom := P = (A,B) ∈ Zn×(ℓ+m)

q , 其中 A ← Zn×ℓ
q ,

B ← Zn×m
q .

• com ← Commit(pkcom,m; r). 承诺 ℓ 比特的消息 m ∈ {0, 1}ℓ, 算法首先选择一个随机数 r ←
{0, 1}m, 然后计算并输出

com := ct← Commit(pkcom,m; r) = P ·

m

r

 = A ·m+B · r(mod q) ∈ Zn×1
q .

• Open(pkcom, com, (m, r)). 打开 com ∈ Zn×1
q , 揭示 m ∈ {0, 1}ℓ 和 r ∈ {0, 1}m.

如果一个承诺 com 与 r1 = r2 可以被两个不同的有效打开串 (m1, r1) 和 (m2, r2) 打开, 那么这

就意味着存在一个敌手可以找到一个与均匀随机分布 P := [A∥B] ∈ Zn×(m+ℓ)
q 相关的 SIS∞n,(m+ℓ),q,q

假设的解. 此外, 剩余散列引理保证了该方案满足统计上的隐藏性质, 这意味着一个有效的承诺 com

在 Zn
q 上的分布在统计学上接近一致.

4.3.2 基于 KTX 承诺的口令散列方案实例

基于 KTX 承诺的口令散列方案的具体构造如下:

• s̄← PreSalt(params) 选择一个随机向量 s← Zk
q 并设置预盐 s̄ := s.

• s← Salt(params) 选择一个随机向量 r ∈ Zm
q 并将其作为盐 s := r ∈ Zm

q .

• ȳ ← PreHash(s̄, pwd)算法以随机矩阵 A← Zn+(ℓ+k)
q ,口令 pwd ∈ Zℓ

q 和预盐 s̄ := s ∈ Zk
q 为输入获

得预散列值, 然后计算并输出

ȳ := p = A

 s

pwd

 (mod q) ∈ Zn
q.
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表 1 基于承诺方案的口令散列性能比较

Table 1 Comparison with commitment-based password hashing schemes

Character Cabarcas et al. [51] Baum et al. [52] Kawachi et al. [53]

Assumption RLWE RLWE RLWE

Commitment key A = (A1,A2) ∈ Zm×(n+k)
q A := [

A1

A2
] ∈ R(n+ℓ)×k

q P = (A,B) ∈ Zn×(ℓ+m)
q

Plaintext space m ∈ Zn
q m ∈ R(n+ℓ)×1

q m ∈ {0, 1}m

Commitment value A1 ·m+A2 · s+ e ∈ Zm
q [

A1

A2
] · r + [

0n

m
] ∈ R(n+ℓ)×1

q A ·m+B · r ∈ Zn×1
q

Pre-salt value s := s ∈ Zk
q s := s ∈ Zk

q s := s ∈ Zk
q

Salt value s := B · e0 ∈ Zm
q s := e = s ·B ∈ Zk

q s := r ∈ Zm
q

PreHash A · [ pwd

s
] ∈ Zm

q [
A1

A2
] · s+ [

0n

pwd
] ∈ Zm

q A[
s

pwd
] ∈ Zn

q

PHash A · [ pwd

s
] + 2e ∈ Zm

q [
A1

A2
] · e+ [

0n

pwd
] ∈ Zm

q A[
s

m
] +Br ∈ Zn

q

• y ← PHash(s̄, s, pwd)算法以预盐 s := r ∈ Zm
q 和 s̄ := s← Zk

q , A← Zn+(ℓ+m)
q 以及 B ← Zn×m

q 为

输入获得散列值, 然后计算并输出

y := h = (A,B) ·


s

m

r

 = A

 s

m

+Br(mod q) ∈ Zn
q .

4.3.3 安全性分析

基于 KTX承诺方案的口令散列方案,很好地继承了 KTX承诺方案的隐藏和绑定的属性,并满足

口令散列函数的属性: 盐值不可区分性、口令隐藏性、抗原像性、弱抗碰撞性、预散列熵保持性和熵

保持性. 详细分析类似于基于 CDGLW 的口令散列方案的安全性分析, 因此本文省略了细节.

5 性能分析

本文对格上基于承诺的口令散列方案进行了系统性的研究, 包括具体的特性、安全问题和挑战.

如表 1 所示, 本文重点研究了承诺口令的结构和大小、承诺、预盐、盐、预散列值和散列值等主要性

质. 分析表明, 3 种口令散列方案都具有相同大小的盐和预盐, 但基于 KTX 的口令散列方案将获得更

短的散列和预哈希值 (即 O(n)), 比基于 BDLOP 和基于 CDGLW 的口令散列方案 (即 O(m)) 要好.

6 总结

本文给出了一种在标准模型下基于格的后量子安全口令散列方案的通用构造方法, 与先前方

案 [38,49,50] 相比, 在性能上并不占优. 但是, 本文所设计的口令散列方案具有可集成到基于 SPHF

的 PAKE 协议中的优势, 从而可获得低交互的口令认证协议, 含注册、认证及密钥交换阶段. 因此, 为

获得标准模型下后量子安全且高效的口令散列方案, 本文遵循文献 [20] 所提出的技术路线, 采用基于

格的同态承诺方案为基本密码学组件, 给出后量子安全的口令散列方案的通用构造方法, 并设计 3 种

不同的基于格的后量子安全口令散列方案, 最后探讨了将其集成到基于 SPHF 的 PAKE 协议中, 从而
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获得低交互的口令认证协议的可能性 [54, 55]. 实际上, 在该通用构造方法的基础上, 仍存在若干同态承

诺方案可有效应用于构造口令散列方案, 该部分将留作下一步的研究.
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Abstract Password-based authentication is the dominant form of access control and is likely to keep its status

in the foreseeable future. Password authenticated key exchange (PAKE) protocols enable two parties to exchange

a session key during password-based authentication over an insecure channel. To resist password compromise

at the server-side, passwords are recommended to be stored in a salted hash form. However, conventional pass-

word hashing functions (e.g., PBKDF2, bcrypt, and scrypt) only support PAKE protocols based on specific

number-theoretic assumptions, which can only be proved secure in the random oracle model, and the communi-

cation rounds are generally high. Furthermore, they demand a large memory size, i.e., the output is of length

32 bytes. To address these issues, several password hashing schemes based on discrete-logarithm assumptions,

e.g., Benhamouda and Pointceva (IACR ePrint2013/833), Kiefer and Manulis (ESORICS’14), and Pointcheval

and Wang (ASIACCS’17), have been proposed to be integrated with a smooth projective hash function (SPHF),

but they are not secure in the coming quantum era and only can be proved security in the random oracle model.

In this work, we focus on the question of how to design an efficient password hashing scheme that can be inte-

grated into quantum-resistant SPHF-based PAKE while being secure in the standard model (but not the random

oracle model). Following the research line of Kiefer and Manulis (ESORICS’14), we design three new types of

lattice-based password hashing schemes based on homomorphic commitment schemes with provable security in

the standard model. We show that they can be efficiently integrated with SPHFs to obtain low-interactive PAKE

protocols. Although the proposed scheme is not ready to be deployed in practice, it is an important step for the

quantum-resistant password-based authentication and authenticated key exchange.

Keywords quantum resistant, password authenticated key exchange, password hashing scheme, smooth pro-

jective hash function, lattice-based cryptography
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