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摘  要 

随着电子商务、电子医务和电子政务的快速发展，在远程用户和服务器之间进行身

份认证，是确保分布式网络环境中信息系统安全的基本手段。基于智能卡的远程用户口

令认证协议由于安全性高，便携性好，简单易用，在业界获得了广泛的应用。经过近二

十年的研究和发展，这种认证协议在安全性和功能特性方面逐渐趋于完善，但它们都基

于一个共同假设——智能卡内秘密信息无法为攻击者获取。近年来边信道攻击技术研究

结果表明，攻击者可通过逆向工程、能耗分析、计时攻击等手段分析出普通智能卡内秘

密参数，使传统协议所基于的安全假设不再成立。相应地，设计基于非抗窜扰智能卡的

远程用户口令认证协议自 2006 年来成为轻量级安全协议领域的一个研究热点。 

设计安全高效的基于非抗窜扰智能卡的远程用户口令认证协议是一个巨大的挑战：

一方面需要综合考虑众多的安全目标和理想特性，另一方面智能卡本身又是一种资源受

限设备。近几年来虽然有一些基于非抗窜扰智能卡的增强型协议被提出，但都随后被指

出存在这样或那样的安全漏洞和性能缺陷。存在这一问题的根本原因在于，以往研究要

么关注于某个安全目标或理想特性的实现，要么在对先前协议进行攻击分析后只给出简

单的漏洞修补，缺乏系统性和原理性的研究。针对这一现状，本文以基于非抗窜扰智能

卡的远程用户口令认证协议为主线，从协议的评价指标、分析和设计原则，以及新协议

的设计方面展开了研究，主要完成了以下四方面工作： 

1）分析了近期三个较为典型的基于智能卡的远程用户口令认证协议。分析了 Xie

等学者在 2010 年设计的基于 RSA 的口令认证协议，指出其无法实现所声称的抗重放攻

击，并且对密钥泄露仿冒攻击是脆弱的；分析了 Hao 等学者于 2011 年提出的具有前向

安全性的口令认证密钥协商方案，指出其无法实现所声称的抗离线口令猜测攻击，对密

钥泄露仿冒攻击是脆弱的，并且存在时钟同步问题；分析了 Hsieh 等学者在 2012 年设

计的仅使用 Hash 函数的高效口令认证协议，指出其无法实现所声称的抗离线口令猜测

攻击，对内部人员攻击是脆弱的，并且存在用户友好性差、不适于移动应用等问题。 

2）梳理了基于智能卡的远程用户口令认证协议评价指标间的相互关系，提出了三个 

协议设计原则。首次证明了在非窜扰智能卡假设下，采用公钥技术是实现协议可抗离线

口令猜测攻击的必要条件；首次证明了在服务器端无敏感验证表项情形下，服务器（至

少）进行两次模幂运算（或点乘运算）是实现前向安全性的必要条件；首次深入分析了

“抗智能卡丢失攻击”这一安全目标和“口令本地自由更新”这一理想属性间存在的矛

盾，提出“模糊验证因子”技术来较好地平衡这一对矛盾。 

3）设计了一个基于 RSA 适于资源受限环境的远程用户口令认证协议。Fang 等方案 

为了克服资源受限这一难题，仅采用了对称密码操作（Hash 函数），这一策略违反了本

文给出的“公钥技术原则”，无法抵抗离线口令猜测攻击；利用 RSA 加密和解密操作运
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算量的非对称性，设计了一个安全高效的方案，并且完成了启发式安全性分析，与已有

协议相比，新方案在客户端性能方面具有显著优势,适于移动应用环境。 

    4）设计了一个随机预言机模型（ROM）下可证明安全的“理想协议”。基于计算

Diffie-Hellman（CDH）困难性假设，设计了一个能够满足所有安全目标和实现所有相关

理想属性的协议，并且在 ROM 下完成了紧归约的形式化安全证明，进而回答了

Madhusudhan 和 Mittal 2012 年初在 Journal of Network and Computer Applications 上提出

的公开问题。此外，协议中首次提出“模糊验证因子”的概念，较好地解决了以往此类

协议无法同时实现抗智能卡丢失攻击和支持口令本地自由更新这一难题。 

  

关键词：口令认证协议；智能卡；非抗窜扰；离线口令猜测攻击；随机预言机模型 



基于智能卡的远程用户口令认证协议研究 

 

Abstract 

With the rapid development of e-commerce, e-health as well as e-government, user 

authentication has become an essential mechanism to assure the distributed systems‟ security 

and privacy from malicious adversaries. Owing to its high level of security, portability, 

simplicity and cryptographic properties, smart card based password authentication has been 

widely adopted in various applications. After twenty years of intensive research, the security 

requirements and desirable properties that such schemes can support gradually tend to be ideal. 

A common feature among most of the previous schemes is that, the smart card is assumed to 

be tamper-resistant, i.e., the sensitive parameters stored in the smart card cannot be extracted. 

However, recent research results have shown that the secret information stored in the smart 

card could be extracted by some means, such as monitoring the power consumption, reverse 

engineering or analyzing the leaked information, which invalidates the basic assumption that 

the traditional schemes are based on. Consequently, the design of a secure and efficient 

scheme based on the non-tamper resistance assumption of the smart cards has been a hot topic 

in the domain of lightweight cryptographic protocols since 2006.  

  Unfortunately, under this new assumption, how to design a secure and efficient smart card 

based password authentication scheme is really a big challenge. On the one hand, there are 

various security requirements and desirable features that a practical scheme should satisfy; on 

the other hand, the smart card itself is resource-constrained and computationally intensive 

operations are not suitable for such environments. Although there are a number of schemes 

using non-tamper resistant smart cards proposed in recent years, all of them have been found 

severely flawed shortly after they were first put forward. The main reason of such dilemma is 

that, previous researchers either only focus on the realization of some security requirements or 

admired properties, or just present an enhancement after cryptanalysis of a problematic 

scheme, no systematic work or rationale is given. To alleviate this situation, in this thesis, 

taking the password authentication schemes using non-tamper resistant smart cards as the 

main line, we focus on the evaluation criteria, the analysis and design principles, as well as 

the design of new schemes. And our contributions are as follows: 

1) Three recently proposed smart-card-based password authentication schemes are 

investigated. Firstly, we cryptanalyze the RSA-based scheme proposed by Xie et al. in 2010, 

and find it vulnerable to replay attack and key compromise impersonation attack. Secondly, 

the password-based authentication key exchange protocol presented by Hao et al. in 2011 is 

analyzed, and we find it susceptible to offline password guessing attack and key compromise 

impersonation attack. In addition, it is subject to the clock synchronization problem. Thirdly, 

Hsieh et al.‟s scheme is scrutinized. This scheme only employs lightweight cryptographic 



哈尔滨工程大学硕士学位论文 

 

primitives such as Hash function and XOR operations, and thus it is very efficient. 

Unfortunately, we point out that it cannot withstand offline password guessing attack and 

insider attack. Moreover, it is not repairable and not well-suited to mobile environments. 

2) The relationships among the evaluation criteria are examined. To the best of our 

knowledge, we are the first to put forward three general principles for smart card based 

password authentication: (i) public-key techniques are indispensable to resist against offline 

password guessing attack and to preserve user anonymity under the non-tamper resistance 

assumption of the smart cards; (ii) at least two exponentiation (respectively elliptic curve 

point multiplication) operations conducted on the server side are necessary for achieving 

forward secrecy; and (iii) there is an unavoidable trade-off when fulfilling the goals of local 

password update and resistance to smart card loss attack.  

  3) A novel RSA-based password authentication scheme using smart cards for 

resource-constrained environments is proposed. Before giving our new scheme, we 

investigate the scheme proposed by Fang et al. in 2011. For the sake of efficiency, Fang et 

al.‟s scheme only involves symmetric cryptographic primitives (such as Hash function), 

which violates the “public key principle” and it is inherently unable to resist against offline 

password guessing attack. Accordingly, based on the observation that the computation cost of 

RSA encryption and the corresponding decryption is quite asymmetric, we advance a secure 

and efficient scheme and its security is analyzed by heuristics. In comparison with related 

schemes, our scheme is superior in the efficiency at the client side and thus is more suitable 

for mobile environments. 

  4) An “ideal scheme” proved secure in the random oracle model is proposed. Based on the 

intractability of CDH problem, we put forward a provably secure scheme that can satisfy all 

the security requirements and provide all the desirable properties, which highly indicates the 

settlement of an open problem raised by Madhusudhan and Mittal in Journal of Network and 

Computer Applications in early 2012. Besides, in this scheme, we propose the concept of 

“fuzzy verifier” which well resolves the problem that no previous scheme can achieve the 

goals of local password update and resistance to smart card loss attack at the same time.  

 

Key words: Password authentication protocol; Smart card; Non-tamper resistant; Offline    

password guessing attack; Random oracle model 
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第 1 章 绪论 

1.1 研究背景及意义 

随着电子商务、电子医务和电子政务的快速发展，在远程用户和服务器之间进行身

份认证，是确保分布式网络环境中信息系统安全的重要手段。为在开放信道中识别和证

实远程用户身份，出现了多种身份认证技术，基本可分为 3 类
[1]
：1）基于用户所知，

比如口令、PINs、私钥等；2）基于用户所有，比如智能卡、USB-Key、加密卡等；3）

基于用户生物特征，比如指纹、虹膜、掌形等。这些身份认证技术各有优劣，但相对而

言，基于口令的认证由于其简单有效、费用低廉、灵活方便，而成为应用最为广泛的一

种身份认证方式。但这种身份认证系统中，用户常为了方便记忆而选择低信息熵的弱口

令，如英文单词，电话号码，或简单的字母数字串，这种低信息熵的口令极易遭到离线

口令猜测攻击，这是口令认证协议面临的最严重安全威胁。研究发现,一台普通 PC 机在

几分钟内可以 25%的成功概率对用户口令进行离线字典攻击
[2]
。  

为抵御这种针对低信息熵口令的离线字典攻击，一种自然的解决方案是，在用户和

认证服务器之间共享一个高信息熵的长期密钥。而在实际应用中,由于高信息熵的密钥

不便于记忆,所以它通常被存放在特殊的移动存储设备中。这种存储设备的特殊性在于，

不仅能够存储密钥信息，还需要能够执行相关的密码操作运算，即其上不仅有 RAM 和 I/O

模块，还嵌有微处理器，一般称之为智能卡
[3,4]

。在这种情况下，协议的安全性又完全取

决于智能卡的安全性。如果合法用户智能卡丢失，攻击者可利用该智能卡内存储的秘密

信息（如共享密钥）仿冒合法用户成功进行登录认证。 

为提高身份认证的安全性和有效性，1993 年 Chang 等首次采用智能卡与口令相结

合的技术来实现对远程用户身份的认证，随后大量的基于智能卡与口令相结合的双因子

身份认证方案被提出
[5-13]

。这些方案的基本架构如图 1.1 所示。但是这些方案都假设智

能卡内敏感信息是安全的，攻击者无法获取。这个假设在采用了抗窜扰技术的特殊智能

卡环境下是成立的，而对于普通智能卡则难以实现。近年来随着边信道攻击技术研究的

不断进展，普通智能卡内秘密参数信息可通过能耗分析或旁路信息泄露等边信道攻击技

术而被提取出来
[14-17]

。一旦攻击者获取智能卡内秘密参数信息，可以猜测用户口令，然

后利用在公开信道上截获的认证信息来验证所猜测口令的正确性，这些方案便面临着离

线口令猜测攻击、仿冒攻击等安全威胁。为此，近年来出现了一些新的增强型方案
[18-32]

，

但大多都随后被发现存在这样或那样的安全漏洞
[33-38]

。 
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图 1.1 基于智能卡的远程用户口令认证协议基本架构 

另一方面，随着无线移动网络的迅速发展，大量智能移动终端被广泛应用于无线移

动网络，移动商务服务和应用获得了巨大的发展。由于信道的开放性和用户的移动性，

无线网络面临着相较有线网络更多的安全威胁，比如这类应用需在阻止非法用户获取服

务资源的同时，防止合法用户滥用服务资源。为解决这些问题，首要的就是对移动终端

用户进行身份认证。但是，智能移动终端的存储空间、电池能量和运算能力受限，基于

传统公钥技术的认证协议显然不能够适应这种资源受限环境。新兴的公钥技术——椭圆

曲线密码系统
[39]
（Elliptic Curve Cryptography, ECC）具备良好的密码学特性，能用较短

的密钥实现传统公钥技术（如 RSA，Elgamal）同等的安全性
[40, 41]

，ECC 更适合应用于

资源受限的移动环境中。近一两年来，出现了一些基于 ECC 的远程用户认证方案
[42-48]

，

这些方案大多采用了双线性对技术，而双线性运算是一种计算强度很大的密码操作，抵

消了采用 ECC 所带来的效率优势
[49]
。剩下的几个方案，也都随后被指出是不安全的

[30, 37, 

50-56]
。本文作者注意到，由于 RSA 加密和解密运算量的非对称性，RSA 密码体制比其它

公钥密码体制（包括 ECC），更适合于非对称应用环境，但这方面的相关研究却很少。

RSA 密码体制中，加密指数 e的取值一般比较小，比如一个推荐取值为 162 1
[57]
。根据文

献[58-62]的研究结果，当 162 1e   时，在 1024bit 安全强度下，RSA 加密时间只是 ECC

下点乘运算时间的一半。远程用户认证协议1的实际应用环境是一种典型的非对称环境，

其中客户端智能卡的计算能力非常有限，而认证服务器的计算能力相对强大。因此，设

计基于 RSA 密码体制的远程用户口令认证协议具有重要的实用价值。 

当前所提出的众多方案之所以被发现存在这样或那样的安全缺陷，被指出与其所宣

称的安全性相矛盾，一个重要原因是这些方案的安全性证明是基于启发式的
[63]
。由于启

发式证明很难考虑所有的攻击场景，即使一些方案至今尚未发现安全缺陷，但其安全性

的可信度仍然值得怀疑，很多著名的认证协议（包括国际标准）中的安全缺陷是在几十

                                                        
1 文中“方案”和“协议”表达完全相同的概念。 
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年后才被研究者发现。虽然有少数协议
[19, 25, 30, 51]

完成了形式化证明，但由于形式化证明

技术的复杂性和密码系统安全目标的复杂性，其中一些被指出证明过程有误，另一些因

计算复杂度过高而缺乏实用性
[37, 64-67]

。因此，可证明安全的远程用户认证协议也是值得

研究的一个方向。 

1.2 国内外研究现状 

自1993年Chang等
[68]
首次采用智能卡与口令相结合的技术来设计远程用户身份认证

方案之后，基于智能卡的远程用户口令认证方案的研究逐渐成为安全协议领域的热点之

一。由于基于智能卡的远程用户口令认证技术是现实应用最广、理论研究最多的双因子

认证技术，它也常被直接称为双因子认证。目前，众多国内外的IT巨头、IT研究机构和

著名大学都积极开展对基于智能卡的远程用户口令认证协议的研究，如微软、IBM、贝

尔实验室、剑桥大学、麻省理工学院、加利福尼亚大学洛杉矶分校、上海交通大学、北

京邮电大学、西安电子科技大学、浙江大学、电子科技大学等等。近年来，新的基于智

能卡的远程用户认证方案频频亮相知名国际会议如IEEE S&P、IPCCC、APWeb、ISCC、

EUC等，国内外期刊如IEEE Trans.系列、Computer &Security、Computer Standard & 

Interfaces、Computer Communications、International journal of communication systems、电

子学报、电子与信息学报等更是反映了这一研究领域的活跃情况。目前对基于智能卡的

远程用户口令认证协议的分类还没有一个统一的标准，但大体上可分为以下四类： 

1） 依据协议是否使用公钥技术，可分为基于公钥的远程用户口令认证协议和基于 

对称密码体制的远程用户口令认证协议； 

2） 依据协议的安全性证明是否使用了形式化方法，可分为可证安全的远程用户口 

令认证协议和启发式安全的远程用户口令认证协议； 

3） 依据协议是否实现了匿名性，可分为基于动态ID的远程用户口令认证协议和非 

动态ID的远程用户口令认证协议； 

4） 依据协议是否实现了前向安全性，可分为具备前向安全性的远程用户口令认证 

协议和未实现前向安全性的远程用户口令认证协议。 

1.2.1 远程用户认证协议评价指标的研究现状 

在支持弱口令的环境中，一个天然缺陷就是口令空间受限，可以被攻击者穷举。进

而，攻击者有两种方式来确认正确的口令：一是借助在线字典攻击；二是借助离线字典

攻击。由于前者不可避免，而后者不需要与合法用户交互，攻击者可以在本地进行，是

基于口令的协议面临的最大安全威胁
[54]
。对于前者，攻击者通过与合法用户的一次交互，

不可避免地可验证一个所猜测的口令，因此对于一个理想的口令协议，该攻击应是攻击

者获取用户口令的最好途径。 
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如文献[38, 69]所指出，设计安全高效的远程用户口令认证协议是信息安全研究领域

的一个挑战。一个适于应用的方案不仅需要考虑安全性，还要综合考虑理想属性和效率

这两个方面。这三项评价标准的任一缺位都会使方案出现重大缺陷，难于适应实际应用。

但是，除了效率评价应主要包括计算量、通信量、存储量三方面取得共识外，对安全性

和功能属性的具体评价内容至今尚没有统一的认识
[18, 37, 69, 70]

。本文在文献[18, 36-38, 69, 

70]研究基础上总结了一个理想的认证协议所应实现的如表 1.1 所示 S1~S12 共 12 个安全

目标，如表 1.2 所示 U1~U10 共 10 个理想属性。Tsai 等在 2006 年所指出，当时还不存

在全部实现 S1~S10 和 U1~U5 的高效方案；Madhusudhan 和 Mittal
[69]
在 2012 年指出，全

部实现 S1~S9 和 U1~U8 的高效方案仍然尚未面世。近几年虽然出现了大量的方案，但

多数情况下，作者只对方案中实现了的安全目标和理想属性进行对比和阐述，而对未实

现的安全性或理想属性避而不谈，如[13, 25, 31, 36, 38, 71]。剩下一部分情况是，作者首

先定义一个“好的方案”所应实现的安全性和可用性（或功能）目标，然后提出方案并

论证其满足“好的方案”的所有要求，如[18, 30, 37, 38, 51]。这里存在的问题是，大家

对“好的方案”的标准没有统一认识，各行其是。文献[30, 51]中“好的方案”标准中没

有 S10~S12，而文献[72, 73]明确指出 S10~S12 是支持密钥协商的密码协议应实现的重要

属性；文献[18, 74]给出的评价“好的方案”标准中无理想属性 U4~U10，而文献[37, 42, 

69]明确指出它们是理想方案应具备的属性。 

表 1.1 远程用户口令认证协议的安全目标 

安全目标 描述                          

S1 抗离线口令猜测攻击 
S2 抗窃取验证项攻击 
S3 抗仿冒攻击 
S4 抗智能卡丢失攻击 
S5 抗重放攻击  
S6 抗平行会话攻击 
S7 抗拒绝服务攻击 
S8 抗内部人员攻击 
S9 抗反射攻击 
S10 抗未知密钥共享攻击 
S11 抗已知密钥攻击 
S12 抗密钥泄露仿冒攻击 

表 1.2 远程用户口令认证协议理想属性 

功能特性 描述 

 U1  服务器端无验证表项 
U2  口令本地自由更新 

U3 双向认证 

U4 前向安全性 

U5 口令错误输入及时检测 

U6 智能卡撤销 

U7 密钥协商 

U8 用户匿名性 

U9 可修复性 

U10 无时钟同步 

对“好的方案”标准认识的混乱引起了作者的思考，初步发现，在安全的 12 个具

体评价指标和理想属性的 10 个具体评价指标之间，有的是相互促进的，有的需要进行

平衡，还有一些之间存在本质性矛盾，不可共存。比如作者发现，S1 和 U2、U5 之间需

要平衡，否则必然会顾此失彼；实现 U2 而未实现 U5，则 S4 将无法满足。这些具体评

价指标之间的关系直接影响到协议的设计策略，梳理这个评价指标间的关系是设计出满

足上述所有目标和特性的理想协议的基本前提，但尚未有系统性的研究。另外，如何实
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现各个安全目标和理想属性，尽作者所知，目前也没有给出任何相关的理论原则，导致

同样的错误一再重复
[75]
。比如，自 2006 年以来很多学者

[9, 12, 27, 31, 35, 76, 77]
试图在非抗窜扰

智能卡假设下，仅基于对称密码原语（如对称加密算法，Hash 函数，异或运算）来设

计可抗离线口令猜测攻击的远程用户认证协议，如作者在第二章将要证明的，这种尝试

（协议设计策略）从原理上讲是不可行的。 

1.2.2 基于非抗窜扰智能卡的远程用户认证协议研究现状 

最初，人们普遍认为智能卡是抗窜扰设备，即其内存储的敏感信息无法为攻击者所

获取。但是近年来对边信道攻击技术的研究表明，可通过能量分析攻击
[14, 15, 78]

、计时攻

击
[16]
、逆向工程

[78, 79]
等手段获取普通智能卡内秘密信息。一旦攻击者获取智能卡内秘密

参数信息，可以猜测用户口令，然后利用该用户与远程服务器在公开信道上传输的认证

信息来验证猜测的口令的正确性，这些基于智能卡的方案便面临着离线口令猜测攻击、

仿冒攻击等安全威胁。2004年 Ku等人
[80]
首次注意到了该问题，并设计一个了基于非抗

窜扰智能卡的协议。不幸的是，在该协议提出不久，Yoon和Yoo
[6]
发现它易遭平行会话

攻击，即无法实现安全目标S6,于是提出了一个改进方案。2007年Wang
[8]
等发现Yoon和

Yoo的方案也存在安全缺陷，无法实现安全目标S1、S3和S7，并给出了改进方案。2009

年，Chung等
[81]
分析发现Wang等方案在非抗窜扰智能卡假设下无法抵抗高线口令猜测攻

击，对仿冒攻击是脆弱的，且存在无法实现前向安全性，可修复较差等问题，即无法满

足评价指标S1, S3,U4, U9。为克服这些缺陷，Chung等给出了一个基于离散对数难解性

的改进方案。2011年方恩博
[35]
等分析发现，Wang等方案无法实现目标S1、S3和U6，并

指出Chung等针对Wang等的改进方案需要在客户端进行大指数模幂乘运算，在资源受限

的智能卡环境具有局限性，于是提出了仅基于Hash函数的改进方案。不久前，本文作者

发现，Fang等方案仍然无法实现所宣称的S1、S6和S11，相应的安全性分析和改进方案

在第三章中给出。与文献[35]同时，Chen等
[12]
也发现了[8]中方案的上述缺陷并提出改进

方案。2012年，Wang和Ma
[82]
分析发现，在非抗窜扰智能卡的假设下，文献[12]的改进方

案无法实现目标S1、S7、S9、S10和U9
[82]。 

在Ku等指出一个实用的方案应基于非抗窜扰智能卡假设的同时，2004年Das等
[83]
发

现，已往方案中用户的ID在网络中直接传输，存在泄露用户隐私的风险，开创性地提出

了一个可以实现匿名性的方案。随后，Chien-Chen
[7]指出Das等的方案实际上无法实现用

户匿名性，因为在认证消息中包含一个与用户直接相关的固定参数。2009年Wang等
[9]

针对Das等方案无法实现匿名性的缺陷，仅基于Hash函数给出了一个改进方案。不幸的

是，Wang等的方案仍然无法实现匿名性，且存在众多安全漏洞，难以抵抗仿冒攻击、

离线口令猜测攻击、智能卡丢失攻击和拒绝服务器攻击
[13, 25, 31]

。Sood、Khan和Wen-Li

等学者分别给出了改进方案，但这些方案和原方案一样，都尝试仅用非公钥技术来实现
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用户匿名性和抵抗离线口令猜测攻击。2012年，Ma等
[75]
基于1998年Halevi和Krawczyk

[84]

的工作，成功证明在非抗窜扰智能卡假设下，公钥技术对于抗离线口令猜测攻击是不可

或缺的。同年，Wang和Ma
[85]
根据他们在基于智能卡的口令认证协议分析方面的经验，

推断：在非抗窜扰智能卡假设下，公钥技术对于实现用户匿名性是不可或缺的。 

从图1.2中可以看出，在基于非抗窜扰智能卡的口令认证协议研究历史中，主要有三

条研究路线： 

1） 以2004 Ku等
[80]
为代表的第一条路线。该路线关注于协议的安全性，提出了众 

多试图抵抗各类潜在攻击的方案，也对一些理想特性进行了探讨，如前向安全性、可修

复性等（但不包括匿名性），多数方案仅基于非公钥技术； 

2） 以2004Das
[83]
为代表的第二条路线。该条路线重点关注于实现协议的匿名性， 

提出的方案很高效但大多存在各种安全缺陷，绝大多数方案仅基于非公钥技术； 

3） 以2009Xu等
[19]
为代表的第三条路线，该路线也是主要关注协议的安全性，致力 

于设计能够抵抗所有潜在攻击的强健方案，但与前两条不同，基于这条研究路线的协议

一般采用公钥技术，如基于离散对数难解问题或大数因子分解问题。 

1993, Chang-Wu(smart card)

2000 Hwang-Li(no verifier-table)

2002 Chen et al.

2000 Sun(hash)

2004 Ku et al.

2005 Lee et al.
2004 Yoon et al.

2007 Wang  et al.

2011 Sood2011 Chen et al.

2011 Wang RC

(ECC)

2012 Wu-Zhu

2011 Pu Q
2011 Li et al.

2009 Hsiang

2011 Kim-Choi

2009 Wang

2011 Khan
2011 He et al.

2012 Ma et al.

2004 Das et al.

(user anonymity)

2005 Chien-Chen

2007 Hu et al.

2009 Xu et al. (provable security)

2010 Song

2010 Horng et al.

2010 Yeh et al.

2011 Roy 
2010 Wu et al.

2012 Chen et al.

2012 Wei et al.

2009 Chung et al.

2005 Yoon et al.

2011 Li et al.

2009 Kim-Chung

1981,Lamport( password)

2012 Wang-Ma

2012 Wang et al.

2012 Wang et al.

2010 Tsai

2012 Chen et al.

2012 Wen-Li

2012 Ma et al.

2011 Fang et al.

2012 Wang et al.

基于抗窜扰智能卡假设

基于非抗窜扰智能卡假设

2012 Zhu

2012 Xie

 
图1.2 一个“攻击—改进—攻击”的历史长河 
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依据表1.1中的安全目标和表1.2中的理性特性，对上述三条研究轨迹中的7个典型协

议进行了分析，评估结果如表1.3。从表1.3中可看出，虽然基于智能卡的口令认证协议

已有将近20年的研究历史，对基于非抗窜扰智能卡的协议的研究从2004年也已经开始，

但目前仍没有一个协议能够抵抗如表1.1中所列的12个潜在攻击
[69, 86]

。一个实用的协议应

是一个实现安全性、理想属性和性能的合理平衡的协议
[72]
，如果连基本攻击(如表1.1)都

无法抵抗，实现再多的理想特性也没有实际价值。因此，在非抗窜扰智能卡假设下，设

计一个安全高效的远程用户口令认证协议仍是一个值得深入研究的课题。 

 表 1.3 典型远程用户口令认证协议评价指标满足情况总结 

 
Xu et al. 

[19] 
Song 
[10] 

Tsai et al. 
[25] 

Chen et 
al.[12] 

Kim et al.  
[71] 

Xie 
[87] 

Wang et al. 
[88] 

抗离线口令猜测攻击（S1）        

抗验证项窃取攻击（S2）        

抗仿冒攻击（S3）  †
       

抗智能卡丢失攻击（S4）            

抗重放攻击（S5）         

抗平行会话攻击（S6）        

抗拒绝服务攻击（S7）       †††
   

抗内部人员攻击（S8）        

抗反射攻击(S9)        

抗未知密钥共享攻击（S10）        

抗已知密钥攻击（S11）        

抗密钥泄露仿冒攻击（S12）        

服务器端无验证表项（U1）        

口令本地自由更新（U2）        

双向认证（U3）        

前向安全性（U4）    ††
     

口令错误输入及时检测（U5）        

智能卡撤销（U6）        

密钥协商（U7）        

用户匿名性（U8）        

可修复性（U9）        

时钟同步（U10）        

注： † 
Xu等方案在2010年被Song指出无法抵抗用户仿冒攻击

[10]
; †† 

Tsai等方案在2012年被Wu等指出无法实现前向安

全性
[37]

;  ††† 
本文发现Kim等方案在口令更新阶段的最后一次交互缺乏数据完整性保护，易遭DoS攻击。 

 

1.2.3 可证明安全的远程用户认证协议研究现状 

由于启发式证明很难考虑所有的攻击场景，即使一些方案至今尚未发现安全缺陷，

但其安全性的可信度仍然缺乏足够支撑，很多著名的认证协议（包括国际标准）中的安

全缺陷是在几十年后才被研究者发现
[63]
。形式化证明方法正是为应对这一难题而提出来

的，它采用数学方法构造安全证明过程，以说明待论证的协议实现了声称的安全目标。

这一证明过程的基本模式为
[89]
：首先确定协议的安全目标；然后根据攻击者的能力构建
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一个形式的攻击者模型，通过该模型定义协议的参与者以及参与者之间的互信关系、协

议的安全参数和协议的通信环境等；基于以上形式化的模型去分析协议，“归约”论断

是基本工具；最后指出挫败方案或协议的唯一方法就是破译或解决相关“极微本原”，

如数学公开难题或如某个基础密码算法。形式化方法分为三类
[90]
： 

1）基于信息论的方法。在这种证明方法中，一般假设攻击者有无限的计算能力 

和计算资源。因此，信息论安全的协议也常常被称为是无条件安全的协议； 

2）基于符号的方法。这种方法利用一些特定的语法规则定义安全模型。典型的有

串空间理论
[91]
、SVO逻辑

[92]
和BAN逻辑

[93]
。 

3）基于计算复杂性的方法。与基于信息论的方法相比，基于计算复杂性的方法对

攻击者的计算资源和计算能力进行某种“合理的限制”。实际上，这更符合现实情况：

如果攻击者攻击某协议的代价比获得的秘密信息的价值还高的话，这对攻击者来说是没

有意义的。这种证明方法的基本思想是：将协议A的安全性归约到另一个问题P的难解 

性上，如果P的难解性被公认为是成立的话，那么协议A的安全性被攻破就会导致问题P

的有效解决；然而，问题P是公开难题，因此协议A的安全性不会被攻破。这种方法是目

前大多数人认为的最可靠的安全性论证手段，人们也通常把采用这种方法论证安全性的

协议称为可证明安全的协议。 

在远程用户口令认证协议研究领域，通常采用的形式化方法主要是后两种。其中采

用逻辑类方法（如BAN逻辑）证明过程中，一个重要的步骤就是将协议的一般说明转化

为可被逻辑系统所理解的方式，也称为理想化处理。然而，逻辑类方法没有为理想化方

法提供形式化转化方法，这使得协议的理想化的正确（一致性）与否十分依赖于分析者

的经验和直觉。BAN逻辑最大问题是不够完备，只能分析安全协议的认证属性不能分析

保密属性，这使得BAN逻辑面临尴尬的局面：如果BAN逻辑证明一个协议是安全的，结

果不一定令人信服；如果BAN证明一个协议是不安全的，那么这个协议一定存在缺陷。

因此，不奇怪的是，一些方案（如[25, 50, 94-96]）即使采用BAN逻辑方法进行了安全性

证明，但仍然被发现存在众多安全缺陷，无法达到所声称的安全目标。相比之下，基于

计算复杂性的证明方法是对适于应用的协议目前所能达到的最有效的安全证明方法
[97]
。 

口令认证密钥协商协议中使用最为普遍的可证安全模型是随机预言机（Random 

Oracle Model, ROM）模型
[98]
和标准模型。由于标准模型下的协议通常计算量比较高，不

适合资源受限的智能卡环境
[99]
，因此选择ROM模型对基于智能卡的口令认证协议进行形

式化证明是一种更为可行的方案。虽然有少数协议完成了在ROM模型下的形式化证明，

但由于形式化证明技术的复杂性和密码系统安全目标的复杂性，其中一些被指出证明过

程有误，另一些因协议缺乏对基本理想属性的支持而失去实用性。 

2009年Xu等人
[19]
提出了一个ROM下可证安全的远程用户认证协议，声称协议能够

抵抗各种潜在攻击。2010年，Song
[10]
发现Xu等人的方案无法实现所宣称的抗用户仿冒攻

wangdingding
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击，本文作者进一步分析出现该矛盾的根本原因，发现Xu等方案证明过程中的攻击游戏

5（Game 5）中计算Diffie-Hellman难解性（Computational Diffie-Hellman，CDH）归约不

成立。2011年Wang RC等
[51]
针对2006年Mangipudi等的SIKA方案

[100]
需要大量模幂运算的

缺陷，提出了一个在ROM下安全的基于ECC的方案。不久前，Pu等
[66]
指出Wang等方案

[51]

因可信中心需要维护所有用户证书列表而缺乏可扩展性，不适合在分布式网络中应用，

并给出了改进方案。本文作者发现，Pu等的改进方案
[66]
不能抵抗已知临时会话信息攻击，

未实现可撤销性，且口令更新阶段存在DoS攻击。2012年，Wu等
[37]
也针对Wang等方案

[51]

的缺陷提出了改进方案，本文作者发现尽管他们的改进方案非常高效，但口令更新阶段

仍存在DoS攻击，并且协议中使用了代价高昂的MaptoPoint运算
[101-103]

。因此，如何设计

出ROM下可证安全的且能实现表1.1中12项安全目标的高效方案将是一件富有挑战性并

非常有意义的工作。 

1.3 研究内容 

随着信息化进程的深入推进和移动设备的广泛应用，基于智能卡的远程口令认证协

议因在高效性、安全性和用户友好性方面具有独特的优势，在远程用户身份鉴别领域必

将有着广泛应用前景。但是当前此类协议的研究中还存在着评价标准不统一、依赖抗窜

扰设备和安全性缺乏严格形式化证明等问题，对这几方面问题的研究有着重要的理论意

义和重大现实需求。本课题关注的是，在非抗窜扰智能卡的弱假设情况下（实际上，由

于边信道攻击研究的不断进展
[14, 15, 17, 104]

，这个假设正逐渐成为现实），如何设计安全高

效的远程用户口令认证协议，并在随机预言机模型下完成协议的安全性证明，实现可证

安全性。本课题的研究工作主要体现在以下几个方面： 

（1） 协议评价指标的研究  

首先，通过对近期三个典型协议进行分析，指出其中的安全漏洞和功能缺陷，揭示

远程用户口令认证设计中存在的挑战和难题。然后，从安全性、理想属性和效率这三个

维度出发，在对各维度的构成元素进行准确刻划的基础上，研究各维度内部构成元素之

间、不同维度构成元素之间的相互关系，为评价协议的优劣和避免协议设计失误提供参

考。最后，提出并证明了实现一些关键指标的设计原则，并通过相关典型案例来检验所

提出设计原则的有效性，为设计安全高效的协议提供指导性建议。 

（2） 基于非抗窜扰智能卡的远程用户认证协协议研究 

在非抗窜扰智能卡假设下，设计远程用户口令认证协议，实现与抗窜扰智能卡假设

下同等的安全性和同样的理想属性，需要引入公钥密码技术，如何确保协议的高效性就

就成为协议设计的关键。在移动应用中，移动终端设备的计算能力、带宽和存储资源受

限，而服务器的资源相对充足，在这种非对称环境中，协议需要重点关注用户端的效率。
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针对 RSA 具有加密指数一般远小于解密指数的特性，设计基于 RSA 的适于移动运用的

远程用户口令认证协议，并完成效率和安全性分析。 

（3） 可证明安全的远程用户认证协议研究 

可证明安全是一个密码协议具有可信性和吸引力的重要因素。ROM 模型下可证安

全的协议相比标准模型下可证安全的协议具有更高的实用性。对攻击者能力进行建模，

基于修正的随机预言机 ROM 模型，对设计的认证协议进行严格的形式化安全性分析，

将攻击者对协议的有效攻击归约到对 NP 问题的解决。 

1.4 研究成果 

针对上述三方面研究内容，本文取得了以下四方面成果： 

1） 对近期三个较为典型的基于智能卡的远程用户口令认证协议进行了安全性分析 

和理想属性分析。分析了 Xie 等学者在 2010 年设计的基于 RSA 的口令认证协议，指出

其无法实现所声称的抗重放攻击，并且无法实现前向安全性；分析了 Hao 等学者于 2011

年提出的具有前向安全性的口令认证密钥协商方案，指出其无法实现所声称抗离线口令

猜测攻击，对密钥泄露仿冒攻击是脆弱的，并且存在时钟同步问题；分析了 Hsieng 等

学者在 2012 年设计的仅使用 Hash 函数和异或运算的高效的口令认证协议，指出其无法

实现所无法实现所声称的抗离线口令猜测攻击，对内部人员攻击是脆弱的，并且存在用

户友好性差、不适于移动应用等问题。 

2）针对基于智能卡的远程用户口令认证协议的评价指标相关研究严重不足的问题，

依据作者对近年来 100 余个此类协议的分析经验，梳理了各指标间的相互关系，提出了

三条协议设计原则。并且，首次证明了在非抗窜扰智能卡假设下，采用公钥技术是实现

协议可抗离线口令猜测攻击的必要条件；首次证明了在服务器端无敏感验证表项情形

下，服务器（至少）进行两次模幂运算（或点乘运算）是实现前向安全性的必要条件。 

3）讨论了 Fang 等 2011 年提出的一个适于受限资源环境的远程用户认证协议，指

出该协议存在安全性问题和功能缺陷，不适于实际应用；利用 RSA 公钥技术的加密和

解密运算量非对称特性，设计了一个适于受限资源环境的远程用户认证协议。与已有相

关基于公钥技术的协议相比，该协议在客户端的性能具有显著优势。 

4）基于离散对数难解性(DLP)问题，设计了一个能够满足所有安全目标和实现所有

相关理想属性的协议，并且在随机预言机模型（ROM）下完成了形式化安全证明。协议

中首次提出“模糊验证因子”的概念，解决了以往此类协议无法同时实现抗离线口令猜

测攻击和支持口令本地自由更新这一难题，进而回答了 Madhusudhan 和 Mittal 2012 年

初在 Journal of Network and Computer Apllications 上提出的公开问题。 
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1.5 论文结构 

论文后续章节内容安排如下： 

第 2 章是基础知识部分，给出了基于智能卡的远程用户口令认证协议的攻击者能力

模型，总结了此类协议理想中应实现的安全目标，并简要介绍了后续章节中用到的相关

密码学组件和计算复杂性假设。 

第 3 章主要研究协议评价指标，通过对近期三个典型协议进行分析，指出远程用户

口令认证设计中存在的挑战和难题，进一步梳理了各具体评价指标间的相互关系，并提

出了四个协议设计原则。  

第 4 章研究基于 RSA 的远程用户口令认证协议，分析了 2011 年 Fang 等提出的一

个适于资源受限环境下应用的协议，指出该协议无法实现所宣称的安全目标，不适于资

源受限环境，并提出了一种新的基于 RSA 的适于资源受限环境的远程用户认证协议。 

第 5 章研究 ROM 模型下可证安全的远程用户口令认证协议，通过赋予敌手最强攻

击能力，在修正的 BR93 模型下提出了一种可证明安全的远程用户口令认证协议，安全

性和理想属性分析表明，所提出的协议实现了理想中所有的安全目标和理想属性，并且

与已有协议相比，保持了较高的效率，解决了 Madhusudhan 和 Mittal 2012 年初提出的

公开问题。 

    最后是本文的结束语部分，对全文进行总结，并指出本研究中的不足和下一步值得

研究的问题。 
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第 2章 基本知识 

本章主要介绍基于智能卡的远程用户认证协议所需基础理论和背景材料，主要包括

攻击者模型、安全目标、基本密码学组件、计算复杂性理论和随机预言机模型。本章共

分四节，其中第一节简要介绍密码协议的通用设计原则；合理的攻击者模型和明确的安

全目标是分析和设计任何协议的基石，因此第二节将给出相关攻击者能力模型和协议应

实现的安全目标；第三节列举一些本文中使用到的基本密码学组件；第四节给出本文中

涉及到的计算复杂性假设；第五节介绍可证明安全的基础知识；最后一节小结本章。 

2.1 密码协议设计基本原则 

在协议设计过程中，一方面要求协议具有足够的强健性以抵抗各种潜在的攻击，这

通常导致协议的较高的复杂性；另一方面，高效性是其能否真正应用于现实网络环境的 

关键衡量指标，效率越高的协议往往意味着更大的应用可能。因此，设计一个实现安全

性、功能性和高效合理平衡的协议并非易事，人们在实践中总结了下面的一些基本的设

计原则
[90, 105]

： 

 明确的攻击者能力限定。一个协议在这个攻击者模型中是安全的，在另外一个

攻击者模型中很有可能不再安全，因此协议的安全性只能相对于特定的攻击者

模型而言。一个攻击者模型与另一个攻击者模型的区别正是在于对攻击者能力

的明确限定，即规定攻击者能做什么，不能做什么，因此它与特定的应用环境

密切相关。在给定的应用环境下，一个合理的攻击者模型应是赋予了攻击者最

强的攻击能力，除了那些能轻易使攻击者攻破任何此类协议的能力。 

 明确的安全目标定义。 在协议设计之初，应首先确定协议的应用环境，根据应

用环境确定攻击者能力模型和安全需求，然后制定安全目标。明确的攻击者能

力定义和安全目标是确保协议设计满足既定要求的前提条件，也是在保证协议

安全的基础上尽可能提高协议效率的基本手段。如果一个协议限定了明确的攻

击者能力，列出了明确的安全目标，然后协议确实达到了这些预期目标，那么

该协议在该攻击者模型下就是安全的。即使密码分析者后来发现了预期安全目

标之外的安全缺陷，也不应否认协议自身的安全性，因为协议设计之初已明确

显示没有考虑这一攻击情形。因为攻击手段层出不穷，这种设计的局限性是合

理的，协议设计者应做的是把这种局限性降低到最低。当然，如果协议设计者

为了避免密码协议分析者的攻击而主动放弃协议必须实现的基本安全属性，其

所设计的协议也就是过时的、不合时宜的，失去基本的创新价值。 

 尽量避免对时间戳的使用。 在早期的很多密码协议设计中，人们多采用时间戳

wangdingding
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来提供消息的新鲜性，比如著名的 Kerberos 认证系统
[106]

。这种时间戳机制需要

系统维持一个时间服务器来同步时间，以便各参与者对其它实体的身份认证和

消息新鲜性验证的请求。一方面，这种机制需要部署额外的时间同步机制或基

础设施，代价昂贵；在分布式网络中，如 Internet，网络拓扑结构的动态性，基

于中央控制的同步机制难以实现，而基于分散式同步机制的精确性与理想情况

相差甚远
[107, 108]

。另一方面，现实网络中的时延具有不确定性，基于时间戳机制

的协议仍然可能遭受重放攻击
[109]

。因此，基于时间戳机制来提供消息新鲜性以

抵抗重放攻击的协议不适合大规模分布式网络环境。但需要注意的是，使用时

间戳机制的协议通常比使用随机数机制的协议需要更少的交互轮数，从这个意

义上来讲，前者可能更高效，因此在一些带宽较高、时延较小的专用网络中，

时戳机制有自己的优势。因此，建议在设计安全协议时依据应用环境，尽可能

采用随机数机制代替时间戳机制来实现消息的新鲜性。 

 尽量避免较高的计算复杂度和冗余的消息。在密码协议构造过程中，为使协议

高效轻便，应要求协议尽量避免计算量密集的运算，应构造尽可能简短的消息。

这样做不仅降低了消息泄露导致口令、秘密协议参数、会话密钥等敏感信息被

攻击者分析出来的风险，也提高了协议的效率和适应能力，以期协议既适用于

数据处理和传输能力比较强的环境中，也适用于智能卡、USB-Key、移动设备

等计算资源和带宽等资源受限的环境。 

 不要天然假设所收到的消息具有某种特定的格式。在密码分析中，有一种特殊

的攻击叫归因于类型攻击
[110]

，专门利用协议设计者对接收者所收到消息的格式

的天然假设。因此，除非消息接收者能够检测所接收消息的格式，否则不要假

设所接收的消息具有某种特定格式
[105]

。 

2.2 攻击者模型和安全目标 

明确的攻击者能力定义和安全目标是确保协议设计满足既定要求的前提条件，也是

在保证协议安全的基础上尽可能提高协议效率的基本手段。基于智能卡的远程用户口令

认证协议通常应用于安全需要较高的场合，比如电子商务、电子政务和电子医务
[111]

，这

要求此类协议应具有足够的强健性。一个适于应用的协议应对攻击者能力进行合理假

设，在攻击者能力假设基础上能够抵抗各种现有已知攻击。 

2.2.1 攻击者模型 

对于基于智能卡的口令认证密钥协议，传统的攻击者模型一直沿用经典的

Dolev-Yao 模型
[112]

，即攻击者可以任意监听、截获、插入、修改、阻断流经公开信道中

的消息。 近年来，随着边信道攻击技术研究的进展
[14, 15, 17, 104]

，攻击者还可以分析出智
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能卡内的秘密参数信息。  

2012 年，Wang
[113]

首次讨论了存在恶意读卡器的情形，认为攻击者可通过恶意读卡

器增加新的能力——获取用户输入的口令，并指出现实中下述两个假设仍然是合理的：

1）攻击者无法在合法用户使用恶意读卡器的同时分析出智能卡内秘密参数信息，因为

攻击者无法在用户的监视下进行边信道攻击；2）应排除“攻击者先通过恶意读卡器获

取用户输入的口令，然后窃取用户智能卡以分析出智能卡内秘密参数信息”这一平凡攻

击情形。 

为了实现用户友好性，现实中一般允许用户自己选择口令 PW，而用户通常为了记

忆方便而选取具有低信息熵的“弱口令”，故用户口令间 pw 一般非常有限，如
6| | 10pw  [2, 114-116]

。用户的身份 ID 通常也是由用户自行选取，且在很多时候遵循一定的

格式，因此用户的身份标识空间 id 与口令 pw 一样是非常有限的。这也就意味着，攻

击者在多项式时间内穷举 id pw  内的所有元素。此外，用户的身份标识长期保持不变

（与之对比的是，用户口令应定期更换），攻击者若获取用户智能卡，可以或多或少知

道一个用户身份信息。因此，假设主动攻击者可以获取用户身份标识 ID 是合理的。 

现实中，用户的会话密钥可能因各种原因（意外公开、敌手入侵）而泄露，尤其是

在一些协议中可能会规定将过期会话密钥公开。并且，现实中，对过期会话密钥的保护

常常存在各种问题。因此，一个现实的假设是，攻击者可以获取过期会话。给攻击者增

加此能力，利于下一节中评估抗已知密钥攻击这一安全目标。 

最后，为了评估协议在最终失效事件发生（服务器的长期私钥泄露）后的强健性，

此时假设攻击者可获取服务器的长期私钥或窃取服务器中存储的敏感验证表项，但二者

不能同时成立，否则为平凡攻击。 

现将攻击者的能力总结如表 2.1 所示。 

表 2.1 攻击者拥有的能力 

能力 含义 

C-00 可以穷举
id pw  中的所有元素 

C-01 可以（通过主动攻击）获取用户的 ID 

C-1 可以监听、截获、插入、修改、阻断流经公开信道中的消息 

C-2 可以 (i) 获知用户口令 PW; (ii) 分析出用户智能卡内秘密参数，但二者不

能同时成立，否则为平凡攻击 

C-3 可以获知过期的会话密钥 

C-4 可以(i) 获知服务器的长期私钥; (ii)窃取服务器中存储的敏感验证表项，但

二者不能同时成立，否则为平凡攻击。此能力仅用于评估系统终极失效时的

强健性 

2.2.2 协议安全目标 

基于智能卡的远程用户口令认证协议本质是双因子认证协议，即用户只有同时拥有
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智能卡和相应的口令才能登录成功。一方面，用户的口令一般为弱口令，易被攻击者猜

测；另一方面，如前文所述，边信道攻击的进展也给此类协议的设计带来了巨大的挑战。

因此，设计一个安全的此类协议具有巨大的挑战性。此外，随着信息化进程的推进和网

络通信技术的发展，攻击者的计算能力显著增强，攻击手段持续更新。由于攻击者计算

能力的提高和攻击手段的不断更新，谁也无法预知新的攻击将何时出现，会对协议的安

全性造成什么样的影响。但是，在协议设计中还是希望协议能够抵抗尽可能多的已知各

类攻击，实现以下的安全目标
[69, 70, 74]

（如表 1.1 所示）： 

（1） 抗离线口令猜测攻击(S1) 

根据攻击者能力模型中的 C-00，攻击者可以穷举用户的口令空间，但关键是要

求敌手无法验证所猜测口令的正确性。换句话说，如果通过窃听协议中传输的消息

（C-1）或者通过分析出受害用户智能卡内的秘密参数（C-2(ii)）找到口令的一个验证等

式，则可离线地反复对口令进行猜测并验证，直到找到正确的口令为止。由于该攻击过

程不需要服务器参与，因此的该攻击行为不会被服务器察觉。抵抗离线猜测攻击是任

何口令协议都应满足的基本安全需求
[117]

，这也是口令认证协议面临的最大安全威胁
[116]

。 

（2） 抗窃取验证项攻击(S2) 

根据攻击者能力模型中的 C-4 (ii)，攻击者可窃取服务器中存储的用户敏感验证表 

项（如果存在的话）。本安全目标要求，即使获取了服务器中存储的用户敏感验证表 

项，系统的安全性仍然不会受到影响。近来的一个趋势是，设计在服务器端无须存储敏

感验证表项的协议，这将大大降低系统的负担，并且天然满足本安全目标。 

（3） 抗仿冒攻击(S3) 

根据攻击者能力模型中的 C-1，攻击者可以通过插入、篡改公开信道中传输的消 

息来仿冒合法用户登录；根据攻击者能力模型中的 C-2(ii)，攻击者可通过分析出自己智

能卡内的秘密参数，然后构造消息仿冒其它合法用户登录，如2010年Song
[10]
针对2009Xu

等方案
[19]
的用户仿冒攻击。本安全目标要求，在没有合法用户智能卡的情形下，任何其

它用户应不能仿冒合法用户登录成功。 

另一方面，根据攻击者能力模型中的 C-1，攻击者可以通过插入、篡改公开信道 

中传输的消息来仿冒服务器；根据攻击者能力模型中的 C-2(ii)，攻击者可通过分析出自

己智能卡内的秘密参数，然后构造消息仿冒服务器对合法用户的登录请求进行响应。本

安全目标要求，在没有服务器私钥和服务器中存储的秘密验证表项的情形下，任何其它

用户应不能仿冒服务器对合法用户的登录请求进行响应。 

（4） 抗智能卡丢失攻击(S4) 

 当用户的智能卡丢失或被盗而被攻击者获得后，可能尝试更改用户的口令或

仿冒合法用户登录。本安全目标要求攻击者的这些企图不能成功。 

（5） 抗重放攻击(S5) 
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攻击者可能会试图在信道中插入此前截获的消息来到达仿冒攻击的目的，如 3.1.2 

中本文作者针对 Xie 等方案的重放攻击。如果攻击成功，常常能够使协议违反其认证用

户的安全性目标．攻击者重放的消息可能是合法用户在某个过去的时刻发送的，也可能

来自于和被攻击会话同时运行的其他会话。该安全目标要求对消息的简单重放应不威

胁协议的安全性。  

（6） 抗平行会话攻击(S6) 

在攻击者的特意安排下，协议的一个或两个实例并发运行，并发的多个运行使得 

能够从一个运行中得到另外某个运行中困难的答案。如果协议没有能够提供机制以区

分不同会话中的消息，而使得可以将其它会话中的消息不被察觉地用于给定的会话，

那么这种攻击就能够成功。 

（7） 抗拒绝服务攻击(S7) 

若拒绝服务攻击针对单个用户，可使用户的认证过程无法正确完成，除非重新到服 

务器进行注册；该攻击也可以针对所有（或部分）用户，即针对服务器，使用服务器不

能正常为用户的请求服务。该攻击可以给用户带来不便，但不能仿冒用户。 

（8） 抗内部人员攻击(S8) 

由于用户通常使用一个口令登录多个应用系统，如果用户的口令被某个认证服务器 

的内部人员获知，则该内部人员有可能使用该口令仿冒用户登录其它应用系统。该安全

目标要求，口令应不能被服务器知道，或者不能经过简单的攻击得到，如离线猜测攻击。 

（9） 抗反射攻击(S9) 

反射攻击可以看作是重放攻击的一种变体，其中将一个消息重新发送给消息的发

送方。在满足一定条件的情况下，比如消息发送方预期的回复刚好与发送的消息格式相

同或对称，发送方可能错误地将这一条自己发送的消息当成响应方的正确回复并且最终

完成会话，而实际上另一个用户可能根本没有在线。 

（10） 抗未知密钥共享攻击(S10) 

对远程用户口令认证协议而言，还可能存在如下攻击方式：攻击者成功使用户 B 

认为他和用户 A完成了会话，但是实际上 B 是和 l A 完成的会话。此时，可能得不

到最终的会话密钥，但是却成功地破坏了认证协议的认证性。例如，用户 B 认为他和用

户 C 完成了会话，但是实际上是和完成的会话，并且用户 B 和 C 都是诚实的。 

（11） 抗已知密钥攻击(S11) 

即使此前的会话密钥泄露，当前会话的安全性仍不受影响，即攻击者仍然不能区 

分当前会话的真实密钥和一个从密钥空间中选择的随机数。 

（12） 抗密钥泄露仿冒攻击(S12) 

通信方 B 的长期私钥泄露后，攻击者可以很容易地冒充 B 欺骗通信的另一方，

但是希望能够将长期私钥泄露带来的危害降到最低，要求拿到 B 的长期私钥不能反
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向冒充通信另一方来欺骗 B。 

2.3 基本密码学组件 

本小节简要介绍在后文的协议设计和安全性证明中用到的一些密码学相关组件。 

2.3.1 密码体制 

密码体制，也称为密码系统
[110]

（Cryptosystem）或密码方案（Scheme），它指一个

密码算法、相关参数及其使用方法的总和。 

定义 2.1 一个密码体制是一个五元组 ,  ,  ,  ,  M C K E D（ ），其中M 表示明文空间，C

表示密文空间， K 表示密钥空间， E 表示加密算法， D 表示解密算法。其中，每个密

钥 k∈K 均由加密密钥 ke和解密密钥 kd 和组成，即 k = <ke, kd>。 

设 m∈M 是一个明文，k = <ke, kd>∈K 是一个密钥，则 

( )
ekc E m C   

( )
dkm D c M   

显然，在一个密码体制中对任意的 m∈M，都应有 

 

成立。 

一个安全的密码体制应至少满足的必要条件： 

（1）有效密钥空间 K 足够大，穷举搜索计算上不可行； 

（2）在已知明文m和加密密钥 ek 时，计算密文 ( )
ekc E m 可在多项式时间内完成； 

（3）在已知密文 c和解密密钥 dk 时，求解明文 ( )
dkm D c 可在多项式时间内完成，

在 dk 未知时，由密文 c计算明文m是困难的。 

明文 加密 解密 明文

密钥生成

m m
c c

消息信道

秘钥信道

ek dk
对称密码体制： e dk k
公钥密码体制： e dk k

...

 

图 2.1  密码体制 

密码体制从原理上可分为对称密码体制和非对称密码体制。如果一个密钥密码体制

的加密密钥 ek 与解密密钥 dk 相同，或由其中一个容易推出另一个，则称其为对称密码体

制（Symmetric Cryptosystem）；否则，称其为非对称密码体制（Asymmetric Cryptosystem）。

图 2.1 给出了密码体制模型。 

对称密码体制的安全性主要取决于密钥的安全性，与算法的保密无关，即由密文和

加解密算法不能得到明文。因此，对称密码体制中的核心问题是密钥管理问题，即密钥

全生命周期中的产生、分配、使用、存储、销毁等。如果密钥管理存在问题，即使算法

( ( ))
d ek kD E m m
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强度足够，也无法确保系统的安全性。其中，密钥的分配又是密钥管理的关键，它包括

密钥传递和密钥交换两种方式。其中密钥传递可通过安全信道也可通过离线方式进行，

这种方式不方便而且成本高，而密钥交换恰好可弥补这种不足。密钥交换的目标是在非

安全信道中通过交互协商出加密密钥，这正是下面将要介绍的非对称密码体制的重要功

能之一。常见的对称密码算法有 DES、AES、IDEA、RC 系列、Safer++等。 

在非对称密码体制中，由加密密钥 ek 计算解密密钥 ek 是困难的（多项式时间内不可

行），这种密码体制又称为公钥密码体制（Public-key Cryptosystem, PKC），由 Diffie 和

Hellmen 于 1976 年首次提出。在 PKC 中，用户拥有一对密钥（ ek , dk ），也称之为公私

钥对。其中，加密密钥 ek 可以公开，称为公钥（Public key），可以通过认证中心

（Authentication Authority, CA）进行注册公布，或者可由系统任意参与者根据该用户的

公开信息多项式时间内计算出来；对应的解密密钥则是秘密的，称为私钥（Private key），

除用户自己，其它任何人不能由 ek 或其它公开信息计算得到。PKC 主要基于 NP 难解性

问题，将加密和解密能力分开，因而可以实现：一个用户可通过对方的公钥向系统中

的多个用户发送加密消息；一个用户的加密消息可由其它多个用户解读。前者可用于

公开信道中实现保密通信，而后者可用于实现对用户的认证。常见的公钥密码算法有

RSA、Elgamal、Rabin、MH 背包算法等。 

对称密码体制和公钥密码体制均能提供机密性，但对称密码的效率更高，因此它常

用于数据量较大的保密通信中，而公钥密码常用于数字签名、密钥协商、实体认证等。 

2.3.2 Hash 函数 

Hash 函数是一个从消息空间到像空间的不可逆映射，也称为散列函数、哈希函数、

杂凑函数等。Hash 函数是一种具有压缩特性的单向函数，它可以将任意长度的输入经

过变换得到固定长度的输出，其像通常称为散列值（Hash Value）、消息摘要（Message 

Digest）或数字指纹（Digital Fingerprint）。我们设 *:{0,1} {0,1}nH  为一输出长度为 n

的 Hash 函数，则它满足以下条件： 

（1）能够应用于任意长度的消息，且产生定长的输出。 

（2）对任意给定的消息 x，计算 H(x)是容易的，用硬件和软件均可实现。 

（3）对于任意给定的消息 z，寻找 x，使得 H(x) = z 是不可行的。 

（4）对于任意给定的消息 x，寻找 y，使得 y ≠ x 且 H(x) = H(y) 是计算上不可行的。 

（5）寻找 (x, y)，使得 x ≠ y 且 H(x) = H(y) 是计算上不可行的。 

性质（1）中的“任意”是指在实际中存在的，“定长的输出”是 Hash 函数的基本

特性，性质（2）值指 Hash 函数的可用性，性质（3）、（4）、（5）则是 Hash 函数为满足

不同应用而需具备的安全特性。 

性质（3）称为单向性（One-way），也称为抗原像性（Pre-image Resistance），是 Hash
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函数的基本性质，它可以防止由消息的散列值逆向求出消息，这个性质是满足性质（4）

和（5）的必要条件。如果 Hash 函数不满足单向性，那么寻找碰撞不再是困难的。 

性质（4）和（5）是指 Hash 函数应具有抗碰撞性。性质（4）称为抗弱碰撞性（Weakly 

Collision-free），也称为抗第二原像性（Second Pre-image Resistance），它可以防止对 Hash

函数的伪造，即将一个消息的散列值伪造成另一个消息的散列值在计算上是不可行的；

性质（5）称为抗强碰撞性（Strongly Collision-free），它可以防止对 Hash 函数实施生日

攻击。抗强碰撞性的 Hash 函数比抗弱碰撞性的 Hash 函数的安全性更高，即满足抗强碰

撞的 Hash 函数肯定满足抗弱碰撞性，反之不成立。 

常见的 Hash 函数有 MD5、SHA-1、SHA-256、RIPEMD-160 等。 

2.3.3 MAC 算法 

认证可分为实体认证和消息认证两种。实体认证用来验证实体的身份，消息认证用

来验证消息的真实性。消息认证有两个作用，一是验证信息来源的真实性，一般称为信

息源认证；另一个是验证消息的完整性，即消息在传输和存储过程中没有篡改、伪造等。

消息认证码（MAC，Message Authentication Code）是一种认证技术，是指消息被一密钥

控制的公开函数作用后产生的、用于认证符的、固定长度的数值，也称为密码校验和。

认证码与通信中的检错码不同，检错码用来检测由于通信缺陷而导致消息发生的错误，

而认证码是用来防止攻击者恶意篡改或伪造消息。例如，发送方 A 和接受方 B 共享一个

密钥 K，若 A 向 B 发送消息 M，则 A 计算 

  ( ) KMAC C M  

其中 CK (∙)是密钥控制的公开函数，称为认证函数，MAC 是 M 的消息认证码，称为

MAC 值。A 将原始消息 M 和 MAC 一起发送给 B。B 对收到的消息 M′用同样的密钥进

行相同认证函数的计算，得出新的 MAC′，并将接收到的 MAC 与其计算出的 MAC′进行

比较。如果仅收发双方知道密钥 K，且 B 计算得到的 MAC′与接收到的 MAC 一致，则： 

（1）接收方可以相信发送方发来的消息未被篡改。因为攻击者不知道密钥，所以

不能够在篡改消息后相应地篡改 MAC 值，而如果仅篡改消息，则接收方计算的新 MAC

值将与收到的 MAC 值不同。 

（2）接收方可以相信发送方不是冒充的。因为除收发双方外再无其他人知道密钥，

因此第三方不能产生正确的消息和 MAC 值。 

MAC 函数与加密算法类似，不同之处为 MAC 函数不必是可逆的，另外，输出的

结果也有区别，MAC 函数输出的 MAC 值是定长的，而加密算法输出的程度与明文程

度有关。因此，MAC 函数的设计比加密算法更为灵活。近年来，人们越来越多地利用

Hash 函数来设计 MAC 算法，这是因为： 

（1）Hash 函数（如 MD5、SHA-1）的软件实现快于分组密码（如 DES）的软件实
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现。 

（2）Hash 函数的库代码来源广泛。 

（3）Hash 函数没有出口限制，而分组密码即使用于 MAC 也有出口限制。 

但是，Hash 函数并不是专为 MAC 而设计的，且 Hash 函数不使用密钥，所以它不

能直接用做 MAC。目前已提出许多基于 Hash 的消息认证算法，其中 HMAC（RFC 2104）

是实际应用中使用最多的方案，已作为 FIPS198 被公布，其中广泛使用的安全协议 SSL

（Secure Socket Layer）就是用 HMAC 来实现消息认证功能。 

2.4 计算复杂性理论 

    基于计算复杂性的可证明安全方法在证明协议的安全性时，常用到下面的基本概

念，我们给出严格的定义
[118]

： 

定义 2.2  对于两个函数 ( )f x 和 ( )g x ，若存在一个正常数 k 和一个正整数 kx ，满足对 

所有 kx x ，都有 0 ≤ ( )f x ≤ ( )kg x ，则我们说 ( ) ( ( ))f x g xO 。 

定义 2.3（可忽略函数） 称函数 ( )f x 是可忽略的，则对于任意多项式 ( )p  ，总存在一

个自然数 k，使得对于所有 x k ， 1
( )

( )
p x

f x  。 

定义 2.4（不可忽略函数） 若 ( )f x 不是可忽略函数，则 ( )f x 是不可忽略函数。  

定义 2.5（多项式时间算法）设一个算法的输入长度为 n，如果在最坏情况下，该算法

的运行时间是 ( )knO 的一个函数，其中 k 为常数，那么称该算法为多项式时间算法。反

之，若一个算法的运行时间不能够被这样界定，那么我们称它为一个非多项式时间算法。 

定义 2.6（计算不可区分)：称两个概率总体 { }n nX X  和 { }n nY Y  是计算不可区分

的，如果对于任意的概率多项式时间算法，以及任意的正多项式 ( )g n ，都存在 k

使得n k 时，满足 
1
( )

| Pr[ , 1 ) 1] Pr[ , 1 ) 1] |n n
n n g n

X Y   ( (   

定义 2.7（生日悖论)：一个 k 个人的房间，则有人的生日相同的概率为 
( 1)

21
365

1 (1 )
k k

p


    

若令 1
2

p  ，则 22.49k  ，这种现象称为生日悖论。将这种现象一般化，令 ( , )E n k 表示

将 k 个小球随机掷向 n 个篮子时，至少有两个小球落入一个篮子的事件概率，则 

11 2( , ) 1 (1 )(1 ) (1 )k
n n n

E n k      ， 

进一步可得 

 

 

定义 2.8（离散对数问题(DLP: Discrete Logarithm Problem)):  令  ， 表示一个阶

为 q 的群，g 表示它的生成元。离散对数问题是：给定一个元素 Ry ，计算整数 qx ，

使得 modxy g q 。 

( 1)

2
( 1)

2
1 ( , )

k k

n
k k

n
e E n k
 


  
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定义 2.9（计算 Diffie-Hellman 问题(CDHP: Computational Diffie-Hellman Problem)): 

令  ， 表示一个阶为 q 的群，g 表示它的生成元。计算 Diffie-Hellman 问题是：给 

定三元组 , ,a bg g g   (其中，随机元素 , R qa b  )，计算 abg 。 

定义 2.10（因子分解问题(IFP: Integer Factorong Problem)): 给定一个奇合数 N ，

计算整数 x，使得 |x N 。 

2.5 随机预言机模型 

如何设计一个面向具体应用的密码协议，同时平衡可证明安全性和实用性，成为密

码协议设计中的重要问题。人们很难接受一个安全但效率非常低下的协议，因此一个低

效率的方案与不安全的方案一样，都无法在实际中广泛使用。随机预言机模型一经提出，

便成为了平衡密码方案可证安全性和实用性的重要途径
[99]
。许多广泛应用的密码方案都

是在随机预言机模型下可证安全的，如公钥加密（Public Key Encryption）方案

RSA-OAEP，数字签名（Digital Signature）方案 PSS。  

随机预言机模型在构建可证安全密码协议时，主要思想在于哈希函数首先被考虑为

随机函数――随机预言机。在协议开始设计的时候，系统中的各个角色共享随机预言机

完成操作。当协议设计完成之后，再用实际的哈希函数将此随机预言机替换掉
[110]

。 

定义 2.11 (随机预言机):  哈希函数 *:{0,1} {0,1}nH   如果满足以下性质： 

•  均匀性：预言机 H 的输出在{0, 1}
n
 上均匀分布； 

•  确定性：对于相同的输入，预言机 H 的输出值必定是相同的； 

•  有效性：给定一个输入串 x， ( )H x  的计算可以在关于 x 的长度规模的低阶多项 

式（理想情况是线性的）时间内完成。 

称其为随机预言机。 

定义 2.12 (随机预言机模型（Random Oracle Model, ROM):  在证明密码协议的安全性

时，如果利用随机预言机的上述性质，那么这样的证明模型称为随机预言机模型
[101]

。 

在 ROM 下，通常将整个证明过程形象化为一个仿真游戏（Game），如图 2.2 所示。

证明的主要思想是：如果仿真游戏以不可忽略的概率取胜，那么协议所基于的困难性问

题（典型的如 CDHP, DLP, IFP）被攻击者解决的概率不可忽略，这与实际中该已知困难

问题的难解性相矛盾，因而该攻击者在现实中是不存在的，协议在 ROM 模型下是安全

的
[99,110]

。在基于 ROM 的证明中，除了随机预言机(Random Oracle)之外，还定义了一个

特殊的代理，称之为模拟器（Simulator, Simon简称 ），它以规定的某种方式模拟每个参

与者（包括攻击者Malice）的随机预言行为。每当Malice产生一个随机预言查询，Malice

实际上不知情地将该查询递交给Simon ，Simon 应遵循查询顺序并且及时返回查询结

果，这一过程被称之为训练（Trainning）。在仿真游戏的结尾，模拟器给出预先选择的
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挑战（Challenge），如果Malice成功解决挑战，那么意味着Malice在仿真游戏中取胜。

因为预先选择的 Challenge 包含有模拟器可用来解决协议所基于的困难问题的知识

（Knowledge），若Malice成功解决挑战，那么模拟器可成功解决该困难问题，显然这

是与实际情况相矛盾的，证明完成。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图2.2 ROM下的仿真游戏过程 

2.5 本章小结 

本章主要介绍了论文所基于的基础理论和预备知识。首先总结了密码协议设计所应

遵循的基本准则；然后总结了基于智能卡的远程用户口令认证协议中的攻击者能力模型

以及协议所应实现的安全目标；接着介绍了基本密码学组件和计算复杂性理论；最后，

简要描述了随机预言机 ROM 安全模型。 
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第 3章 远程用户认证协议评价指标研究 

本章首先通过对近期三个典型协议进行分析，指出其中的安全漏洞和功能缺陷，揭

示远程用户口令认证设计中存在的挑战和难题。然后，从安全性、理想属性和效率这三

个维度出发，在对各维度的构成元素进行准确刻划的基础上，研究各维度内部构成元素

之间、不同维度构成元素之间的相互关系，为评价协议的优劣和避免协议设计失误提供

参考。最后，提出三个重要指标的设计原则，并通过相关典型案例来检验所提出设计原

则的有效性，为设计安全高效的协议提供指导性建议。 

3.1 对近期三个典型协议的分析 

远程用户认证协议可分为基于公钥技术和基于对称密码技术两类，而基于公钥技术

的协议又可以分为基于 RSA 和基于 Diffie-Hellman 两类。本节分析近期三个典型方案：

Xie 等方案
[33]
、Hao 等方案

[34]
和 Hsieh 等方案

[77]
。其中， Xie 等方案基于 RSA 公钥技术，

Hao 等方案基于 Diffie-Hellman 技术，Hsieh 等方案基于对称密码技术。 

本节所使用的符号及其含义如表 3.1 所示。 

表 3.1 符号定义 

符号 含义 符号 含义 

iU  用户 i  HT  Hash 运算时间复杂度 

S  服务器 ET  模冥乘运算时间复杂度 

iID  用户 i 的标识符 ( )h   安全散列函数 

iPW  用户的 i 口令 ( )kh   带密钥 k 的安全散列函数 

x  服务器主密钥   按位异或运算 

,e d  服务器公钥，私钥 ||  比特连接运算 

  用户口令空间 :A B M  将消息 M 通过普通信道由 A 传送到 B  

XT  异或运算时间复杂度 :A B M  将消息 M 通过安全信道由 A 传送到 B  

3.1.1 对 Xie 等方案的分析 

3.1.1.1 Xie 等方案的回顾 

2009 年 Park 等
[119]

提出了一个基于智能卡和大数因子分解难解性的远程用户口令认

证方案，宣称他们的方案是第一个能抵抗离线口令猜测攻击的基于非窜扰智能卡的口令

认证方案，而且具有不需要存储口令表、传输和计算量小、没有时间戳等优点。Park 等

方案的核心设计思想是，即使攻击者获得智能卡中的秘密参数信息，但攻击者无法验证

所猜测口令的正确性，进而也就抵御了口令猜测攻击。2010 年，Xie 等
[33]
分析发现 Park

等提出的方案实际上无法抵抗伪造攻击和离线口令猜测攻击，然后提出了改进方案。谢

琪等改进方案包括随机数和时间戳两种机制，并主要以随机数机制为例进行了分析。由

于这两种机制类似，因此本文也只以随机数机制为例进行分析。谢琪等方案包含三个阶
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段，即注册阶段、登录阶段和认证阶段，方案中所使用的符号及其含义如表 3.1 所示。   

（1）注册阶段 

R1. 用户 Ui选择 iID 和 iPW ，通过安全信道发给远程服务器 RS。 

R2. 服务器 S 产生大素数 p 和 q ，计算 n pq；选取 e计算 d ，满足 1ed  mod(p-1)(q-1)；

计算 ( || ) ( )i i i iS h ID PW h d ID   ；将{n, e, g, IDi, Si , h(·)}写入智能卡，然后将智能卡通

过安全信道发往 Ui。同时，S 为每个用户建立认证请求数据表 List_ui，初始为空。 

（2）登录阶段 

L1. 用户 Ui 输入口令 iPW ，智能卡产生随机数 1N ，计算： 

1 1( ( || ) ( ) || ) mode
i i i iB S h ID PW h N N n   . 

然后把 msg1=(IDi，Bi)发往服务器 S。 

（3）认证阶段 

V1. 服务器 S 收到来自 Ui 的 iID 和 Bi 后，检查 List_ui，如果 iB List_ui，则终止协议；

否则将 Bi 写入 List_ui中。计算 modd
iB n，读取前 128 位设为 iV ，后 128 位为 1N ，计算

1( ) ( )i iV h d ID h N    ，验证 iV 与 iV 是否相等。若不等，则 S 拒绝 iU 的登录，选取随机

数M ，计算 1 ( )C h M ，这是为了让 iU 无法感知登录是否成功；若相等，则服务器 S 接

受 iU 的登录，计算:  

1 1(( 1) || ( ( ) 2) modd
iC h N h d ID n    , 

然后 S 将 msg2=C1 发往 Ui。 

V2. Ui收到来自 S 的消息 1C 后，计算 1 modeC n，并比较 

1 1mod (( 1) || ( ( || ) 2))e
i i iC n h N S h ID PW    ， 

是否相等，如果不等则终止协议，否则认证成功。 

3.1.1.2 Xie 等方案的安全性分析 

谢琪等宣称所提出的改进方案可以抵抗重放攻击，但本文分析发现，该方案不能抵

抗重放攻击、内部人员攻击和密钥泄露仿冒攻击。 

(1) 重放攻击 

分析发现 Park 等方案
[119]

无法抵抗重放攻击，但谢琪等没有意识到该安全缺陷，他

们所提出的方案继承了这一缺陷，下面给出攻击方法。 

在用户 Ui 的第 k ( 1k  )次登录过程中，攻击者把 Ui 发给远程服务器 S 的消息

msg1=( iID , iB )篡改为 1 ( , )i imsg ID B  ，则服务器 S 收到 1msg 后必将通不过验证，S

向 Ui发送 1 ( )C h M 。用户 Ui 在收到 1C 也将通不过验证，确定此次认证失败。实际上，

攻击者将 msg1=( iID , iB )篡改为 1 ( , )i imsg ID B  亦可实现此目的，这里仅以篡改 iB 为例。 

现在，由于 iB 未曾达到远程服务器 S，因此 iB List_ui，攻击者即使不知道用户的

口令 iPW ，仍可重放 msg1=( iID , iB )，msg1 将顺利通过谢琪等方案设计的重放攻击检测

机制，进而通过远程服务器 S 的验证，攻击成功。 



第 3 章  远程用户认证协议评价指标研究 

27 

（2）内部人员攻击 

现实生活中，用户常为了方便而在多个不同的系统（帐户）中使用相同的口令
[114]

。

如果用户将口令以明文或其它容易被恢复出来的方式在注册时提交给服务器，则服务器

端的恶意内部人员可利用用户的口令仿冒登录其它服务系统
[120]

。在 Xie 等方案中，用户

直接将口令以明文的方式向服务器提交。因此，Xie 等方案无法抵抗内部人员攻击。 

（3）密钥泄露仿冒攻击 

对于带会话密钥协商的认证协议，能抵抗密钥泄露仿冒攻击是一个重要安全属性
[72]。该安全属性关注的是，当通信实体 A 的长期私钥泄露后，攻击者显然能够成功冒充

A 与协议的其它参与者进行通信，然而这一密钥泄露应不能使得攻击者反过来向 A 冒充

为其他合法通信实体 B ( B A )。  

在 Xie 等方案中，如果服务器的长期私钥 d 因偶然泄露或被窃取，则攻击者可截获

并解密用户 Ui 发往远程服务器 S 的 iB ，获得 1N ，计算 1( )h N ，进而计算出

1( || ) ( )i i i iS h ID PW V h N   。然后攻击者选取随机数 1N ，公钥 e 又是公开的，因此可

计算： 

1 1( ( || ) ( ) || ) mode
i i i iB S h ID PW h N N n     ， 

然后把 msg1=( iID , iB)发往 S。显然 iB能够通过服务器 S 的验证，冒充合法用户成功。 

3.1.2 对 Hao 等方案的分析 

2007 年 Wang 等
[8]
针对文献[80]中方案存在离线口令猜测攻击和仿冒攻击等安全缺

陷，提出了一个基于 Hash 函数的高效的远程用户口令认证方案，并宣称他们的改进方

案能够防御已知的各种攻击。随后，Chen 等
[12]
分析发现 Wang 等方案无法抵抗仿冒攻击

和平行会话攻击，然后针对这些安全缺陷提出了改进方案，并声称改进方案适合安全需

求较高的应用。2011 年，Hao 等
[34]
指出，Chen 等提出的改进方案在非抗窜扰智能卡假

设下对离线口令猜测攻击仍然是脆弱的，且未实现前向安全性，然后在 Chen 等方案基

础上提出了一个基于 Diffie-Hellman 密钥交换技术的增强型方案。 Hao 等宣称他们的增

强型方案继承了 Chen 等方案的优点，在非抗窜扰智能卡假设下能够抵御离线口令猜测

攻击等众多安全威胁，且实现了完备前向安全性，适于分布式网络环境应用。 

但本文分析发现，Hao 等方案
[34]
仍然存在严重安全缺陷，该方案无法实现所声称的

抗离线口令猜测攻击，对密钥泄露仿冒攻击是脆弱的，可修复性较差，且存在时间同步

问题，不适合分布式网络环境。 

3.1.2.1 Hao 等方案的回顾 

Hao 等方案
[34]
包含四个阶段，即注册阶段、登录阶段、认证阶段和口令更新阶段，

方案中所使用的符号及其含义如表 3.1 所示。 

(1) 注册阶段 
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R1. 用户 Ui选择用户名 IDi和口令 PWi，生成随机数 b，并计算 ( )ih b PW 。 

R2. UiS:{IDi, ( )ih b PW }。 

R3. 服务器 S 产生 3 个公开参数 , , p q g ，其中 p 和 q 是大素数，且 | 1q p  ，g 是乘法群

*
p 中阶为 q 的生成元。 然后 S 计算 ( )iP h ID x  ， ( )iR P h b PW   ，最后将

{ p , q , g , R, ( )h  ( )kh  }写入智能卡。  

R4. SUi:智能卡。 

R5. Ui将 b 写入智能卡。 

(2) 登录阶段 

L1. 用户 Ui插入智能卡读卡器，输入 IDi和 PWi。 

L2. 智能卡生成一个临时交互号 r 和随机数 [1,  1]ur q  ，计算 modur
uR g p ；然后读

取当前时间戳 Tu，计算：  

( )iP R h b PW   ， 

0 ( )i uC h ID P R   ， 

1 ( )C P h r b   ， 2 ( ( ) || || )P u uC h h r b T R  。 

L3. UiS:{IDi, C0, C1, C2, Tu }。 

(3) 认证阶段 

V1. 服务器 S 在时间 Ts接收到来自 Ui的认证请求后，检查 IDi和 Tu 的有效性，若 IDi或

Tu 无效，或者 s uT T T   ，或者 s uT T ，则拒绝登录请求。  

V2. S 计算 ( )iP h ID x  ， 0( )u iR h ID P C    ， 1C =C1P 和 2 1( || || )P u uC h C T R  ，

然后验证 2C = C2 是否成立。 如果不成立，则 S 拒绝 Ui的登录请求；否则，S 产生

随机数 [1,  1]sr q  ，计算： 

modsr
sR g p ， 

( ) modsr
s uW R p ， 

1( || )s sK h W C  ， 

3 1(( ) || || )P s sC h C T P R  ， 

4 ( || )i sC h ID P R   

V3. SUi:{ Ts, C3, C4}。  

V4. Ui 首先检查 Ts 的有效性，然后计算 4 ( || )s iR C h ID P   和 3C  = (( ( ) )P sh h r b T   

|| || )sP R  ，并验证 3C  = C3 是否成立。如果成立，则 Ui 计算 ( ) modur
u sW R p 和

( || ( ))u uK h W h r b  。 uK  sK 作为 Ui 和 S 间协商的会话密钥, 认证完成。  

(4) 口令更新阶段 

C1. 执行登录阶段和认证阶段，完成双向身份认证。  

C2. 智能卡提示用户输入新口令，待用户输入所选择的新口令 new
iPW 后，智能卡计算

( ) ( )new new
i iR P h b PW h b PW     ，并用 newR 替换 R。 
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3.1.2.2 Hao 等方案的安全性分析 

Hao 等方案
[16]
声称能够抵抗离线口令猜测攻，但本文研究发现该方案无法实现这一

基本安全目标，并且对密钥泄露仿冒攻击是脆弱的。此外，Hao 等方案可修复性较差，

且存在时间同步问题。 

（1）离线口令猜测攻击 

    离线口令猜测攻击是基于口令的认证协议面临的最大安全威胁，一个适于实际应用

的口令认证方案应能够防御该威胁
[116]

。而我们分析发现 Hao 等方案仍无法实现这一安

全目标。 

由于用户 Ui 的口令 PWi 由其自主选择，为了方便记忆，PWi 往往是弱口令。攻击

者通过能耗分析或旁路信息泄露等边信道攻击技术
[14, 15, 78]

，可获得 Ui 的智能卡内秘密

参数 R 和 b。如果攻击者还从公开信道上截获了此前用户 Ui与服务器 S 间的某次认证请

求消息{IDi, C0, C1, C2, Tu }，可实施离线口令猜测攻击，具体攻击流程如下： 

1）攻击者猜测 Ui 的口令为 *
iPW ; 

2）计算： * *( )iP R h b PW   ， 

* *
0 ( )u iR C h ID P   ， 

         * *
1( )M h r b C P    ， 

         *
* *

2 ( ( ) || || )u uP
C h h M T R ； 

3）验证 *
2 2C C 是否成立。如果等式成立，则 *

iPW 猜测正确；否则转 1）。 

用 | | 表示用户口令空间大小，上述流程的时间复杂度为 (| | (5 4 ))X HT T   。在

实际中， | | 一般非常有限
[114-116]

，攻击能够在多项式时间内完成。  

上述攻击能够成功的根本原因在于，用户 Ui 的登录消息 C0、C1 和 C2 之间的隐含

关系 2 1 0( ( ) || || ( ))p u iC h h C P T C h ID P    成为了攻击者验证所猜测口令是否正确的

验证关系。一旦攻击者获得 iPW ，利用已获取到的智能卡内秘密参数 R 和 b，便可计算

出核心安全参数 ( )iP R h b PW   。此后，攻击者可以任意仿冒 Ui 登录服务器 S，或

者仿冒服务器 S 对来自 Ui的认证信息进行响应。  

（2）密钥泄露仿冒攻击 

对于带会话密钥协商的认证协议，能抵抗密钥泄露仿冒攻击是一个重要安全属性
[72]
。该安全属性关注的是，当通信实体 A 的长期私钥泄露后，攻击者显然能够成功冒充

A 与协议的其它参与者进行通信，然而这一密钥泄露应不能使得攻击者反过来向 A 冒充

为其他合法通信实体 B ( B A )。  

在 Hao 等方案中，假设服务器 S 的长期私钥 x 泄露。 攻击者可计算出用户 Ui 的核

心安全参数 ( )iP h ID x  ，其中 iID 从公开信道获取。 攻击者计算出 Ui 的核心安全参

数 P 后，即使无法得到 Ui 的智能卡，仍可以随时发起用户仿冒攻击： 

1）攻击者选取随机数 ,  [1,  1]mX r q  ，读取当前时间戳 Tm，计算：  
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modmr
mR g p  

0 ( )i mC h ID P R   ， 

1C P X  ， 

2 ( || || )P m uC h X T R 。 

2）攻击者向服务器发送{IDi, C0, C1, C2, Tm}。 

3）当收到服务器的响应消息{ Ts, C3, C4}后，攻击者计算: 4 ( || )s iR C h ID P   ， 

( ) modur
u sW R p ，    

( || )u uK h W X 。 

当服务器 S 收到来自 Ui（实际上是攻击者）的登录消息{IDi, C0, C1, C2, Tm }后，显

然 IDi 和 Tm 的合法性检查将顺利通过；由于攻击者计算 C0, C1, 和 C2 时使用的参数

( )iP h ID x  ，与 S 计算 uR 和 1C 时使用的 P 的值完全相同，S 计算出的 2C 将与收到的

C2 相等。因此 S 将接受 Ui（实际上是攻击者）的登录请求，并响应{ Ts, C3, C4}。 攻击

者在收到 S 的响应后，在上述步骤 3）中成功计算会话密钥 Ku, 针对 Ui的仿冒攻击完成。  

通过上述攻击流程可看出，当服务器 S 的长期私钥 x 后，即使无法得到 Ui 的智能卡，

攻击者仍可在 (2 5 4 )E X HT T T  时间内成功仿冒 Ui。  

（3）不可修复性问题 

当攻击者通过上文中的攻击方法获取用户 Ui 的口令 PWi后，或者当服务器 S 的长

期私钥 x 泄露后，攻击者可成功计算出 Ui 的核心安全参数 ( )iP R h b PW    

( )ih ID x  ，然后可节所述成功仿冒 Ui 登录 S。  

现在的问题是，当用户 Ui 发现自己的核心安全参数 P 泄露后却无能为力，即使通

过更新口令也不能修复或解决该问题，因为 P 的值与用户口令无关。另一方面，由于 P

的值只与用户 Ui身份标识 IDi和服务器 S 的长期私钥 x 相关，若要更新 P 的值，必须更

换 IDi或 x。然而这样做对用户和服务器来讲都是不合理的：1）服务器长期私钥 x 参与

了系统所有用户安全参数的计算，仅因为一个用户的安全问题而更换 x，代价十分昂贵；

2）用户通常在许多应用系统中采用相同的身份标识 ID，且很多情况下，应用系统将用

户 ID 与身份绑定，更改用户身份标识 ID 不切实际。因此，该方案存在可修复性问题。  

（4）时间同步问题 

在分布式网络中进行时间同步，需要部署额外的时间同步机制或基础设施，代价昂

贵；而且由于网络拓扑结构的动态性，基于中央控制的同步机制难以实现，而基于分散

式同步机制的精确性与理想情况相差甚远
[107, 108]

。 另一方面，现实网络中的时延具有不

确定性，基于时间戳机制的协议仍然可能遭受重放攻击
[109]

。因此，基于时间戳机制来提

供消息新鲜性以抵抗重放攻击的协议不适合分布式网络环境。Wang等方案
[8]
、Chen等方

案
[12]
和Hao等方案

[34]
均采用时戳机制来提供消息的新鲜性，因此这些方案均存在时间同

步问题。综上所述，Hao等方案存在时间同步问题，未实现所宣称的“适合分布式网络
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环境应用”。  

3.1.3 对 Hsieh 等方案的分析 

由于智能卡是资源受限设备，因此一个协议对资源的需求越低，越具有实用性。自

2000年 Sun等
[121]

首次尝试仅基于Hash函数来设计安全高效的远程用户口令认证协议以

来，随后大量的此类协议
[6, 83, 122-124]

被提出。这个协议都假设智能卡的抗窜扰的，即智能

卡内秘密信息不能被攻击者分析出来，但 Kocher 等[14]和 Messerges 等
[15]
的研究表明，普

通智能卡内参数信息可通过能耗分析或旁路信息泄露等边信道攻击技术被攻击者分析

出来。2004 年，Ku 等
[120]

首次注意到了这个问题，提出了第一个基于非抗窜扰智能卡的

远程用户口令认证协议，该协议仅使用了 Hash 函数，没有公钥密码操作，十分高效。

不幸的是，200 年 Yoon 等
[6]
指出 Ku 等方案无法抵抗平行会话攻击，并且口令更新过程

存在不安全因素。此后，众多学者试图在非抗窜扰智能卡上实现高效的仅基于 Hash 函

数的远程用户口令认证协议
[6, 8, 9, 12, 13, 20, 21, 31, 125]

。但是，这些协议在提出不久都被发现存

在这样或那样的安全问题。2012 年，Hsieh 等[77]针对文献[21]中的协议存在离线口令猜

测攻击和仿冒攻击等安全缺陷，提出了一个仅基于 Hash 函数的改进方案，声称改进方

案是安全高效的。但是本文分析发现，Hsieh 等方案无法实现所声称的抗离线口令猜测

攻击，对内部人员攻击是脆弱的，无法实现前向安全性，并且存在用户友好性差、不适

于移动应用等问题。 

3.1.3.1 Hsieh 等方案的回顾 

Hsieh 等方案
[77]
包含四个阶段，即注册阶段、登录阶段、认证阶段和口令更新阶段，

方案中所使用的符号及其含义如表 3.1 所示。 

(1) 注册阶段 

R1. 用户 Ui选择用户名 IDi和口令 PWi，生成随机数 b，并计算 ( )ih b PW 。 

R2. UiS:{IDi, ( )ih PW , ( )ih b PW }。 

R3. 服务器 S 在数据库中为 Ui 产生一个数据表项，保存 0n  。然后 S 计算

( | | )iEID h ID n ， ( )P h EID x  ， ( )iR P h b PW   和 ( ( ) ( ))iV h h PW h x  。最

后将{R, ( )h  }写入智能卡，将{V}写入与 IDi对应的表项。 

R4. SUi:智能卡。 

R5. Ui将 b 写入智能卡。 

(2) 登录阶段 

L1. 用户 Ui插入智能卡读卡器，输入 IDi和 PWi。 

L2. 智能卡读取当前时间戳 Tu，计算：  

1 ( )iC P h b PW   ， 2 1( )uC h C T  。 

L3. UiS:{IDi, C2, Tu } 
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(3) 认证阶段 

V1. 服务器 S 在时间 Ts接收到来自 Ui的认证请求后，检查 IDi和 Tu 的有效性，若 IDi或

Tu 无效，或者 0s uT T  ，则拒绝登录请求。  

V2. S 计算 2 ( ( ) )uC h h EID x T    ，然后验证 2C = C2 是否成立。如果不成立，则 S 拒

绝 Ui的登录请求；否则，S 计算 3 ( ( ) ( ))sC h h EID x h T   。 

V3. SUi:{ Ts, C3 }  

V4. Ui首先检查 Ts的有效性，然后计算 3C  = 1( ( ))sh C h T ，并验证 3C  = C3 是否成立。 如

果成立，则 Ui成功认证服务器 S，认证完成。  

(4)  口令更新阶段 

    该阶段用户需要通过安全信道与服务器进行交互，由于该阶段与后面的讨论无关，

故不在这里详述，读者可参见文献[77]。 

3.1.2.2 Hsieh 等方案的安全性分析 

Hsieh 等
[77]
指出，在 Hsiang-Shi 方案

[21]
中，一旦用户分析出智能卡内秘密参数信息，

就无法抵抗离线口令猜测攻，然后专门针对该缺陷提出了改进方案。但本文研究发现该

方案仍无法实现这一基本安全目标，对内部人员攻击是脆弱的，并且存在用户友好性差、

时间同步问题。 

（1）离线口令猜测攻击 

    离线口令猜测攻击是基于口令的认证协议面临的最大安全威胁，一个适于实际应用

的口令认证方案应能够防御该威胁
[116]

。而我们分析发现 Hsieh 等方案仍无法实现这一安

全目标。由于用户 Ui 的口令 PWi 由其自主选择，为了方便记忆，PWi 往往是弱口令。

攻击者通过能耗分析或旁路信息泄露等边信道攻击技术
[14, 15, 78]

，可获得 Ui 的智能卡内

秘密参数 R 和 b。如果攻击者还从公开信道上截获了此前用户 Ui与服务器 S 间的某次认

证请求消息{IDi, C2, , Tu }，可实施离线口令猜测攻击，具体攻击流程如下： 

1）攻击者猜测 Ui 的口令为 *
iPW ; 

2）计算： * *( )iP R h b PW   ， 

         * * *
2 1( ) ( )u uC h C T h P T    ； 

3）验证 *
2 2C C 是否成立。如果等式成立，则 *

iPW 猜测正确；否则转 1）。 

用 | | 表示用户口令空间大小，上述流程的时间复杂度为 (| | (3 2 ))X HT T   。在

实际中， | | 一般非常有限
[114-116]

，攻击能够在多项式时间内完成。  

上述攻击能够成功的根本原因在于，用户 Ui 的登录消息 2 ( ( ))uC h P T  成为了攻

击者验证所猜测口令是否正确的验证关系。一旦攻击者获得 iPW ，利用已获取到的智能

卡内秘密参数 R 和 b，便可计算出核心安全参数 ( )iP R h b PW    。此后，攻击者可

以任意仿冒 Ui登录服务器 S，或者仿冒服务器 S 对来自 Ui的认证信息进行响应。  

（2）内部人员攻击 
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现实生活中，用户常为了方便而在多个不同的系统（帐户）中使用相同的口令
[114]

。

如果用户将口令以明文或其它容易被恢复出来的方式在注册时提交给服务器，则服务器

端的恶意内部人员可利用用户的口令仿冒登录其它服务系统
[120]

。在Hsieh等方案中，用

户将口令的Hash值 ( )ih PW 向S提交。因此，服务器端的恶意内部人员可恢复出用户口令 

1）攻击者猜测 Ui 的口令为 *
iPW ; 

2）验证 *( ) ( )i ih PW h PW ，是否成立。 如果等式成立，则 *
iPW 猜测正确；否则转 1）。 

用 | | 表示用户口令空间大小， | | 一般非常有限
[114-116]

，攻击能够在多项式时间内

完成。  

（3）用户友好性差问题 

在口令协议中，为确保口令的安全性，用户应不定期的更新口令。是否支持用户本

地自由更新口令是衡量一个协议是否具有用户友好性的一个重要指标
[74]
。在 Hsieh 等方

案的口令更新阶段，用户需要通过安全信道与服务器端交互。一方面，用户不能本地更

新口令；另一方面，需要通过安全信道，这在现实中会给用户带来很多不便。因此，Hsieh

等方案中的口令更新阶段存在用户友好性差的问题。 

（4）时间同步问题 

在无线或移动网络中，系统的时延具有较大的波动性，基于时间戳机制的协议仍然

可能遭受重放攻击
[109]

。另一方面，在网络中进行时间同步，需要部署额外的时间同步机

制或基础设施，代价昂贵；而且由于网络拓扑结构的动态性，基于中央控制的同步机制

难以实现，而基于分散式同步机制的精确性与理想情况相差甚远
[107, 108]

。因此，如Islam

等
[42]

所指出的，时戳机制不适于移动应用。  

3.2 协议评价指标内在关系研究 

虽然有大量的文献[5, 8, 13, 126-131]对已往协议的安全性（表 1.1 中的 S1~S12）、理

想属性（表 1.2 中的 U1~U10）和性能进行分析，但有关这些评价指标内部构成元素之

间、评价指标之间的关系研究较少。除了效率评价应主要包括计算量、通信量、存储量

三方面取得共识外，对安全性和理想属性的具体评价内容至今尚没有统一的认识
[18]
。产

生这种混乱局面的一个重要因素就是对这些评价指标定义不清；另一个重要因素就是这

些评价指标间的关系十分复杂，有的之间互相包含，有的之间互斥，还有的之间共生。

举个例子，Ku 等方案
[80]
在服务器端需要为用户 Ui保存一个非敏感数据表项{IDi, ni}不违

背“无验证表项”这一理想特性，因为{IDi, ni}不像口令表项，如{IDi, h(PWi)}那样敏感，

即使被攻击者获取也不会对系统安全性造成危害（如果服务器端可以确保{IDi, ni}的完

整性的话）；Wang 等
[8]
认为在服务器端为用户 Ui保存一个非敏感数据表项，如{IDi, ni}，

仍然违背了“无验证表项”这一理想特性，因为服务器仍然需要增加额外的维护、查询
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负担，以及完整性保护措施；Chung 等指出，如果为了实现“无验证表项”这一理想特

性，不在服务器保存一些用户相关参数，如{IDi, ni}，协议将无法实现“可修复性”这

一理想特性，这里需要 “安全性—性能”的平衡；Wang 等分析发现，如果不在服务器

保存一些用户相关参数，如{IDi, ni}，协议将无法实现“抗密钥泄露仿冒攻击”这一安

全目标。为此，我们首先对安全性和理想属性这两个评价指标的具体内容，也就是 S1~S12

和 U1~U10 进行清晰的定义，然后再梳理它们之间的关系。 

3.2.1 安全性具体评价指标的定义 

有关安全性这一评价指标的具体内容 S1~S12 的定义详见节 2.2.2。 

3.2.2 理想属性具体评价指标的定义 

（1）服务器端无验证表项
[86]
（U1） 

服务器端无须保存敏感数据表项。这里的“敏感”相对该表项内容被攻击者获取后

造成的危害而言：如果表项是“敏感”的，攻击者获取后将多项式时间内恢复出用户口

令或直接仿冒用户登录，典型的“敏感”表项如明文口令或口令的派生值 h(PWi)；如果

表项是“非敏感”的，攻击者除了可以破坏表项的完整性，获取该表项内容对攻击者破

坏系统安全性没有任何帮助
[81, 86]

，典型的“非敏感”表项如{IDi, Treg}，其中 Treg 表示用

户的注册时间。实现该属性有两种方式：1）在服务器端不保存任何数据表项，如 Wang

等方案[8]；2）在服务器端仅保存非敏感数据表项，如 Chung 等方案
[81]
。我们称实现方

式 1 的协议具有“U1-强”属性，实现方式 2 的协议具有“U1-弱”属性。 

（2）口令本地自由更新
[18]
（U2） 

用户可以在本地更新口令，自由选择，并且无须与服务器端进行交互。注意 U2 与

“口令自由更新”
[69]
这一说法的区别：后者虽然支持用户自由选择所要更新的口令，但

口令更新这一过程需要与服务器进行交互。实现该属性也有两种方式：1）协议不仅支

持用户本地更新口令，而且会检查用户所输入旧口令的合法性，如 Kim 等方案
[20]
；2）

协议支持用户本地更新口令，但不检查用户所输入旧口令的合法性，如 Yang 等方案[18]

我们称实现方式 1 的协议具有“U2-强”属性，实现方式 2 的协议具有“U2-弱”属性。 

（3）双向认证
[69]
（U3） 

不仅服务器能够证实用户的合法性，而且用户也能够证实服务器的身份。提供强双

向认证可抵抗仿冒攻击（中间人攻击）。用户到服务器的认证和服务器到用户的认证的

简单组合常常并不意味着双向认证
[132]

。 

（4）前向安全性
[69]
（U4） 

即使服务器的长期秘钥泄露，此前协商的会话密钥的安全性不受影响。该属性是为

了评价系统终极失效（服务器的长期私钥泄露）后的强健性。 
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（5）口令错误输入及时检测
[8, 69]

（U5） 

在登录阶段，如果用户不小心输入错误口令，协议能够及时提示用户口令输入错误，

而不是将错误的登录请求信息继续发往服务器，通过服务器对用户登录的拒绝来判断口

令输入的失误。 

（6）智能卡撤销
[30, 69, 82]

（U6） 

在用户智能卡丢失的情况下，用户丢失的智能卡的有效性能够被服务器撤销，以防

攻击者滥用该卡。 

（7）密钥协商
[70]
（U7） 

协议支持在认证过程中协商一个用于后续数据通信的会话密钥。该会话密钥只能够

被通信的双方获知，对任何其它方来说与同等长度的随机值不可区分。 

（8）用户匿名性
[69, 70]

（U8） 

该属性关乎用户的隐私。用户匿名性有两个层次：一是攻击者无法获知用户的身份

标识 ID，即 Sender anonymity; 二是攻击者无法分辩出两个会话是否由同一个用户参与

的，即 Sener un-traceability。容易看出，第二个层次更高级，对用户的隐私保护得更彻

底。绝大多数协议中所说的匿名性指的是实现了第二个层次的的匿名性。一些仅实现了

第一个层次，即 Sender anonymity，的协议中
[31, 133]

，攻击者仍可以跟踪用户的行动，对

用户的隐私构成威胁。 

（9）可修复性
[30, 81]

（U9） 

该属性关心的是，当用户的智能卡丢失或核心参数泄露，用户需要重新注册时，用

户是否仍可以使用原来的用户名。在很多情况下，用户的用户名是唯一确定的或不便更

换的。如果协议支持在用户重注册时使用原来的用户名，且系统的安全性不受影响，则

称该协议具有可修复性；否则，称该协议的修复性较差。 

（10）无时钟同步
[30, 42]

（U10） 

如节 3.1.2 所述，在分布式网络中，如 Internet，进行时钟同步代价高昂，且由于网

络拥堵的不确定性带来时延的不可预测性，不适于使用时戳机制来提供消息的新鲜性。 

3.2.3 评价指标间关系的梳理 

3.2.3.1 安全性评价指标内部元素间关系 

在已往研究中，S1~S10 这 10 个安全目标是基于智能卡远程用户认证口令认证协议

的基本安全目标，几乎所有的（双因子认证）协议都试图满足这些目标，这些目标间彼

此独立；S10~S12 这三个安全目标是认证密钥协商协议
[72, 73]

关注的对象，这些目标间彼

此独立。在文献[134]中，作者首次注意到，因为双因子认证协议中通常都协商了会话密

钥，S10~S12 这三个安全目标也应是双因子认证协议中重要的安全需求。基于作者对近

期 100 余个相关协议的分析经验，S1~S12 这 12 个安全目标间可能不彼此独立，但也不
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属于共生、互斥或包含关系。其中，非共生、非包含关系比较明显，是否存在互斥关系

还有待考证。幸运的是，文献[82]中提出了一个安全高效的、能够满足 S1~S12 的远程用

户口令认证协议，这表明 S1~S12 这些安全目标间不是互斥的。 

3.2.3.2 理想属性评价指标内部元素间关系 

如文献[69]在 2012 年初所指出的，当前还不存在能够满足 U1~U10 这 10 个理想属

性的协议。作者分析发现，产生这种现象的一个重要因素就是，已往研究中很少关注这

些属性内部间的关系。举个例子，如何实现 U1 直接影响着 U6 和 U9 的满足与否：如果

协议在服务器端不为用户存储任何表项（即实现 U1-强），则 U1 显然满足，但 U6 和 U9

必将无法满足；如果协议在服务器端仅存储非敏感表项（即实现 U1-弱），则 U1 满足，

同时 U6 和 U9 也将容易满足。如果不注意到这个关系，必然会顾此失彼。 

对于 U2，有一个需要注意的地方是，如果协议实现了“口令本地自由安全更新” （即

实现 U2-强），则协议将容易实现 U5；如果协议仅实现了“口令本地自由更新”而不能

实现“口令本地自由安全更新”（即实现 U2-弱），则协议无法实现 U5。 

对于 U3~U10，它们与其它理想属性间彼此独立。此论断可通过实例进行论证。比

如，2012 年 Wu 等
[37]
提出的基于 ECC 的匿名认证方案可实现除 U5 外的所有理想属性，

这就表明 U5 与其它理想属性间是彼此独立的。 可通过同样的证明方法来完成剩余部

分，这里不再赘述。 

3.2.3.3 理想属性评价指标与安全性评价指标间关系 

一个协议如能实现越多的安全目标，满足越多的理想属性，则这个协议适于实际应

用的可能性就越大。但是，安全性评价指标各元素与理想属性评价指标各元素间存在着

如表 3.2 所示复杂的关系，如互斥关系、包含关系等。 

（1）U1-强与 S1~S12 间关系 

 协议实现“U1-强”表示服务器端不存储有关用户的任何表项信息，攻击者无法发

起“窃取验证项攻击”；服务器和客户端不需要在认证过程中维护同步信息，攻击者无

法发起“拒绝服务攻击”；一旦攻击者获取服务器长期私钥，攻击者可采取完全与服务

器构造验证用户认证信息相同的方式来伪造用户登录信息，发起“密钥泄露仿冒攻击”。 

（2）U1-弱与 S1~S12 间关系 

     协议实现“U1-弱”表示服务器端仅存储与用户相关的非敏感表项信息，攻击者无

法发起“窃取验证项攻击”；服务器和客户端不需要在认证过程中维护同步信息，攻击

者无法发起“拒绝服务攻击”；即使攻击者获取服务器长期私钥，由于攻击者不知道服

务器内存储的用户信息，无法采取与服务器构造验证用户认证信息相同的方式来伪造用

户登录信息，即不能发起“密钥泄露仿冒攻击。” 

（3）U2-强与 S1~S12 间关系 

协议实现“U2-强”表示客户端支持口令的“本地自由安全更新”，那么意味着用户
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的智能卡内必须存储口令验证参数，用以验证旧口令的合法性。如果攻击者窃取（或拾

到）了用户智能卡，分析出智能卡内口令验证参数，则该口令验证参数正好为攻击者提

供了一个验证所猜测口令正确与否的对比目标，协议必将遭受“离线口令猜测攻击”。  

（4）U2-弱与 S1~S12 间关系 

协议实现“U2-弱”表示客户端支持口令的“本地自由更新”，但不支持“安全更新”。

如果攻击者获得了接触用户智能卡的临时机会，可随意更新用户的口令，致使智能卡内

参数信息发生改变，而合法用户只知道所持有的旧口令。即使攻击者将智能卡还给用户，

用户无法输入正确的新口令，智能卡不能构造正确的登录信息，造成“智能卡丢失攻击”。 

（5）U3 与 S1~S12 间关系 

    协议实现“双向认证”表示攻击者无法仿冒用户欺骗服务器，也无法仿冒服务器欺

骗用户。 “仿冒攻击”、“平行会话攻击”、“未知密钥共享攻击”都会违背协议的双向

认证性。因此，如果一个协议实现了双向认证性，则必然满足 S3, S6, S9 和 S10。 

表 3.2 理想属性评价指标与安全性评价指标间关系 

 S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 

U1-强  共生  *   共生     互斥 

U1-弱  共生  *   共生     共生 

U2-强 互斥 *  *   *      

U2-弱    互斥   *      

U3   包含   包含   包含 包含   

U4             

U5             

U6            共生 

U7             

U8             

U9            共生 

U10            * 

注：  †“*”表示独立关系或关系未知； 
††“Ui 与 Sj 共生”表示如果 Ui 或 Sj 中有一个成立，则 Ui 和 Sj 都成立； 

††† “Ui 与 Sj 互斥”表示如果 Ui 或 Sj 中有一个成立，则另一个必不成立； 
†††† “Ui 包含 Sj”表示如果 Ui 成立，则 Sj 必成立。 

（6）U6 与 S1~S12 间关系 

协议支持“智能卡撤销”表示用户智能卡过期或丢失后，服务器可使该失效智能卡

无法继续登录成功。这就意味着服务器端需要保存用户（或用户智能卡）相关参数信息。

协议正好可利用这些用户相关参数信息来实现“抗密钥泄露仿冒攻击”。文献[81, 86, 135]

中的协议正是采用了这个策略。 
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（7）U9 与 S1~S12 间关系 

协议具有“可修复性”表明用户智能卡丢失或发现核心安全参数泄露后，用户可用

原来的用户名 ID 重新注册。这与（6）中的情况类似，服务器端需要保存除用户的身份

标识 ID 外的其它相关参数。协议正好可利用这些用户相关参数信息来实现“抗密钥泄

露仿冒攻击”。文献[81, 86, 135]中的协议均采用了这个策略。 

3.3 协议设计的三个原则 

自 1993 年 Chang 和 Wu 首次提出基于智能卡的远程用户口令认证协议以来，数以

百计的协议被提出，并且有大量的文献[5, 8, 13, 127-131]讨论已往协议的安全缺陷，但

是对此类协议设计原则的相关研究却很少，导致了同样的根本性错误一再重复。举个例

子，自 2006 年以来很多学者试图在非抗窜扰智能卡假设下，仅基于对称密码原语（如

对称加密算法，Hash 函数，异或运算）来设计可抗离线口令猜测攻击的远程用户认证

协议，近期的如[12, 27, 31, 35, 76, 77]。这些协议都随后被发现无法抵抗离线口令猜测攻

击，但立即又有新的企图采用“更巧妙设计”的仅基于对称密码原语的改进方案被提出。

正如下面将证明的，无论协议构造如何“巧妙”，这种设计策略在本质上是不可行的。 

3.3.1 公钥技术原则 

作者分析 100 余个近期提出的协议，发现所有基于非抗窜扰智能卡、未采用公钥技

术的协议都无法抵抗离线口令猜测攻击。换句话说，所有那些基于非抗窜扰智能卡假设，

仅基于对称密码技术却声称能够抵抗离线口令猜测攻击的协议都是无法实现所宣称安

全的，最近的典型例子如[12, 13, 31]。 

接下来将证明这绝非偶然。在非抗窜扰智能卡假设下，智能卡内秘密参数可被攻击

者分析出来。不难看出的是，一旦攻击者获取用户的智能卡，分析出智能卡内参数后，

双因子协议便退化为一个单因子协议（仅基于口令）。在文献[72]中，Halevi 和 Krawczyk

已经证明，在分布式计算攻击模型下（即 Dolev-Yao 模型
[112]

），未采用公钥技术的口令

认证协议（即传统的基于口令的单因子认证协议）无法抵抗离线口令猜测攻击的概率等

同于“ P NP ”的概率。基于这一论断，我们可以得出：在非抗窜扰智能卡假设下，

未采用公钥技术的远程用户口令认证协议（即双因子认证协议）无法抵抗离线口令猜测

攻击的概率等同于“ P NP ”的概率。根据这一原则，可以很容易发现，所有仅基于

对称密码技术的远程用户口令认证协议（如[9, 12, 27, 31, 35, 76, 77, 136]）都无法抵抗离

线口令猜测攻击。现在，对策已经很明显：采用公钥技术来防御离线口令猜测攻击。 

3.3.2 前向安全性原则 

   前向安全性关注的是会话密钥对长期密钥（对称或非对称）的依赖性，它是评价密
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钥协商协议优劣的重要指标之一
[137]

。更确切地说，一个能实现前向安全性的协议所提供

的保证是，即使一方或多方的长期私钥泄露，系统此前协商的会话密钥的安全性仍然不

受影响。自然地，绝大多数协议试图实现该属性，但现实情况是很多协议都失败了，最

近的典型例子如[10, 25, 138]。这些协议都声称能够实现前向安全性，结果却大相径庭。

尽作者所知，基于智能卡的口令认证领域，目前还没有关于前向安全性实现原则的研究，

因此同样的错误一再重复也不足为奇。 

通常情况下，会话密钥由用户相关信息（如身份标识 ID）和会话相关信息（如

Diffie-Hellman 临时值 g
x）两部分信息计算而来，这也就意味着会话密钥的机密性决定

于这两部分信息的机密性。一个广泛接受的策略是，为防止内部人员攻击（S8）和验证

项篡改攻击(S7)，在服务器端不应保存用户相关敏感参数，因而近期几乎所有的协议都

没有在服务器端保存用户相关敏感参数。再者，如果攻击者获取了服务器的长期私钥，

则可采用与服务器完全相同的办法计算与所有与会话密钥相关的用户相关信息。这也

就意味着，当获取了服务器的长期私钥后，会话密钥的机密性仅仅取决于会话相关信

息的机密性。现在，我们可以在密钥协商协议这个更广的范围内讨论前向安全性的实现

原则这个问题。 

在文献[137]中，Park 等首次研究了密钥协商协议中前向安全性的实现原则。他们提

出了实现前向安全性的两个原型：一个基于传统的 Diffie-Hellman 密钥交换技术，另一

个基于服务器所选择的随机数的机密性。Park 等进一步推断，前向安全性只能由这种原

型来实现。我们发现，在这两种原型中，服务器端都至少需要两次模幂运算或椭圆曲线

下的点乘运算。读者可参见文献[137]了解更多的相关细节。基于 Park 等的工作，不难

推出：1）实现前向安全性，公钥技术不可或缺（因为在服务器端需要进行模幂或点乘

运算），这解释了文献[12, 13]中协议失败的原因；2）实现前向安全性，至少需要在服务

器端进行两次模幂或点乘运算，这解释了文献[10, 25, 71, 138]中协议失败的原因。需要

注意的是，上述两条推断可合二为一：至少在服务器端进行两次模幂或点乘运算是实现

前向安全性的必要条件。 

3.3.3 安全性-可用性平衡原则 

2004 年，Yoon 等
[6]
指出 Ku 等

[80]
提出的协议虽然支持口令本地自由更新，但无法实

现安全更新（即实现了“U2-弱”），然后提出了一个改进方案：在智能卡中增加一个口

令验证因子 ( )V h EID x  ，实现“U2-强”。不幸的是，Hsiang 和 Shih 指出 Yoon 等的

改进方案无法抵抗离线口令猜测攻击：攻击者分析出 ( )iR V h b PW   、V 和 b，通过

*? ( )iV R h b PW   来验证所猜测的口令 *
iPW 的正确性。2007 年，Nam 等

[130]
指出 Lee

等
[139]

提出的协议的口令更新阶段存在类似安全性缺陷：该协议虽然支持口令本地更新，

但在更新口令过程中不检测旧口令的正确性，一旦攻击获取用户的智能卡，可以任意更
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新用户的口令，完成 DoS 攻击。Nam 等进一步指出，对这种缺陷的修补是十分微妙的：

如果要实现口令本地自由安全更新（即实现 “U2-强”），需要在智能卡内存储口令验证

因子，设为 V，而这个验证因子 V 又带来了新的安全隐患。如果攻击者临时获取了用户

的智能卡，通过能耗和计时攻击等边信道攻击技术分析出了 V，可发起离线口令猜测攻

击。Nam 等虽然注意到了实现“U2-强”的微妙性，但却没有给出一个解决方案。 

近来，绝大多数协议要么实现“U2-弱”(如[13, 18, 25, 37, 74, 140])，要么不支持“U2”

（如[19, 81, 141, 142]），而那些试图实现“U2-强”的协议（如[8, 12, 26, 27, 31, 125]）

都随后被发现无法抵抗离线口令猜测攻击。在文献[86]中作者发现，可用性属性“U2”

和安全性目标“S4”间存在不可避免的平衡，采用“模糊验证因子”是一个较好的平衡

办法。例如在 Yoon 等
[6]
的改进方案中令 (( )mod256)iR V h b PW   ，即使攻击者分析

出了 R 、V 和 b，因为 R 是模糊验证因子（模糊因子为 1
256

），攻击者仅可以排除 1
256

的潜

在口令，无法确切地验证所猜测口令的正确性。采用这种平衡办法，实现了口令本地自

由更新，以大于 996
1000

的概率实现了口令的安全更新，且有效抵抗了离线口令猜测攻击。 

3.4 本章小结 

确保密码协议的安全性是一个公开难题，对已有协议的分析旨在为新协议的设计提

供更好的参考和借鉴。本章首先分析了近期三个典型方案，指出其中的安全缺陷；然后

研究了基于智能卡的远程用户口令认证协议中理想属性评价指标和安全性评价指标间

的内部关系，尽作者所知，在该领域是首次进行这方面的研究；最后，为避免同样的失

误一再重复，作者基于对已往 100 余个协议的分析经验，提出了设计此类协议应遵循的

三个通用原则。 
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第 4章 改进的适于受限资源环境的远程用户认证方案 

基于口令的认证由于其简单有效、费用低廉、灵活方便，而成为应用最为广泛的一

种身份认证方式。但用户常为了方便记忆而选择低信息熵的弱口令，如生日、电话号码、

英文单词等，使这种身份认证系统面临一种严重安全威胁——离线口令猜测攻击。传统

的基于口令的身份认证方案的另一缺陷是，认证服务器端需要存储口令验证表项，因而

带来了众多安全隐患和管理难题
[74]
。为提高身份认证的安全性和有效性，大量的基于智

能卡与口令相结合的双因子身份认证方案被提出
[9, 12, 13, 83]

。这些方案都假设攻击者无法

获取智能卡内存储的秘密参数信息，但相关研究表明，普通智能卡内敏感信息可通过能

耗分析、旁路信息泄露或逆向工程等边信道攻击技术而被提取出来
[14, 15, 17]

。一旦智能卡

内敏感参数信息为攻击者所获取，这些方案便面临着离线口令猜测攻击、仿冒攻击、拒

绝服务攻击等安全威胁。为解决这一问题，近期提出了一些基于非抗窜扰智能卡假设的

增强型方案
[8, 25, 30]

，但都随后被指出存在这样或那样的安全缺陷
[37, 81, 143]

。 

2007 年 Wang 等
[8]
针对文献[80]中方案存在离线口令猜测攻击和仿冒攻击等安全缺

陷，提出了一个基于 Hash 函数的高效的远程用户口令认证方案，并宣称他们的改进方

案能够防御已知的各种攻击威胁。2009 年 Chung 等
[81]
分析发现 Wang 等方案仍然无法抵

抗离线口令猜测攻击和仿冒攻击，然后针对这些安全缺陷提出了改进方案。但 Chung 等

改进方案的安全性基于有限域上离散对数难解性，在用户端需要进行两次大指数模幂乘

运算，不适合资源受限环境应用。2011 年 Fang 等
[35]
针对 Wang 等方案的安全脆弱性和

不可修复性也提出了一个改进方案，宣称他们的改进方案在保持高效性的同时，克服了

原方案中的离线口令猜测攻击、仿冒攻击等众多安全缺陷，适于资源受限环境。 

本文首先分析了 Fang 等方案
[35]
的安全性，指出该方案无法实现所声称的抗离线口

令猜测攻击，对已知密钥攻击和平行会话攻击是脆弱的，且存在用户口令更新过程友好

性差问题；然后在保持 Fang 等方案优势的基础上，提出了一个改进方案；最后，详细

分析了改进方案的安全性和效率。 

 

表 4.1 符号定义 

符号 含义 符号 含义 

Ui 用户 i h(·) 安全散列函数 

S 服务器 ( )kh   带密钥 k 的安全散列函数 

IDi 用户 i 的标识符   按位异或运算 

PWi 用户的 i 口令 || 比特连接运算 

x 服务器主密钥 AB:M 将消息 M 通过普通信道由 A 传送到 B 

e, d 服务器公钥，私钥 AB:M 将消息 M 通过安全信道由 A 传送到 B 

wangdingding
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4.1 Fang等方案简要回顾 

Fang 等方案
[35]
包含 4 个阶段，即注册阶段、登录阶段、认证阶段和口令更新阶段，

方案中所使用的符号及其含义如表 4.1 所示。 

4.1.1 注册阶段 

R1. 用户 Ui选择用户名 IDi和口令 PWi，生成随机数 b，并计算 ( )ih b PW 。 

R2. UiS:{IDi, ( )ih b PW }。 

R3. 服务器 S 产生随机数 Ni，计算 ( )i ik h ID x N   ， ( )iR k h b PW   ，然后将{R，

( )h  ， ( )kh  }写入智能卡，并在后台数据库中保存新条目{IDi, Ni}。 

R4. SUi: 智能卡。 

R5. Ui将 b 写入智能卡。 

4.1.2 登陆阶段 

L1. 用户 Ui插入智能卡，输入 IDi和 PWi。 

L2. 智能卡计算 ( )ik R h b PW   ，产生随机数 r，读取当前时间戳 Tu，并计算

1 ( )C k h r b   和 2
2 ( ( ) )k uC h h r b T   。 

L3. UiS:{IDi, C1, C2, Tu }。 

4.1.3 认证阶段 

V1. 服务器 S 在时间 Ts接收到来自 Ui的认证请求后，检查 IDi和 Tu 的有效性，若 IDi或

Tu 无效，或者 s uT T T   ，则拒绝登录请求；否则，S 根据 IDi，从后台数据中读

取与 IDi对应的 Ni。 

V2. S 计算 ( )i ik h ID x N   ， 1C =C1 k 和 2 1( ( ) )k uC h h C T   ，然后验证 2C = C2是

否成立。如果不成立，则 S 拒绝 Ui的登录请求；否则，S 计算 3 1( )k sC h C T  。 

V3. SUi:{C3, Ts }。 

V4. Ui检查 Ts 的有效性，然后计算 3C  = ( ( ) )k sh h r b T  ，并验证 3C  = C3 是否成立。如

果成立，则 Ui和 S 间共享会话密钥 ( )SK h r b  ，认证完成。 

4.1.4 口令更新阶段 

C1. 用户 Ui插入智能卡，输入 IDi和 PWi。 

C2. 智能卡产生随机数 rc，读取当前时间戳 Tu，计算 ( )ik R h b PW   ， 1 cm k r  和

2 ( ( ) )k c um h h r T  。 

C3. UiS:{ IDi, 1m , 2m , Tu }。 

C4. 服务器 S 在时间 Ts 接收到来自 Ui 的口令更新请求后，检查 IDi 和 Tu 的有效性，若

IDi或 Tu 无效，或者 s uT T T   ，则拒绝口令更新请求；否则，S 根据 IDi，从后台
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数据中读取与 IDi对应的 Ni。 

C5. S 计算 ( )i ik h ID x N   ， 1m =m1 k 和 2 1( ( ) )k um h h m T   ，然后验证 2m = 2m 是

否成立。如果不成立，则 S 拒绝 Ui的口令更新请求。 

C6. S 产生随机数 new
iN ,计算 ( )new

new i ik h ID x N   , 3 newm k k  和 4 ( ( ) )k new sm h h k T  。 

C7. SUi:{ 3m , 4m , Ts}。 

C8. Ui检查 Ts 的有效性，然后计算 3m = 3k m 和 4 3( ( ) )k sm h h m T   ，并验证 3m = C3

是 否 成 立 。 如 果 成 立 ， 则 Ui 选 择 新 口 令 new
iPW ， 计 算

35 4( )mm h m 和

( )new
new new iR k h b PW   ，将 R 在智能卡中备份，然后用 newR 替换R 。 

C9. UiS:{ 5m }。 

C10. S 计算 5 4( )
newkm h m  ，验证 5 5m m  是否成立。如果不成立，则 S 拒绝 Ui的口令更

新请求；否则，S 用 new
iN 替换 iN 。 

4.2 Fang等方案安全性分析 

文献[70]中列出了理想的基于智能卡的口令认证协议应当满足的 9 项安全需求，包

括实现双向认证和前向安全性，以及能够抵抗口令猜测攻击、DoS 攻击、仿冒攻击、重

放攻击、平行会话攻击、Stolen-Verifier 攻击和智能卡丢失攻击。Fang 等方案
[15]
声称能

够抵抗离线口令猜测攻击，但我们的研究发现该方案无法实现这一安全目标，并且对平

行会话攻击和已知密钥攻击是脆弱的。此外，Fang 等方案的口令更新阶段为防御

DoS(denial of service)攻击，在一段时期内需要用户同时记忆新旧两个口令，用户友好性

较差。 

4.2.1 离线口令猜测攻击 

离线口令猜测攻击是基于口令的认证协议面临的最大安全威胁，一个实用的口令认

证方案应能够防御该威胁
[30]
。而我们分析发现 Fang 等方案仍无法实现这一安全目标。

由于用户 Ui 的口令 PWi由其自主选择，为了方便记忆，PWi往往是弱口令
[144]

。攻击者

通过能耗分析或旁路信息泄露等边信道攻击技术
[14, 15, 17]

，可获得 Ui 的智能卡内秘密参

数 R 和 b。如果攻击者还从公开信道上截获了此前用户 Ui与服务器 S 间的某次认证请求

消息{IDi, C1, C2, Tu }，可实施离线口令猜测攻击，具体攻击流程如下： 

1）攻击者猜测 Ui 的口令为 *
iPW ; 

2）计算 * *( )ik R h b PW   ， * *
1( )M h r b C k    和 *

*
2 ( ( ) )uk

C h h M T  ； 

3）验证 *
2 2C C 是否成立。如果等式成立，则 *

iPW 猜测正确；否则转 1）。 

由于用户口令空间的局限性，上述流程能够在多项式时间内完成。一旦攻击者获得

iPW ，利用已获取到的智能卡内秘密参数 R 和 b，便可计算出核心安全参数

( )ik R h b PW    。此后，攻击者可以任意仿冒 Ui 登录服务器 S，或者仿冒服务器 S
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对来自 Ui 的认证信息进行响应。 

事实上，Halevi 和 Krawczyk 在文献[84]已证明为抵抗离线口令猜测攻击，口令认证

协议必须采用公钥技术，故仅基于散列函数安全性的口令认证方案不能抵抗该攻击。 

4.2.2 已知密钥攻击 

对于带会话密钥协商的认证协议，能抵抗已知密钥攻击是一个重要安全属性
[72]
。该

安全属性关注的是，某次会话中会话密钥的泄露会不会影响到其它会话的安全性。 

假设 Ui 和 S 的第 j 次会话的会话密钥 ( )jSK h r b  泄露，攻击者再根据从公开信

道获取的该次登录消息 1
jC ,则可计算出秘密参数 1

j
jk C SK  。攻击者获取秘密参数 k

后，可以恢复出 Ui 和 S 间任意会话 t 的会话密钥 1
t

tSK k C  ，其中 1
tC 从公开信道截获。

因此，Fang 等方案不能抗已知密钥攻击。 

实际上，攻击者获取秘密参数 k 后，即使无法得到 Ui 的智能卡，仍可以随时发起仿

冒攻击。一方面，攻击者构造合法的登录消息{IDi, 1C  , 2C  , Tu }仿冒 Ui 登录 S，其中

1 ( )C k h X   和 2
2 ( ( ) )k uC h h X T   ，X 随机选取，Tu 为当前时间戳；另一方面，攻击

者也可构造合法的认证响应消息{ 3C  , Ts }假冒 S 对来自 Ui的认证信息进行响应，其中

3 1( )k sC h C T  1(( ) )k sh C k T   ，Ts为当前时间戳。 

4.2.3 平行会话攻击 

设用户 Ui 第 j 次口令更新过程的步骤 C7 中，服务器 S 向 Ui发送响应消息{ 3
jm , 4

jm , 

j
sT }。假设攻击者截获了该消息，那么及时发起一个同服务器 S 的新的认证会话，

可成功仿冒用户 Ui，具体攻击流程如下： 

1）攻击者向服务器 S 发送认证请求消息{IDi, 3
jm , 4

jm , j
sT }，其中 IDi也是先前从公

开信道中截获的。 

2）由于 3
jm 和 4

jm 分别与 C1 和 C2 有着完全相同的结构，且 j
sT 是有效的，服务器 S

将接受来自“用户 Ui”的认证请求，并响应{ C3, Ts }。 

3）攻击者截获{ C3, Ts }并丢弃。 

上述攻击过程的步骤 2 中，服务器 S 认为认证请求来自“用户 Ui”，而实际上该请

求来自攻击者，用户 Ui并不知情，而且服务器 S 和用户 Ui都觉察不到异常的存在。

需要注意的是，攻击者虽然成功欺骗了服务器 S，但并不知道协商的会话密钥，因

而在认证协议完成之后不能进一步欺骗 S。虽然攻击造成的危害有限，但仍然违背了

认证协议安全运行的“匹配会话”的基本原则
[145]

。 

4.2.4 用户友好性较差 

在口令更新阶段，如果消息{ 5m }在网络中丢失或被恶意阻断、篡改，则服务器端将

不会更新认证参数，这将导致用户端和服务器端认证参数不一致，此后用户将无法正常
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登录 S。为解决这一问题，Fang 等方案要求在用 newR 替换 R 前，先将 R 在智能卡中备份

（设此时为时刻 1T ），以便在用户端和服务器端认证参数不一致时可用旧口令和 R 登录

S。这将导致新的问题——在一段时期内，Ui 必须同时记忆新口令 new
iPW 和旧口令 iPW 。

因为在 Ui 看来，虽然口令更新阶段已完成，但 Ui并不知道服务器端是否也已完成参数

更新，Ui只能尝试用新口令 new
iPW 向 S 发出登录请求，依据 S 的响应来判断（设此时为

时刻 2T ）：如果登录成功，则服务器端已完成参数更新，此后可使用新口令 new
iPW ；登

录失败，则服务器端未完成参数更新，新口令 new
iPW 无效，仍需使用旧口令 iPW 。Ui

需要在 1 2T T 这段时期内同时记忆新旧两个口令，对用户来讲这将是一个不小的负担，

并且备份 R 需要额外的存储空间。 

此外，在 Fang 等方案的用户口令更新过程中，服务器端需要同步完成对秘密参数 k

的更新。依据文献[81]以及我们的分析，参数 k 在此过程的更新是不必要的，服务器 S

在用户口令的更新过程所应完成的唯一工作是对用户旧口令的认证；只有在出现用户口

令 iPW 或参数 k 泄露的情况下，参数 k 的更新才是必要的。另一方面，实际应用中，用

户更新口令的频率要远远高于 iPW 或参数 k 泄露的频率。综合上述，参数 k 的更新通过

重注册阶段来完成将更为合理，这也是文献[81]采用的方法。一旦发现口令 iPW 或参数

k 泄露，用户将智能卡到服务器进行重注册，这就从根本上解决了用户口令更新过程中

用户端和服务器端认证参数不一致问题。 

4.3 改进方案 

本节在保持 Fang 等方案优势的基础上，根据节 2 中的安全性分析，提出一个改进

方案，其先进性主要体现在以下几点：1）为抵抗离线口令猜测攻击，改进方案的安全

性基于散列函数安全性和大整数分解难解性问题；2）为抵抗已知密钥攻击，改进方案

的会话密钥的构造遵循“计算独立”原则
[72]
；3）为抵抗平行会话攻击，改进方案中认

证消息的结构保持差异性；4）为解决口令更新阶段用户端和服务器端认证参数不一致

问题，改进方案的口令更新阶段只对用户端参数进行更新，当发现口令 iPW 、参数 k 泄

露，或者智能卡丢失时，才通过重注册阶段完成对服务器端认证参数的更新。 

改进方案分为注册阶段、登录阶段、认证阶段、口令更新阶段和重注册阶段，其中

符号含义如表 4.1 所示。 

4.3.1 注册阶段 

服务器 S 产生大素数 p 和 q，计算 n=pq；选取公钥 e，计算私钥 d，满足 ed=1mod 

(p-1)(q-1)。其中，p、q 和 d 是秘密参数，n 和 e 是系统公开参数。 

R1. 用户 Ui选择用户名 IDi和口令 PWi，生成随机数 b，并计算 ( )ih b PW 。 

R2. UiS:{IDi, ( )ih b PW }。 
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R3. S 产生随机数 Ni，计算 ( )i ik h ID d N   和 ( )iR k h b PW   ，将{R, e, n, ( )h  , ( )kh  }

写入智能卡，在后台数据库中保存{IDi, Ni}。 

R4. SUi: 智能卡。 

R5. Ui将 b 写入智能卡。 

4.3.2 登陆阶段 

L1. 用户 Ui插入智能卡，输入 IDi和 PWi。 

L2. 智 能 卡 产 生 随 机 数 r ， 读 取 当 前 时 间 戳 Tu ， 计 算 ( )ik R h b PW   ，

1 ( || || )u iC k h r T ID  和 2 modeC r n 。 

L3. UiS:{ IDi, C1, C2, Tu }。 

4.3.3 认证阶段 

V1. 服务器 S 在时间 Ts接收到来自 Ui的认证请求后，检查 IDi和 Tu 的有效性，若 IDi或

Tu 无效，或者 s uT T T   ，则拒绝认证请求；否则，S 用私钥 d 解密 C2 得到 r，计

算 1 ( || || )u ik C h r T ID   ，并从后台数据中读取与 IDi 对应的 Ni。 

V2. S 计算 ( )i ik h ID d N    ，然后验证 k k  是否成立。如果不成立，则 S 拒绝 Ui

的认证请求。 

V3. S 计算 3 ( || || )k i sC h ID r T 。 

V4. SUi:{ C3, Ts }。 

V5. Ui检查 Ts 的有效性，然后计算 3C  = ( || || )k i sh ID r T 并验证 3 3C C  是否成立。如果成

立，则 Ui 和 S 间共享会话密钥 ( || || || )i s uSK h ID T T r ，认证完成。 

4.3.4 口令更新阶段 

C1. 运行登录阶段 L1~L3 和认证阶段 V1~V2。 

C2. S 计算 3 ( || || )k s im h r T ID 。 

C3. SUi:{ m3, Ts }。 

C4. Ui检查 Ts 的有效性，然后计算 3m = ( || || )k s ih r T ID 并验证 3 3m m  是否成立。如果成

立，则 Ui 输入新口令 new
iPW ，计算 ( )new

new iR k h b PW   ，然后用 newR 替换 R 。 

4.3.5 重注册阶段 

当智能卡丢失，或者发现参数 k 泄露、口令 PWi 被破解时，用户 Ui 使用原用户名

IDi和新口令 new
iPW 到服务器重新注册，具体过程与注册阶段相同。 

4.4 改进方案的分析 

安全性和效率是衡量基于口令认证方案优劣的两个最重要指标
[70]
，下面分别从这两
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个方面进行分析。 

4.4.1 安全性分析 

由于改进方案基于 Fang 等方案，继承了 Fang 等的方案所具有的安全性，例如实现

双向认证和前向安全性，抵抗重放攻击、仿冒攻击、拒绝服务攻击等，在这一部分我们

仅对增强的安全特性进行分析。 

4.4.1.1 抵抗离线口令猜测攻击 

假设攻击者通过能耗分析或旁路信息泄露等边信道攻击技术
[14, 15, 17]

，获得了 Ui 的智

能卡内秘密参数 R 和 b。 

用户在网络中传输的消息中不包含口令 PWi的明文形式，攻击者只能截获用户与服

务器交互过程中的信息，发动离线猜测攻击。在注册阶段，服务器与用户的交互信息是

经过安全信道传输的，攻击者非法监听、截获。在登录认证阶段，只有参数 k 中包含

PWi 的信息，与攻击 Fang 等方案一样，攻击者首先猜测口令为 *

iPW ，然后计算
* *( )ik R h b PW   ，再通过验证所计算的 *k 的正确性来验证所猜测的 *

iPW 的正确性。

假设攻击者截获了{IDi, C1, C2, Tu }和{C3, Ts }。但是由于 C1 和 C3 的计算式中都引入了一

个随机数 r，而 r 的值只有通过服务器 S 的私钥 d 解密 C1 才能获取，因此攻击者获取 r

的难度与分解一个大整数 n 的难度等价，我们知道后者是一个 NP 困难问题。r 的随机

性和机密性确保了 C1 和 C3 与 PWi之间验证关系的机密性，使攻击者无法通过所截获的

认证消息来验证所计算的 *k 的正确性，进而攻击者也就无法验证所猜测的
*

iPW 的正确

性。因此，改进方案可以抵御离线口令猜测攻击。 

4.4.1.2 已知密钥攻击 

Fang 等方案易遭已知密钥攻击的根本原因在于，会话密钥 ( )SK h r b  是登录消息

1 ( )C k h r b   的直接构成部分，SK 和 k 之间具体很好的代数运算关系：通过简单的

异或运算可以由 C1 和 SK 恢复出核心秘密参数 k，即 1 1( )k C h r b C SK     。 

在改进方案中，双方协商的会话密钥 ( || || || )i s uSK h ID T T r 不再是任何认证消息的

直接或间接构成部分，并且在计算 SK 时通过引入临时会话参数 Ts，Tu和 r 来实现不同

会话间会话密钥的独立性。因此，改进方案遵循了会话密钥的“计算独立”原则
[72]
，能

够抵抗已知密钥攻击。  

4.4.1.3 平行会话攻击 

由于 C1 保证了 msg1={ IDi, C1, C2, Tu }的完整性，C3 保证了 msg2={ C3, Ts }的完整

性， 3m 保证了 msg3={ m3, Ts }的完整性，平行会话攻击若能成功，必须是对整个 msg1、

msg2 或 msg3 的替换；另一方面，C1、C3 和 3m 的结构各异，且 C1、C3 和 3m 中均嵌入了

时间戳 Ts或 Tu。因此，针对同一用户的平行会话攻击将不会成功，如针对 Fang 等方案

的平行会话攻击在本方案中不再有效。此外，C1、C3 和 3m 中均嵌入了用户的身份标识
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符 IDi。因此，将 msg1、msg2 或 msg3 替换为其它用户认证流中的消息，都将通过不验

证。因此，改进方案可抗平行会话攻击。 

4.4.1.4 用户友好性 

Fang 等方案在口令更新阶段用户友好性较差的根本原因在于，用户端和服务器端均

需要更新认证参数，存在二者之间认证参数不一致的可能性。当用户端和服务器端二者

之间的认证参数出现不一致时，为了仍能登录服务器 S，用户在一段时期内必须同时记

忆新旧两个口令。而在改进方案的口令更新阶段，不需要在服务器端更新认证参数，彻

底消除了用户和服务器间认证参数不一致的可能性。并且，在用户口令
iPW 或参数 k 泄

露，或者智能卡丢失时，可通过重注册阶段来实现可修复性。因此，改进方案在不降低

可修复性的同时，提高了用户友好性。 

表 4.2 总结了 Fang 等方案、Wang 等方案、Chung 等方案和本文所提出改进方案的

安全性质。由表 4.2 可知，改进方案弥补了 Fang 等方案的安全缺陷，实现了文献[70]所

列出的口令认证协议相关的 9 项主要安全目标。 

表 4.2  相关远程用户口令认证方案的安全性比较 

方案 
双向 
认证 

前向 
安全性 

抗 DoS 
攻击 

抗离线口令 
猜测攻击 

抗重放 
攻击 

抗仿冒 
攻击 

抗平行 
会话攻击 

抗窃取验 
证项攻击 

抗已知 
密钥攻击 

Wang 等方案[11] 是 否 是 否 是 否 是 是 否 

Chung 等方案[14] 是 是 是 是 是 是 是 是 是 

Fang 等方案[35] 是 是 是 否 是 是 否 是 否 

本文改进方案 是 是 是 是 是 是 是 是 是 

4.4.2 效率分析 

根据计算复杂性理论，远程用户双向认证方案的效率主要取决于交互的轮数、通信

量、计算量和存储量。通信量主要指传输的信息量；计算量主要取决于大指数模幂乘运

算 Te、小指数模幂乘运算 Tse和 Hash 运算 Th，其中 he TT 600
[146]

，其余的计算量如“”

可忽略；存储量主要指用户端所需要的静态存储空间。考虑到注册往往是事先完成的，

并且用户注册的频率要远远低于用户登录认证的频率，因此方案的效率主要取决于登录

阶段和认证阶段。不失一般性，假设 Hash 函数，典型的如 SHA-1，其散列值为 160 bit，

系统生成的随机数、用户 ID 和口令 PW 长度为 128 bit，服务器产生的大素数 n 和私钥

d 长度均为 1024 bit。需要特别指出的是，实际应用中一般为了提高加密速度，公钥 e

通常取值较小，如 3e  或 17e  。在一些安全需求较高的场合，为避免小指数攻击，公

钥 e 的一个推荐取值为 162 1
[110]

。因此，不妨设公钥 e 的长度为 32 bit，则 32

1024se eT T  20 hT 。

基于开源标准密码库 MIRCAL
[147]

，搭建本文的实验环境：PIV 3-GHZ 处理器，512-MB

内存，Linux-2.6.10 操作系统。实验中样本数为 1000，Te、Tse和 Th 所耗费时间如表 4.3

所示，其中 | |n 和 | |e 分别表示模数 n 和指数 e 的长度，即二进制比特数。四个相关方案

的效率比较如表 4.4 所示。  
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表 4.3  相关密码操作运算时间（ms） 

密码操作 
大指数模幂运算 eT  

( | | 1024,| | 1024n e  ) 
小指数模幂运算 seT  

( | | 1024,| | 32n e  ) 
Hash 运算 hT  

( SHA-1h  ) 

时间 9.057 0.273 0.026 

表 4.4  相关远程用户口令认证方案的性能比较 

方案 
交互 

次数 

计算量  通信量/bit 
存储量/bit 可修复性 用户友好性 

用户端 服务器  用户端 服务器 

Wang 等方案[8] 2 5 hT  3 hT   576 288 448 否 好 

 Chung 等方案[81] 3 2 eT +6 hT  2 eT +6 hT   1472 1184 3232+ * 是 好 

Fang 等方案[15] 2 5 hT  4 hT   576 288 288 是 差 

本文改进方案 2 seT +4 hT  eT +4 hT   1440 288 1216 是 好 

 注：*Chung 等方案
[14]

的智能卡中除了存储 3232 bit 的数据外，还存储了一个长度未定的随机字符串 

Chung 等方案采用随机数机制来提供消息的新鲜性，需要 3 轮交互，其它三种方案

均采用时间戳机制，两轮交互即可。改进方案为了克服 Fang 等方案和 Wang 等方案存

在的离线口令猜测攻击缺陷，引入了公钥技术，在用户端需要一次小指数模幂乘运算。

以在电子护照中广泛使用的 SmartMIPS-4KSc 33MHz 嵌入式处理为例
[148]

，当模数 n 长

为 1024bit 时，一次普通指数模幂乘运算耗时 320ms，而一次小指数模幂乘运算仅需要

2.28ms。文献[149, 150]的研究也表明，小指数模幂乘运算的计算代价比普通指数模幂乘

运算低得多，在资源受限的用户端设备中，如智能卡环境，进行一两次小指数模幂乘运

算是可以接受的。 

由表 4.3 和表 4.4 对比可知：改进方案和 Chung 等方案为了克服 Fang 等方案和 Wang

等方案存在的众多安全缺陷，引入了公钥技术，效率不可避免有一定的降低；改进方案

提供了与 Chung 等方案同等的安全性，但其各效率指标均优于 Chung 等方案。因此，

改进方案保持了 Fang 等方案的高效性和 Chung 等方案的安全性，更适合于对安全需求

较高的资源受限应用环境。 

4.5 本章小结 

本章首先分析了 Fang 等方案的安全性，指出该方案无法实现所宣称的抗离线口令

猜测攻击，且对已知密钥攻击和平行会话攻击是脆弱的；然后在保持 Fang 等方案高效

等优势的基础上，给出了一个改进方案，其安全性基于散列函数安全性和大整数分解难

解性问题。安全性分析表明，新的改进方案弥补了 Fang 等方案的安全缺陷，能够实现

理想口令认证协议应当满足的 9 项主要安全需求，并且提高了用户友好性；效率分析表

明，本文改进方案为抵抗离线口令猜测攻击在客户端仅增加了一次小指数模幂乘运算，

各效率指标均优于具有同等安全性的 Chung 等方案。综合来看，改进方案的实用性相较

Fang 等方案、Wang 等方案和 Chung 等方案大大提高，更适合于对安全需求较高的资源

受限应用环境。 

需要指出的是，改进方案的简要安全性分析仍然是基于启发式的，利用可证明安全
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理论对改进方案安全性进行严格的形式化证明将是我们下一步的工作。此外，改进方案

同 Fang 等方案和 Chung 等方案一样，用户口令的更新需要与服务器端进行交互，未能

实现“用户口令本地自由更新”这一特性。因此，用户口令更新无需与服务器交互的、

安全高效的口令认证方案，是值得进一步研究的方向。
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第 5章 可证明安全的远程用户口令认证协议 

第四章提出的基于 RSA 的远程用户认证协议是作者已发表论文
[151]

，该协议虽然能

够抵抗已知的各种攻击，但仍存在两方面局限性：1、协议的安全性分析仍然是启发式

的，缺乏严格的形式化证明；2 协议不支持用户口令的本地更新，即未实现理想属性 U2。

为应对以上问题，本章基于离散对数难解性提出一种可证安全的远程用户口令认证协

议，该协议在 2.2.1 节所给出的攻击者模型下能够实现 S1~S12 这 12 个安全目标，并且

支持 U1~U10 这 10 个理想属性，进而解决了 Madhusudhan 和 Mittal
[69]
于 2012 年初在

Journal of Network and Computer Applications 上提出的公开难题。 

与作者此前在文献[88]中提出的协议相比，本章所提出的协议主要贡献在于：协议

能够在 2.2.1 节所给出的攻击者模型下实现 S1~S12 这 12 个安全目标，而文献[88]中的协

议在 C-00 假设下（详见第 2 章中的表 2.1）无法抵抗离线口令猜测攻击。 

设计可证明安全的远程用户口令认证协议是一件非常具有挑战性的事情
[153]

。少数几

个协议（如[19, 25, 27, 30, 50]）给出了形式化证明，但随后都被发现存在这样或那样的

安全缺陷。一个宣称可证明安全，而随后又被发现不安全（存在安全漏洞），产生这种

矛盾现象有两方面原因：一方面由于证明过程的复杂性和证明方法的技巧性，形式化证

明极易出错
[154]

；另一方面，一些形式化证明方法存在不完善性，导致证明安全的协议不

一定安全，证明不安全的协议一定不安全，典型的如文献[25, 50]中采用的 BAN 逻辑无

法保障协议的机密性。如节 1.2.3 所述，在众多的形式化方法中，随机预言机模型（ROM）

下可证明安全性具有较高的可信性，并且绝大多数实用的可证安全的协议都给出了

ROM 下的证明
[99]
。因此，本章只关注 ROM 模型。 

2009年，Xu等[19]给出了第一个ROM下可证明安全的协议。遗憾的是，2010年Song
[10]

发现一旦攻击者获取智能卡内秘密信息，Xu 等的协议便无法抵抗用户仿冒攻击，也就

意味着无法实现基本目标——双向认证。Song 给出了改进方案，但也立即被发现无法

抵抗离线口令猜测攻击
[127]

。一方面 Xu 等方案给出了形式化证明，另一方面又存在严重

安全缺陷，产生这种矛盾现象的根本原因是什么？到底是由于形式化方法本身的缺陷，

还是由于形式化证明过程的失误导致这一矛盾？对于这一问题，尚未有相关研究。 

本章首先研究 Xu 等方案的形式化证明过程失误之处，然后提出一个可满足所有

S1~S12 安全目标和 U1~U10 理想属性的“理想协议”，并给出详细的 ROM 模型下形式

化归约证明。效率分析表明，所提出的协议在实现安全性的同时保持了较高的效率。 

5.1 Xu等方案形式化证明失误分析 

本节首先回顾 Xu 等方案
[19]
和 Song

[10]
指出的仿冒攻击，然后指出 Xu 等方案形式化
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证明过程中存在的失误之处。 

5.1.1 Xu 等方案简要回顾 

Xu 等方案
[19]
包含 3 个阶段，即注册阶段、认证阶段和口令更新阶段，方案中所使

用的符号及其含义如表 5.1 所示。 

表 5.1 符号定义 

符号 含义 符号 含义 

Ui 用户 i p,q 两个大素数，且满足 p=2q+1 

S 服务器 g 循环群 *
q 中的生成元 

IDi 用户 i 的标识符   按位异或运算 

PWi 用户的 i 口令 || 比特连接运算 

x 服务器主密钥 AB:M 将消息 M 通过普通信道由 A 传送到 B 

h(·) 安全散列函数 AB:M 将消息 M 通过安全信道由 A 传送到 B 

5.1.1.1 注册阶段 

R1. 用户 Ui选择用户名 IDi和口令 PWi。 

R2. UiS:{IDi, iPW }。 

R3. 服务器 S 计算 ( ) ( )modx
i iB h ID h PW p  ，然后将{ IDi, B, p, q, ( )h  }写入智能 

R4. SUi:智能卡。 

5.1.1.2 认证阶段 

V1. 用户 Ui插入智能卡，输入 IDi和 PWi。 

V2. 智能卡产生随机数 *
qw  ，读取当前时间戳 T，计算 ( ( )) modw

iB B h PW p   ，

( ) modw
iW h ID p 和 ( || || || )iC h T B W ID 。 

V3. UiS:{IDi, C, W, T }。 

V4. 服务器 S 在时间T 接收到来自 Ui的认证请求后，检查 IDi和 T 的有效性，若 IDi或   

T 无效，或者T T T   ，则拒绝登录请求。 

V5. S 计算 modxB W p  ，然后验证 ( || || || )ih T B W ID 和 C 是否相等。如果不相等，则

S 拒绝 Ui的登录请求；否则，S 计算选择随机数 *
qm  ，读取当前时间戳T ，计算

( ) modm
iM h ID p 和 ( || || || )iC h M B T ID    

V6. SUi:{ IDi, C , M, T   }。 

V7. Ui检查T 的有效性，然后验证 ( || || || )ih M B T ID  是否与 C3 相等。如果相等，则 Ui

和 S 间共享会话密钥 ( || || || )w
iSK h ID M W M ，认证完成。 

5.1.1.3 口令更新阶段 

C1. 执行登录阶段和认证阶段，完成双向身份认证。  

C2. 智能卡提示用户输入新口令，待用户输入所选择的新口令 new
iPW 后，智能卡计算

( ) ( )new new
i iB B h PW h PW   ，并用 newB 替换 B。 
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5.1.2 针对 Xu 等方案的用户仿冒攻击 

文献[19]中明确假设攻击者可以通过边信道攻击获取用户智能卡内秘密参数信息，

并且宣称，即使攻击者获取这些信息，仍不会破坏协议安全性。实际上，正如 Song 所

指出的一样，Xu 等方案
[19]
对用户仿冒攻击是脆弱的。恶意内部攻击者U通过能耗分析

或旁路信息泄露等边信道攻击技术
[14, 15, 78]

，可获得其自身拥有的智能卡内秘密参数 B 和

p,可仿冒任意用户（甚至不存在用户）登录服务器，具体攻击流程如下： 

1）计算 ( ) ( )xh ID B h PW   ，因为U知道自己的智能卡对应的口令PW； 

2）选取随机数 *
qw  ，任意选择将要仿冒的用户 rU，计算 ( ( ) ) modx wB h ID p   ，

( ) modw
rW h ID p 和 ( || || || )rC h T B W ID 。其中，若U不知道受害用户 rU的

身份标识 rID，则 rID可任意选择，只要符合系统中对身份标识的定义规则即可

（如符合一定的格式）。 

3）U S:{IDr, C, W, T }。 

4）收到来自服务器 S 的响应后，计算会话密钥 ( || || || )w
rSK h ID M W M 。 

在服务器收到来自上述步骤 3）中的登录请求后，由于 IDr和 T 的构造符合要求，

并且 ( ( ) ) mod ( ( ) ) modx w w xB h ID p h ID p B     ，必然接收来自 rU的请求（实际上

为U），并向U返回响应。 

上述攻击危害性体现在两方面：1）U不仅能够欺骗服务器成功登录，而且能够计

算会话密钥 SK; 2）U可以仿冒任意用户，甚至是系统中不存在用户，这严重违背了认

证的完备性。 

5.1.3 Xu 等协议形式化证明失误的研究 

    尽管 Xu 等协议的缺陷已被众多学者指出，但对形式化证明中的根本失误之处却少

有研究，以致后续的不少改进方案（如文献[10, 24]）仍然存在几乎相同的缺陷。因此，

下面作者首次对其中的证明失误之处进行分析。 

Xu 等采用 ROM 模型对所提出的协议进行了形式化证明，核心思想是通过设计一系

列仿真实验(Exp1, Exp2, ⋯, Exp5)，将攻击者对协议的成功攻击归约到对 CDH 问题的有

效解决。在初始实验 Exp1 中，预言机模拟的是攻击实际协议，在后续的实验中逐步

修改预言机的回答方式，使在相邻两个实验中成功概率的差值是一个忽略的值，用

Pr[Expi]表示攻击者在实验 Expi中(i=1,2,
…

,5)成功的概率。 

在实验 Exp1 中，预言机按协议的描述回答攻击者的查询，故 Pr[Exp1] 0 ； 

在实验Exp2中，若遇到某个{IDi, C, W }或{ IDi, C , M }与先前会话中的对应项相同，

则终止该会话，故 Pr[Exp2]
2 2( )

2

exe send hq q q

p

 
 ； 

在实验 Exp3 中，若攻击者成功猜测出 C 或C，则终止该会话，故 Pr[Exp3] sendq

p
 ； 

在实验 Exp4 中，采用私有 Hash 函数 ( )h  代替 ( )h  来计算会话密钥 SK，即令会话钥
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( || || )rSK h ID M W 。显然 SK 与 ( )h  、 UK 或 SK 无关。Exp4 和 Exp3的唯一区别在于：

攻击者对 || || ||r UID M W K 或 || || ||r SID M W K 查询 ( )h  。Xu 等将这两个查询归纳为对

|| || || CDH( , )rID M W M W 的查询，进而将攻击者的成功查询优势归约为已知

( ) ,m
rM h ID ( )w

rW h ID ，求解CDH( , ) ( )mw
rM W h ID 的优势。因此，Pr[Exp4] 4Pr[AskH ] ；

又由于 SK 由私有 Hash 函数 ( )h  计算而得，攻击者成功的优势 1
4 2

Pr[Succ ]  。 

在实验 Exp5 中，利用 DH 问题的随机自归约特性，求得 4Pr[AskH ]   

| |
Pr[ ] ( ( ) )send

h

q
send exe hq t q q q       CDH

5AskH Adv 。证明完成。 

Xu 等 上 述 证 明 的 失 误 之 处 在 于 ， 实 验 Exp4 中 ， 将 攻 击 者  对

|| || || CDH( , )rID M W M W 的查询优势归约为已知 ( ) ,m
rM h ID ( )w

rW h ID ，求解

CDH( , ) ( )mw
rM W h ID 的优势。这一归约是 Xu 等证明过程的关键点，但实际上，这一归

约是不成立的。Xu 等没有考虑到内部攻击者的情形。 

内部攻击者拥有自己的智能卡，一方面，可计算出 ( ) ( )xh ID B h PW   , 然

后自行选择随机数 *
qw  ，任意选择将要仿冒的用户 rU，计算 ( ( ) ) modx wB h ID p   ，

仿冒 rU向服务器 S 发送登录请求{IDr, C, W, T }；另一方面，在收到来自服务器

( ) modm
rM h ID p 后 ， 由 于 随 机 数 *

qw  由 其 自 己 选 择 ， 故 可 轻 易 计 算

( ) m o dw m w
rM h I D p。 

由上面分析不难看出，正确的归约应为：将攻击者对 || || || CDH( , )rID M W M W 的

查询优势归约为，已知 ( )m
rM h ID 、随机数 w 和受害用户身份标识 IDr，计算

CDH( , ) ( )mw
rM W h ID 的优势。显然，攻击者的成功优势 4Pr[Succ ] 1 。 

5.2 ROM下可证明安全的新方案描述 

     本节在文献[88]中协议和对 Xu 等协议分析（更详尽讨论见[152]）的基础上，提出

一种新的基于离散对数难解性的可证安全的远程用户口令认证协议，该协议在 2.2.1 节

所给出的攻击者模型下能够实现 S1~S12 这 12 个安全目标，并且支持 U1~U10 这 10 个

理想属性。新方案包含 4 个阶段，即注册阶段、登录阶段、认证阶段和口令更新阶段，

方案中所使用的符号及其含义如表 5.1 所示。 

5.2.1 注册阶段 

    协议定义于阶为 q 的素阶群 g  上，其中 q 的长度为 5122 , g 为的生成元。

p 也是一个素数， | 1q p  。Hash 函数 ( )i  : {0, 1}*{0,1} il (i=0, 1, 2, 3)，其中 1602il  。

定义一个中等大小的整数 n（ 8 162 2n  ）来决定（ID, PW）池的容量，（x, y=g
x）分别

表示服务器 S 的私钥和公钥。 

R1. 用户 Ui选择用户名 IDi和口令 PWi，生成随机数 b，并计算 ( )ih b PW 。 

R2. UiS:{IDi, 0( )ib PW }。 

wangdingding
鉛筆

wangdingding
鉛筆



第 5 章  可证明安全的远程用户口令认证协议 

55 

R3. 服务器 S 检查 Ui是否是已注册用户。如果是 Ui的初次注册，则服务器 S 在后台数

据库中为 Ui产生一个新的条目（IDi, Treg），其中 Treg 表示 Ui注册时的时间戳；否则

服务器 S 仅更新 Treg 的值。接着，S 计算 0 0( ) ( || || )i i i regN b PW x ID T    ，

0 0 0(( ( ) ( ))mod )i i iA b PW ID n     。 

R4. S 将{ , , , ,i iA N p q y ， 0 1 2 3, ( ), ( ), ( ), ( )n        }写入智能卡。 

R5. SUi: 智能卡。 

R6. Ui将 b 写入智能卡。 

5.2.2 登陆阶段 

L1. 用户 Ui插入智能卡，输入 *
iID 和 *

iPW 。 

L2. 智能卡计算 * * *
0 0 0(( ( ) ( ))mod )i i iA b PW ID n     ，验证 *

iA 是否与智能卡中存

储的 iA 相等。若不相等，则拒绝；否则意味着以 1n
n
 （ 999

1000
 ，当 102n  ）的概

率有 *
i iID ID ， *

i iPW PW 。 

L3. 智能卡产生随机数 u，计算 1 moduC g p , 1 moduY y p , 0( || )i ik N b PW  ，

0 1 1( || )i iCID ID C Y  ， 0 1( || || )i iM Y k CID 。 

L4. UiS:{ C1, CIDi, iM }。 

5.2.3 认证阶段 

V2. 服务器 S 计算 1 1 modxY C p ， 0 1 1( || )i iID CID C Y  ，并检查 IDi的有效性，若  

 IDi无效则拒绝登录请求；否则，S 根据 IDi，从后台数据中读取与 IDi对应的 Ni。 

V3. S 计算 0( || || )i regk x ID T ， *
0 1( || || )i iM Y k CID ，然后验证 *

iM = iM 是否成立。

如果不成立，则 S 拒绝 Ui的登录请求；否则，S 产生随机数 v，计算 2 modvC g p , 

3 1 1 2( || || || || || )i S SC ID ID Y C k K 。 

V4. SUi:{ C2, C3 }。 

V5. 智能卡计算 2( ) modu
UK C p ， *

3 1 1 2( || || || || || )i S UC ID ID Y C k K ，并验证 *
3C = C3

是否成立。如果成立，则 Ui继续计算 4 2 1 2( || || || || || )i S UC ID ID Y C k K 。 

V6. UiS:{ C4}。 

V7. 服务器计算 *
4 2 1 2( || || || || || )i S UC ID ID Y C k K ，并验证 *

4C = C4 是否成立。如果成立，

则 Ui和 S 间共享会话密钥 3 1 2( || || || || || )i S USK ID ID Y C k K ，认证完成。 

5.2.4 口令更新阶段 

C1. 用户 Ui插入智能卡，输入 *
iID 和 *

iPW 。 

C2. 卡计算 * * *
0 0 0(( ( ) ( ))mod )i i iA b PW ID n     ，验证 *

iA 是否与智能卡中存储 

的 iA 相等。若不相等，则拒绝；否则意味着以 1n
n
 （ 999

1000
 ，当 102n  ）的概率

有 *
i iID ID ， *

i iPW PW 。 



哈尔滨工程大学硕士学位论文 

56 

C3. 智能卡提示用户输入新口令，待用户输入所选择的新口令 new
iPW 后，智能卡计算

( ) ( )new new
i i i iN N h b PW h b PW     和 0 0 0(( ( ) ( ))mod )new new

i i iA b PW ID n     ，并用

new
iN 替换 iN ， new

iA 替换 iA 。 

设计思想：为同时实现理想属性 U2 和安全目标 S4，在口令更新过程中对旧口令真 

实性的验证是必要的。因此，除了 Ni，还需要额外的与口令相关的安全参数存储在智能

卡中，这就会带来新的安全威胁，如离线口令猜测攻击和仿冒攻击等
[10, 31]

。比如，若令

0 0( ( ))i i iA PW ID   存储在智能卡中。在用户每次更新口令过程中，用户需要输入身份

标识 *
iID 和旧口令 *

iPW ，然后验证 * * *
0 0( ( ))i i iA PW ID   是否与存储的 iA相等。不难

发现，攻击者分析出智能卡内的 Ai和 b 后，则可离线搜索出正确的（ID, PW）对。然而，

如果令 * * *
0 0 0(( ( ) ( ))mod )i i iA b PW ID n     ，则 

1）即使分析出智能卡内的 Ai和 b，且已知受害用户的身份标识 iID ，只能排

除掉 1(1 ) | |
n

  个口令，还剩下
| |

n


个潜在口令。而对于这剩余的

| |

n


个潜在口令，只能

通过在线口令猜测攻击来逐一排除。 

2）在口令更新过程中，对于用户输入的身份标识 iID 和旧口令 *
iPW ，如果计算出 

的 *
iA 与存储的 iA 相等，则意味着以 1n

n
 （ 999

1000
 ，当 102n  ）的概率有 *

i iID ID ，
*

i iPW PW ，也就表明用户的错误输入通过验证的可能小于 1
1000

。 

     由上可知，通过
*
iA 这种新型的验证因子，新方案能够较好的平衡 U2 和 S4。根据

节 3.3.3，这种可用性和安全性间的平衡是不可避免的。我们称这种新型的验证因子为“模

糊验证因子”。文中仅以模 n 运算为例来说明“模糊验证因子”，实际上也可定义特殊的

Hash 函数来实现，如令 * * *
0 0( ( ) ( ))i i iA PW ID    ，其中 * 8:{0,1} {0,1} 。 

     为实现理想属性 U4，采用 Diffie-Hellman 密钥交换技术来实现完备前向安全性；

为实现理想属性 U6，在服务器端为每个用户保存一个条目(IDi, Treg)用户撤销智能卡时只

需要更新 Treg，而不用更换身份标识 IDi；另一方面，这样也没有违背 U1；为实现理想

属性 U8，用户的身份标识 IDi被动态变化的随机身份标识 CIDi中；为实现理想属性 U10，

采用随机数机制而非时戳机制来提供消息的新鲜性。 

5.3 ROM下形式化安全证明 

本节我们首先为基于智能卡的远程用户口令认证协议定义一个形式化安全模型，然

后证明上节中提出的新方案在 ROM 模型和 CDHP 困难性假设下是安全的。特别地，新

方案能够实现前向安全性、已知密钥攻击和密钥泄露仿冒攻击。 

5.3.1 形式化安全模型 

本节简要回顾 Bellare 等在文献[101]中定义的基于口令密钥协商协议的形式化安全

模型，通过查询预言机来模拟攻击者的能力。但是，本文不直接采用原始模型，而是采
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用 Bresson 等
[155]

优化后的改进模型，并进行一些相应的调整，使它能够反应基于智能卡

的远程用户口令认证协议的特殊安全需求。 

参与者。协议中的参与者为服务器 S 和用户 U。每个参与者被模拟成一组预言机，

每个预言机（也称实例）可独立，甚至并发执行协议。将服务器和用户的实例分别设

为
j

S 和
i

U ，可统一表示为
k

I ， , ,i j k。 

根据 5.2 节中描述，服务器拥有一个公私钥对 ( , )xg x ，用户拥有口令，其中口令从

服从均匀分布的空间中取样。2
 此外，当用户 U 向服务器 S 注册时，S 向 U 颁发一个

内置有安全参数{ ,i iN A }的智能卡。 

查询。攻击者与协议中的参与者 I 间的交互通过预言机查询来实现，以此来模

拟现实中攻击者的能力。赋予的查询类型主要有： 

—Execute(
i

U ,
j

S ): 这个查询模拟攻击者的被动攻击（侦听）的能力，输出为协议

正常运行情况下的交互信息； 

—Send( I , m ): 这个查询模拟攻击者的主动攻击，向实例 I 发送消息m， I 根据

协议向返回处理m所产生的相应的信息。其中，Send( I ,Start )发起一个会话； 

—Test( I ): 这个查询不是模拟攻击者的攻击能力，而是用来定义会话密钥的语义安

全性，只运行一次，且只对“新鲜”的会话有效。如果实例 I 尚无会话密钥，返回⊥。

否则，随机选择一个比特 c，如果 c=1，向返回会话密钥 sk；如果 c=0，向返回一

个等长的随机串； 

—Reveal( I ): 这个查询模拟会话密钥的滥用（对应表 1 中的 C-3）。如果实例 I 确实

拥有会话密钥，且 I 和其伙伴没有被执行 Test 查询，则返回 sk；否则，返回⊥。 

—Corrupt( ,I a ): 这个查询模拟攻击者的腐化能力（对应表 1 中的 C-2 和 C-4）。注

意确实可以窃取/获得用户的两个认证因子中的一个（不能两个同时获取）： 

 如果 1a  ，则输出
i

U 的口令 iPW ； 

 如果 2a  ，则输出
i

U 的智能卡中参数{ , , }i iN A b ； 

 如果 3a  ，则输出服务器 S 的私钥 x 。 

不难看出，上述几个查询确实能够模拟如表 2.1 中所示的攻击者的攻击能力。 

伙伴关系。我们基于会话标识符 sid 来定义伙伴关系。让
i

U 和
j

S 为两个实例，如

果下述条件满足，则为一对伙伴：这两个实例均已接受；这两个实例拥有相同的会

话标识符 sid；实例
i

U 的伙伴标识符 pid=
j

S ,实例
j

S 的伙伴标识符 pid=
i

U 。一般地，

我们令 sid 为
i

U 或
j

S 所有按顺序接受或发送的消息的连接。 

新鲜性。新鲜性的概念用来描述这样一个直观事实：会话密钥不能轻易被攻击者所

获知。如果一个实例 I 满足下述条件，则认为 I 是新鲜的： I 已接受且计算出会话密

                                                        
2 这里假设服从均匀分布仅为了便于表示的需要，其实不管服从何种分布，只要将概率

| |

替换为前  个可能性

最大的口令的概率之和即可。 
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钥； I 和它的伙伴这两个实例都未被执行 Reveal 查询；自协议运行开始，对相应的

用户至多执行一种 Corrupt 查询，且未对服务器执行 Corrupt 查询。 

完备性。如果
i

U 和
j

S 这两个实例互为伙伴关系且均已接受，则它们拥有相同的会

话密钥，即 ji
U Ssk sk 。 

认证。认证协议的一个基本目标就是防止攻击者仿冒用户U 或服务器 S 。用 
AuthA dv

表示攻击者成功仿冒用户U（或服务器 S ）的优势，也就是说，服务器 S（或用户U ）

计算出了会话密钥，但这个会话并不是和意定中的用户U （或服务器 S ）共享。 

语义安全性。带会话密钥协商的认证协议另一个关注目标就是语义安全性。在协议

的一次运行中，可以执行多项式次 Execute、Send、Reveal、Corrupt 查询和对新鲜

实例的一次 Test 查询。在游戏结束时，输出对 Test 查询中涉及的比特 c的猜测 c。如

果 c c  ，我们说取得游戏的胜利，并将此事件定义为Succ。相应地，破坏协议

的语义安全性的优势为 

               ( ) 2 P r [ ] 1 2 P r [ ] 1c c     akeAdv Succ  

其中，概率空间定义在攻击者所有的掷币和所有的实例之上。如果在安全参数ℓ 下，任

一多项式攻击者成功的优势都是可忽略的，则说协议是语义安全的。 

5.3.2 安全性证明 

     本小节给出新方案在 ROM 模型下的安全证明，主要基于节 2.4 中的 CDH 假设。为

了便于我们对协议的模拟，对原方案进行稍微的调整，即 5.2.1 节 R3 中的“如果是 Ui

的初次注册，则服务器 S 在后台数据库中为 Ui产生一个新的条目（IDi, Treg）
… …”修改

为“如果是 Ui的初次注册，则服务器 S 在后台数据库中为 Ui产生一个新的条目（IDi, Treg，

( ( ))i iP h b PW  ）… …”。需要指出的是，这样的调整只是为了证明的需要，对协议的安

全性不会造成实质影响。 

定理 5.1 （语义安全）设 g  为表示群，口令空间均匀分布，为 5.2 节

中的协议，攻击者在多项式时间 t 内最多进行 sendq 次 Send 查询、 exeq 次 Execute 查询、

hq 次随机预言机查询，则攻破的语义安全的优势为 

( ) 2Pr[ ] 1 2(Pr[ ] Pr[ ])    ake
8 8 0Adv Succ Succ Succ     

                       2
,| |

12 ( ( 1) )sendq
h send exe eq t q q      

cdhAdv  
2 26 ( )

2

sendh send exe
l

q q q q

p

 
   

其中 e 表示群中模幂（或 ECC 的点乘）运算的时间， max{ }, 1,2,3,4il l i  。 

证明：令为试图破坏协议语义安全性的攻击者。证明的主要思想是，利用来

构建破坏密码原语的攻击者，如果成功破坏协议的语义安全性，则至少一个密码原语

被攻破。我们定义一系列的仿真游戏（Game0, Game1, Game2, „„, Game8），在所有的

游戏中，预言机按照协议的描述处理查询。其中，Game0 对应真实的协议攻击，在后续



第 5 章  可证明安全的远程用户口令认证协议 

59 

的游戏中逐步修改预言机的回答方式，以致于在 Game8 中没有任何优势。在每个游

戏 Gamen 0, 1, 2, ,8n  （ ）中，我们定义下述事件： 

Succn：成功猜测 Test 查询中的测试比特 c； 

AskParan：通过对 || ||i regx ID T 或 || ib PW 查询 0 ，从而成功计算出核心安全参数 k； 

AskAuthn：成功计算出核心安全参数 k，并且对 1 2|| || || || ||i SID ID Y C k K 查询 1 或 

2 ，其中 UK K 或 SK ； 

AskHn：对 1 2|| || || || ||i SID ID Y C k K 查询 i 1,2,3i （ ），其中 UK K 或 SK ； 

Game0：该游戏对应 ROM 下的真实攻击，根据定义有 

 ( ) 2Pr[ ] 1 ake
0Adv Succ   （5-1） 

Game1：本游戏中，我们正常模拟所有的 Hash 查询 i以及将在 Game7 中出现的

i
 0,1,2,3i （ ），但维护一个 Hash 查询结果列表 Λ （和 Λ ，该列表记录由所直接

实施的 Hash 查询）。对于其它查询，保持与真实协议攻击不变。不难看出， 

 Pr[ ] Pr[ ] 0 1 0Succ Succ  （5-2） 

Game2：为便于分析，本游戏中我们去掉一些不太可能发生的碰撞： 

        —通信消息（（C1, CIDi, iM ），（C2, C3），C4）的碰撞，需要指出的是，这

些产生这些通信消息的参与方中至少有一个是诚实实体，故 C1 和 C2

中至少有一个随机分布的； 

        —Hash 输出的碰撞； 
根据生日悖论原理，可得 

 

22

1

( )

2 2
Pr[ ] Pr[ ] send exe h

l

qq q

p 


  2 1Succ Succ  （5-3） 

Game3：本游戏中，如果幸运地猜测到认证元 iM 、C3 或 C4，则终止协议的执

行。由于 Hash 输出碰撞的可能性在 Game2 中已排除，因此除非合法认证元（由产生）

被拒绝，Game3 和 Game2 是不可区分的，  

 2
Pr[ ] Pr[ ] send

l

q
 3 2Succ Succ  （5-4） 

Game4：本游戏中，如果幸运地猜测到核心安全参数 k，则终止协议的执行。由

于合法认证元 iM 、C3 或 C4 碰撞的可能性在 Game2 中已排除，因此除非由自行产生

的合法认证元被拒绝，Game4 和 Game3 是不可区分的，  

 2
Pr[ ] Pr[ ] send

l

q
 4 3Succ Succ  （5-5） 

Game5：本游戏中，如果正确地计算出核心安全参数 k，且成功地仿冒用户或服

务器，则终止协议的执行。在事件 AskPara5 不发生的情况下，Game5 和 Game4 是不可区

分的，可得 

 Pr[ ] Pr[ ] Pr[ ] 5 4 5Succ Succ AskPara  （5-6） 

Game6：本游戏中，如果正确地计算出认证元 C3 或 C4，则终止协议的执行。在
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事件 AskAuth6 不发生的情况下，Game6 和 Game5 是不可区分的，可得 

                          
P r [ ] P r [ ] P r [ ]

P r [ ] P r [ ] P r [ ]

 

 

6 5 6

6 5 6

Succ Succ AskAuth

AskPara AskPara AskAuth
          （5-7）

Game7：本游戏中，我们用私有的 Hash 函数 i
 来代替 i 1,2,3i （ ），即有 

                   3 1 1 2( | | | | | | )i SC ID ID Y C  

4 2 1 2( || || || )i SC ID ID Y C  

3 1 2( || || || )i SSK ID ID Y C  

这样，C3 、C4 和 SK 完全独立于核心安全参数 k、KU 和 KS。在事件 AskH7 不发生的情

况下，Game7 和 Game6 是不可区分的，可得 

                          

Pr[ ] Pr[ ] Pr[ ]

Pr[ ] Pr[ ] Pr[ ]

Pr[ ] Pr[ ] Pr[ ]

 

 

 

7 6 7

7 6 7

7 6 7

Succ Succ AskH

AskPara AskPara AskH

AskAuth AskAuth AskH

             （5-8） 

引理 5.1 在游戏 Game7 中，事件 Succ7 和 AskPara7 发生的概率约束如下： 

                   

1
2

| | 2

Pr[ ]

Pr[ ] send send
l

q q



 

7

7

Succ

AskPara
                         （5-9） 

证明：在游戏 Game7 中，会话密钥由私有的 Hash 函数 3
 计算而来，完全独立于

的攻击能力，因此 1
2

Pr[ ] 6Succ 。 

让我们用 ( )R U 表示用户实例接收到的通信消息（C2, C3）的集合，用 ( )R S 表示服

务器实例接收到的通信消息（C4）的集合。由于我们在 Game4 中已经去除了幸运地

猜测到核心安全参数 k 的情形，可以通过 Corrupt( , 1iI U )和 Corrupt( , 2iI U )这两

个查询的帮助来计算 k，这两个不同情况的概率分别记为 Pr[ ]7 1AskPara WithCorr 和

Pr[ ]7 2AskPara WithCorr 。我们在 Game2 中已去除了通信消息碰撞的可能性，从信息论的

角度，则有 

2

3 1 2 3

Pr[ ]

Pr[ ] Pr[ ( ), (1, || || || || || *, ) ]

send
l

q

i SC R U ID ID Y C k C



   

7 1

7 2

AskPara WithCorr

AskPara WithCorr
（5-10） 

+ 4 ( ), (0, *, ) ]iC R S P    
# ( ) # ( )

| | | |
sendR U R S q

    

Game8：本游戏中，利用 Diffi-Hellman 问题的自归约特性：任给一个随机 CDH 实

例 (A, B) ，取随机数 *, R qu v  ，计算 1 2,u vC A C B  ，则可得 CDH(C1,C2)= 

CDH( , )u vA B  CDH( , )uvA B 。需要注意的是，AskH8 表示  对 1 2|| || || ||i SID ID Y C k  

1 2|| CDH( , )C C 查询 i  1,2,3i （ ），根据定义有 

 8 7Pr[ ] Pr[ ]AskH AskH  （5-11） 

通过随机在 Λ 列表中选取，可有 1

hq
的概率得到 CDH(C1,C2)，进而可计算出

1

1 2CDH( , ) CDH( , )uvA B C C ，得 

 8 ,Pr[ ] ( )hq t  
cdhAskH Adv  （5-12） 
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其中， ( 1)send exe et t q q      ， e 表示群中模幂（或 ECC 的点乘）运算的时间。 

综上所述，通过关系(5-1) ~(5-5)可得 
22

1

2 ( )

22 2
Pr[ ] Pr[ ] send send exe h

l l

qq q q

p 


   4 0Succ Succ  

通过关系(5-6) ~(5-9)可得 

Pr[ ] Pr[ ] Pr[ ] Pr[ ] Pr[ ]   7 4 5 6 7Succ Succ AskPara AskAuth AskH  
根据定义有        6 6Pr[ ] Pr[ ]AskAuth AskH  

综合得 ( ) 2Pr[ ] 1 2(Pr[ ] Pr[ ])    ake
8 8 0Adv Succ Succ Succ     

                          2
,| |

12 ( ( 1) )sendq
h send exe eq t q q      

cdhAdv  
2 26 ( )

2

sendh send exe
l

q q q q

p

 
   

定理 5.2 （认证性）设 g  为表示群，口令空间均匀分布，为 5.2 节中

的协议，攻击者在多项式时间 t 内最多进行 sendq 次 Send 查询、 exeq 次 Execute 查询、

hq 次随机预言机查询，则攻破的双向认证性的优势为 

    ,| |
( ) 5 ( ( 1) )sendq

h send exe eq t q q     ，   
auth cdhAdv Adv  

2 2

1

6 ( )

22

sendh send exe
l

q q q q

p

 
   

其中 e 表示群中模幂（或 ECC 的点乘）运算的时间， max{ }, 1,2,3,4il l i  。 

证明：令为试图破坏协议双向认证性的攻击者。证明的主要思想和过程与定义 1

类似。我们再定义一个事件： 

Authn：在游戏 Gamen 0, 1, 2, ,8n  （ ）中功计算出认证元 C3 或 C4； 

根据定义，有 ( ) Pr[ ]auth
0Adv Auth， 

 
然后，我们采用与证明定理 1 完全相同的一系列的仿真游戏（Game0, Game1, 

Game2, „„, Game8）即可得到上述结论，这里不再赘述。 

5.4 性能分析 

本节中，通过与文献[19, 81, 87, 88, 141]中的方案进行对比来评估节 5.2 中新方案的

优劣。之所以选择这些方案作为比较对象，是因为它们是少数的几个支持完备前向安全

性的协议。根据表 1.1 和 1.2 中的标准对这些方案进行评估，结果如表 5.2 和 5.3 所示。 

表 5.2 相关远程用户口令认证方案的性能比较 

 新方案 Wang 等方案[88] Xie 方案[87] Horng 等方案[141] Chung 等方案[81] Xu 等方案[19] 

计算量 6 ET +14 HT  6 ET +12 HT  8 ET +7 HT  7 ET +4 ST +8 HT  4 ET +2 IT +12 HT  6 ET +8 HT  

通信量 2560 bits 2560 bits 3328 bits 2432 bits 2560 bits 2816 bits 

存储量 3488 bits 3456 bits 1280 bits 3328 bits 3200 bits 3200 bits 

根据计算复杂性理论，远程用户双向认证方案的效率主要取决于交互的轮数、通信

量、计算量和存储量。通信量主要指传输的信息量；计算量主要取决于模幂乘运算 TE、

模逆运算 TI、对称加/解密运算 TS 和 Hash 运算 TH，其中 E I S HT T T T  
[146]

，其余的
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计算量如“”可忽略；存储量主要指用户端所需要的静态存储空间。考虑到注册往往

是事先完成的，并且用户注册的频率要远远低于用户登录认证的频率，因此方案的效率

主要取决于登录阶段和认证阶段。不失一般性，假设 Hash 函数散列值为 128 bit，系统

生成的随机数、用户 ID 和口令 PW 长度为 128 bit，服务器产生的大素数 p 和 q 长度均

为 1024 bit，系统安全参数 n 的长度为 32 bit。 

在新方案中，智能卡内存储{b, Ni, Ai, y, n, g}，故存储开销为 3456(=32+3*128 

+3*1024) bits; 通信量为登录和认证过程中传送的消息量 2332(=3*128 +2*1024）bits；登

录和认证过程中，服务器端和客户端的计算量总和为 6TE+14TH。由表 5.2 可知，新方案

的效率优于 Horng 等方案
[141]

和 Xie 方案
[87]
，与 Xu 等方案

[19]
、Wang 等方案

[88]
和 Chung

等方案
[81]
大致相同。 

表 5.3 总结了新方案和几个参照方案的评价指标满足情况。新方案可实现所有

S1~S12 安全目标和 U1~U10 理想属性，达到文献[69]中所给出的“理想协议”的要求。

新方案和 Chung 等方案具有相同的安全性，但后者无法实现 U2、U5 和 U8；其余几个

方案都存在这样或那样的安全缺陷，在理想属性的支持方面也不尽如人意。 

表 5.3 相关远程用户口令认证方案的评价指标满足情况 

方案                         

新方案 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 是 

Wang 等[88] 是 是 是 否 是 是 是 是 是 是 是 否 是 是 是 是 是 是 是 是 否 是 

Xie[148] 是 是 是 否 是 是 是 是 是 是 是 否 是 是 是 是 否 否 是 是 否 是 

Horng 等[141] 是 是 是 是 是 是 是 是 是 是 是 否 是 否 是 是 否 是 是 是 否 是 

Chung 等[81] 是 是 是 是 是 是 是 是 是 是 是 是 是 否 是 是 否 是 是 否 是 是 

Xu 等方案[19] 是 是 否 否 是 是 是 否 是 是 是 否 是 否 是 是 否 是 是 否 否 否 

5.5 本章小结 

本章首先通过分析 Xu 等方案的形式化证明过程中存在的失误，揭示了可证明安全

中的难题和挑战。然后通过采用“模糊验证因子”技术，基于 CDH 困难性假设，给出了

一个“理想协议”，并在 ROM 模型下给出了紧归约的安全性证明。最后，通过与同类方

案进行对比，显示了新方案的先进性。尽作者所知，新方案是第一个能够实现所有 S1~S12

安全目标和 U1~U10 理想属性，解决了文献[69]中提出的公开问题。

wangdingding
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结  论 

基于智能卡的口令认证由于安全性高、便携性好、简单易用，而成为应用最为广泛

的双因子认证技术。传统的此类协议一般假设智能卡内秘密信息是安全的，但随着近期

边信道攻击技术的不断进展，普通智能卡内秘密信息可通过能耗分析、计时攻击和逆向

工程等手段被攻击者获取。因此，研究在非抗窜扰智能卡假设下实现安全高效的远程用

户口令认证协议具有重要的理论和现实意义。 

本文围绕基于非抗窜扰智能卡的远程用户口令认证协议的评价指标和协议的设计、

分析展开研究。通过对已有最新典型协议的分析，指出其安全漏洞和功能缺陷，梳理协

议评价指标间内在关系，提出协议设计原则。基于大因子分解困难问题，设计了一个安

全高效的适于移动用户的远程用户口令认证协议，并完成了启发式分析；基于离散对数

难解性问题，设计了一个能够满足所有安全目标和实现所有相关理想属性的协议，并且

在随机预言机模型下完成了形式化安全证明。主要取得了以下四方面成果： 

1）分析了近期三个典型的方案，即 Xie 等方案、Hao 等方案和 Hsieh 等方案。其中 

Xie 等方案基于 RSA 公钥技术，指出其无法抵抗基本的重放攻击；Hao 等方案和 Hsieh

等方案基于仅基于对称密码操作（Hash 函数），指出它们均无法实现所宣称的抵抗离线

口令猜测攻击。这三个方案都给出了启发式的安全性分析，并声称是安全的，我们的启

发式攻击结果表明，启发式的安全性分析严重依赖分析者的协议攻击经验，极易出错，

借助于可证明安全技术来确保协议的安全性是更好的选择。 

2）针对基于智能卡的远程用户口令认证协议的评价指标相关研究严重不足的问题，

依据作者对近年来 100 余个此类协议的分析经验，梳理了各指标间的相互关系，提出了

三条协议设计原则。首次证明了在非抗窜扰智能卡假设下，采用公钥技术是实现协议可

抗离线口令猜测攻击的必要条件；首次证明了在服务器端无敏感验证表项情形下，服务

器（至少）进行两次模幂运算（或点乘运算）是实现前向安全性的必要条件。 

3）利用 RSA 公钥技术的加密和解密运算的非对称特性，设计了一个适于受限资源

环境的远程用户口令认证协议。与已有相关协议相比，新协议在保持安全性的同时，在

客户端性能方面具有显著优势。 

4）基于 CDH 困难性假设，设计了一个 ROM 下可证安全的“理想协议”。可证明

安全理论是保障协议安全性的有效手段，ROM 下可证安全的协议往往能够较好地对安

全性和效率进行平衡，故更适于资源受限的智能卡环境。与已有相关协议对比结果表明，

新协议在保持较高效率的同时，实现了所有相关安全目标和理想属性，解决了

Madhusudhan 和 Mittal 于 2012 年初提出的公开问题。 

由于学习时间和技术水平等方面的因素，本论文只是致力解决了基于智能卡的口令

认证研究领域中的几个问题。单就协议评价指标这一研究内容来说，我们也只是根据密
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码分析经验给出了各评价指标间的关系，而对这些关系的正确性与否没有给出具体的例

证。若实现这一点，将是一件十分有意义的事情，可能写出比本文还厚的另一份论文。

除此，我们认为以下内容也是值得进一步研究的： 

1）设计 ROM 下可证明安全的基于 RSA 的远程用户口令认证协议。尽作者所知， 

近期虽然有若干基于 RSA 的协议被提出，但这些协议都仅仅给出了启发式分析。鉴于

RSA 加密和解密操作运算量的非对称性，在资源受限环境下具有独特的优势，设计可证

安全的此类协议是我们下一步的工作。 

2）设计基于多服务器架构的远程用户口令认证协议。若采用本文所研究的这些方 

案，对于每个应用系统，用户都需要记住相应的 ID 和口令。随着信息化进程的推进，

大量的信息系统被建设，用户需要维护（记忆）大量的（ID，口令）对，这将给用户带

来很大的负担和潜在安全隐患。为此，基于多服务器架构的协议具有重要应用前景，但

这方面研究刚刚开始起步，是一个非常值得研究的方向。 

    3）针对特定应用场合，比如异构传感网环境下实时数据获取访问控制中的认证问

题，卫星通信中的用户接入认证问题，无线融合网络漫游环境下的接入认证问题等，来

设计安全高效的特种双因子认证协议，也将会是未来非常出色的工作。 
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感谢都柏林城市大学的 Michael Scott 教授、北卡罗莱纳-夏洛特分校的 Wang Yongge

教授、武汉大学的何德彪副教授和沙特阿拉伯国王大学 M.K. Khan 副教授，与您们的交

流和讨论使我对研究方向有了更准确的把握和更开阔的视野！感谢南开大学的李经纬博

士、解放军信息工程大学的吴树华和魏福山博士在学术论文投稿方面的交流和帮助！感

谢我的学术论文编排修改支援团队，虽然我们分布在不同的实验室，不同的院系，不同

的大学，甚至远隔重洋，但地理的距离并没有影响我们体验协同作战的愉快。没有你们，

我的很多想法不可能在这么短的时间内变成铅字，出现在 Google Scholar!  

感谢局机关的丛局长、覃局长，您们恩师般的关心和培养是我不断奋进的动力，今

后不管在哪里，在什么岗位上，我都会牢记您们的指示，立足本职，扎实工作，不给您

丢人；感谢局机关的参谋们，您们精于业务，善于处事，是我学习的榜样；感谢单位的

院首长、葛部长、张主任、薛参谋和张教导员，感谢您们兄长般的关怀和为我营造的良

好的学习大后方，为我提供的难得继续学习机遇，难忘军旅生涯第一步您们的指引。 

最后，深深感谢我的父母，您们默默的支持是我勇于面对一切困难的动力。您们勤

劳的一生，是为后代无私奉献的一生，您们平凡而伟大，小时候作文中虽常这样写，但

至今天才真正理解了它，我为而是您们的儿子而骄傲！感谢小妹汪云，你活泼可爱，懂

事乖巧，很荣幸我们不是独生子女~ 感谢所有亲人，你们一直以来的支持和理解是我毕

生不断前行的力量源泉！ 

 

 


