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摘  要 移动边缘计算(Mobile Edge Computing，MEC)将互联网服务环境和云计算技术在网络边缘相结合，为移动用户

提供高带宽、低延迟的计算和存储服务。在 MEC 网络中，移动用户和服务器之间组成一个群组进行通信和数据传输，

一旦密钥泄露，将会造成严重的安全隐患和经济损失。通过设计密钥管理协议，可以实现密钥的分发、更新和存储等功

能来保护 MEC 网络隐私安全。然而传统的密钥管理协议不适合 MEC 网络。因此需要结合 MEC 网络的物理特性和实际

需求，设计面向 MEC 的密钥管理协议。本文的研究分为两部分：首先构造了一个非交互透明零知识可验证多项式委托

并基于该技术设计了一种支持通信秘密可验证、秘密份额可动态更新、服务器节点可动态变化的门限秘密共享协议，保

护 MEC 服务器私钥的安全；然后，提出一种支持用户自由进出，保障网络通信安全的 MEC 通信密钥管理协议，保护

MEC 网络中移动用户的通信和数据安全。进一步通过形式化证明和混合仿真游戏对所提协议进行了严格的安全证明，结

果表明本文密钥管理协议满足前向安全和后向安全，并可抵抗各类已知攻击。与相关协议的对比结果显示, 新协议在提高

安全性的同时，保持了较高的效率，适于 MEC 网络环境。 
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Abstract Mobile edge computing (MEC) combines the Internet service environment and cloud computing 

technology at the edge of the network to provide mobile users with high bandwidth and low latency computing 

and storage services. In the MEC network, mobile users and servers form a group for communication and data 

transmission. Once the private key of the server or the data encryption key of mobile users is leaked, it will 

cause serious security risks and economic losses, and this loss is often irreversible. By designing the key 

management protocol for MEC, the functions of key distribution, update, and storage can be realized to protect 

the privacy and security of the MEC network. However, the node structure in MEC changes dynamically in 

real-time: on the one hand, with the continuous development of MEC, the servers in the MEC network will be 

added or replaced; On the other hand, mobile users in the MEC network will frequently join or exit the network. 

Therefore, key management protocols need to ensure forward security and backward security, and also need to 

consider resisting collusion attacks in the distributed key management protocol, which brings challenges to how 

to design the private key management scheme for MEC. 

In recent years, researchers have proposed some distributed network key management protocols, but these key 
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management protocols are not suitable for MEC networks. Because there are a large number of mobile devices in the 

MEC network, the traditional network key management protocol is difficult to meet the needs of MEC network users 

for frequent free movement, device location identification, and low communication delay, and it is difficult to be 

directly applied to MEC network. To realize the MEC server to generate authentication certificate, communication 

key, and broadcast key through the private key, manage the mobile users logging in to the MEC network, and ensure 

that the mobile users and MEC server can use the encryption key for secure communication and data transmission. 

Therefore, it is necessary to design a key management protocol for MEC based on the physical characteristics and 

actual requirements of the MEC network. The research of this paper is divided into two parts: firstly, a non-

interactive transparent zero-knowledge verifiable polynomial delegate is constructed, and based on this technology, a 

threshold secret sharing protocol supporting verifiable communication secret, dynamic update of secret share, and 

dynamic change of server node is designed to protect the security of MEC servers private key; Then, a MEC network 

key management protocol is proposed to support users' free access and ensure the security of network 

communication, to protect the communication and data security of mobile users in MEC network. Then we strictly 

prove the security of the proposed protocol through formal proof and hybrid simulation games. The results show that 

the private key management scheme for MEC proposed in this paper meets forward security and backward security, 

and can resist all kinds of known attacks. Compared with related protocols, the results show that the new protocol 

not only improves security but also maintains high efficiency, which is suitable for the MEC network environment. 

Key words Mobile edge computing; verifiable secret sharing; transparent zero knowledge; dynamically 

updatable; private key management 

1．引言 

移动边缘计算(Mobile Edge Computing，MEC) 

是一种使用无线接入网为移动用户提供互联网技

术和云计算能力的一种新型的计算方式 [1],被认为

是现代蜂窝基站研究的关键问题之一，为 5G 通信

的发展提供了重要的技术支持[2]。如图 1 所示[1,2]，

一个典型的 MEC 网络由多个 MEC 服务器共享计

算、存储和带宽容量。与传统的网络架构模式相

比，MEC 具有以下三点明显的优势： 

1) MEC 可以将计算和存储能力部署在网络边缘，

由于 MEC 服务器与用户或信息源的地理距离

更近，因此 MEC 可以直接处理用户的请求，

极大的降低了通讯时延，提高了通讯效率[3,4]。 

2) MEC 服务器可以在本地执行部分计算卸载和

缓存，从而减少核心网的计算和传输消耗[5]，

降低 MEC 网络中传输信息的能量消耗。 

3) 部署在无线接入网的 MEC 服务器可以感知链

路信息并调度带宽资源，优化用户体验[6]。 

因此，MEC 在计算密集型应用，如增强和虚

拟现实、智能视频加速、车联网以及物联网等方

面有着广泛的应用[5]。然而，在 MEC 网络中，由

于设备异构性强且网络环境复杂，存在信息安全

隐患，需要密码学手段保护 MEC 网络的信息安全。 

在密码学系统中，密钥作为安全传输、身份

认证[7-10]以及数据加密的基础，为用户的隐私安全

提供了有力的保障。一旦密钥丢失或泄露，将会

造成严重的损失，并且这种损失往往是不可逆转

的。因此需要私钥管理协议保证私钥安全。在

MEC 网络中，MEC 服务器可以通过私钥生成认证

证书、通信密钥和广播密钥对登录到 MEC 网络的

移动用户进行管理。一旦私钥丢失或泄露，敌手

将可以伪造身份、随意授权、造成用户隐私的泄

露。所以需要研究一种适用于 MEC 的私钥管理协

议对 MEC 服务器的私钥进行保护。门限秘密共享

是一种解决私钥管理问题的可行方法。 

然而随着 MEC 的不断发展，将会出现越来越

多的 MEC 服务器为移动用户提供服务，同时也会

出现 MEC 服务器故障导致更换服务器的情况。为

了保证服务器私钥的安全，在设计 MEC 服务器私

钥的秘密共享协议时需要考虑以下两个问题： 

1) 门限秘密共享协议应该支持服务器节点在规

定的时间间隔中动态的加入和退出 MEC 网络。 

2) 在服务器节点动态变化的同时，应该考虑到

敌手可能进行的腐化攻击问题。在满足(t,n)门

限安全假设的前提下，敌手可能最多同时控
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制网络中的 t 个服务器节点和 t 个新加入的服

务器节点，突破门限安全假设，获取私钥。 

从整个 MEC 网络的角度看，MEC 网络主要

包含 MEC 服务器和移动用户两种角色[2]。移动用

户可与 MEC 网络中的任何 MEC 服务器进行通信，

请求 MEC 服务器响应并处理计算或存储请求。在

完成用户身份认证后，MEC 服务器需要通过私钥

生成用户通信密钥和广播密钥，通过广播密钥可

以向用户分发流量加密密钥[11-13]。此时，MEC 网

络中的移动用户和服务器可以进行安全通信和数

据传输。然而， 由于 MEC 网络中存在海量的移动

设备，现有基于云计算的网络密钥管理协议[11-13]

难以满足 MEC 网络用户对频繁自由移动、设备位

置识别以及低通信延迟等需求[14]，难以直接应用

于 MEC 网络中。为了实现移动用户和 MEC 服务

器之间地相互通信和传输数据，需要研究面向

MEC 的通信密钥管理协议。在设计面向 MEC 的

通信密钥管理协议时，需要在保证 MEC 通信和数

据传输安全基础上，考虑以下两点问题： 

1) MEC 服务器相比与网络中心的云服务器，计

算能力有限。在 MEC 网络中，移动用户可能

会频繁的加入或退出，而用户频繁的加入或

退出网络会导致 MEC 服务器需要频繁的生成

或更新通讯密钥、广播密钥和流量加密密钥，

将会增加 MEC 服务器的计算负担[13]。 

2) 面向 MEC 的通信密钥管理协议需要保证前向

安全性和后向安全性，即新加入的移动用户

不能通过密钥解密之前的 MEC 网络中的消息，

而离开的移动用户无法使用之前的密钥解密

退出后 MEC 网络中的消息。 

基于上述考虑，本文将面向 MEC 的密钥管理

方案分为两个部分：通过研究一种支持通信秘密

可验证、秘密份额可动态更新、服务器节点可动

态变化的门限秘密共享协议保障 MEC 服务器私钥

安全；并设计一种支持用户自由进出，保护网络

通信安全的 MEC 通信密钥管理协议，保障 MEC

网络中移动用户的隐私和信息安全。 

1.1 相关工作 

Shamir[15]和 Blakley[16]在分别基于 Lagrange 插

值法和映射几何理论提出了秘密共享的概念。 为

了防止可信中心造成的安全隐患，Ingemarsson 等

人[17]提出无可信中心的秘密共享协议。 在该秘密 

图 1  MEC 网络架构 

共享中，二元多项式可以直接为成员之间提供会

话密钥[18]，并且可以通过虚化[19]技术在人员动态

更新时暂时提高秘密份额的安全门限，进一步提

高协议的安全性和实用性，从而得到了广泛的关

注，可以用来构造秘密共享协议[20]。   

早期的秘密共享要求分发者和参与者都是诚

实的，而实际上秘密共享协议无法避免外部攻击

和内部欺骗的情况发生[21]。外部攻击是指敌手骗

取参与者的秘密份额，从而恢复出秘密；内部欺

骗分为两种情况：一种是分发者提供给参与者无

效的秘密份额；另一种是参与者提供假的秘密份

额，使秘密恢复失败。构造一个可验证、可动态

更新的秘密共享协议可以解决上述问题[22]。 

为保证秘密份额的有效性，Chor 等人[21]提出

了可验证秘密共享协议，但是该协议通讯复杂度

较高，且只能验证分发者的正确性而不能杜绝参

与者的欺骗行为。 Harn 等人[22]基于中国剩余定理

提出一种无计算假设和前提条件的可验证秘密共

享协议，但该协议中仅参与者可以验证秘密份额

的正确性。 Zaghian 等人[23,24]基于非齐次线性递归

提出了公开可验证的秘密共享协议，这两个协议

在合适的门限条件下效率高于 Schoenmakers 等人
[25]提出的可验证秘密共享协议，但该协议不支持

用户的动态加入和退出，因此无法适应 MEC 网络

中移动用户频繁加入或退出网络的情况。 

Herzberg 等人[26]提出了一种动态秘密共享协

议，在保持秘密 s 不变的前提下，通过定期更新参

与者的秘密份额，增强协议的安全性。 Maram 等

人[27]使用维度转换技术提出一种支持动态委员会

成员动态变更的秘密共享协议，但是该协议验证

使用的零知识证明需要可信初始化，不适合分布

式环境，难以高效运行。此外，该算法在验证阶

段使用了双线性对运算，实际验证效率较低。 

在可验证的秘密共享协议中，零知识证明[28]

是普遍使用的验证手段。Pedersen[29]将非交互式零

知识证明引入秘密共享，提出了基于多项式的秘

密共享协议。早期的零知识证明通过概率可验证
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明构造[30,31]。随着零知识证明的进一步发展，基

于 二 次 算 数 程 序 [32-35] 的 zk-SNARKs(zero-

knowledge succinct non-interactive arguments of 

knowledge)协议[36-42]被广泛用于数字货币[43]和智能

合约[44,45]中。 Kate 等人[46]基于 zk-SNARKs 构造了

一个秘密共享协议，然而该协议中的零知识证明

需要一个可信中心执行初始化来生成结构化引用

字符串(Structured Reference Strings, SRS)，该操作

使证明效率降低，内存消耗增大，并且难以扩展

到大型语句。虽然 zk-SNARKs 可以采用多方安全

计算[47]生成具有普适性[48]和可更新[49]的 SRS，但

这个算法操作十分复杂，且花销极高。难以应用

于设备计算能力有限的 MEC 网络中。 

为进一步提升零知识证明的运行效率，研究

人员基于不同的技术来去除可信初始化，进而构

建透明的零知识证明协议。在离散对数困难问题

下，研究人员提出了几种透明零知识证明协议 [50-

53]。其中 Bunz 等人[53]提出的 Bulletproofs，可以高

效的批处理多秘密证明，十分适合在区块链中使

用。但其使用的范围证明技术存在承诺范围的限

制。Ames 等人[54]通过使用“(MPC)-in-the-head”
[55-57] (multi-party computation)技术，构建了一种交

互式谕言机证明(interactive oracle proofs, IOPs)，并

提出了透明零知识证明 Ligero。 但该算法只能使

用对称密钥操作，验证时间和电路大小呈拟线性

关系。同样不适合在 MEC 网络中使用。 

在 IOPs 下，Sasson 等人[58]基于 RAM(random-

access memory)模型提出了一种可扩展的透明零知

识证明 Stark，该协议的验证时间与 RAM 程序呈

线性关系，但是验证的扩展速度是呈指数级增长

的。Bootle 等人[59]基于哈希函数加密提出了一种

高效的透明零知识证明协议，该协议的承诺协议

无需同态性，且证明和验证的时间均为线性。 

Ben-Sasson 等人[60]在 IOPs 的模型下使用哈希函数

加密构造透明零知识证明协议 Aurora，进一步提

高了证明和验证的执行效率。 

Zhang 等人[61]通过可验证多项式委托协议将分

层算术电路 [62]扩展到一个证明系统。在此基础

上，研究人员通过 Cramer-Damgard 变换[63]和随机

隐蔽多项式[64]构造了各具特色的零知识证明系统
[65-68]。Zhang 等人[69]通过结合分层算术电路[62]提

出了一种简洁透明的零知识证明协议。该协议不

需要使用门限和线性大小的公钥。通过 Merkle 树

承诺，避免模幂运算和双线性对运算，是目前

IOPs 下证明生成速度最快的交互式证明协议。 

网络密钥管理协议[11,12]可以用来保护网络的通

信密钥。在 MEC 网络中，移动设备异构性强，网

络环境复杂，所以密钥管理协议具有高复杂度和

通信开销，因此现有的网络密钥管理协议不适合

MEC[14]。为了支持移动用户跨区通信，Daghighi

等人[13]提出一种分级组密钥管理协议，该协议降

低了用户跨区移动时带来的通信开销，并保证了

用户移动情况下的前向安全和后向安全。考虑到

通信中包含的敏感数据，Challal 等人[79]提出了一

种基于雾计算的群组密钥管理协议，该协议允许

移动用户在弹性安全域内共享敏感服务。具体应

用于 MEC 网络中，Li 等人[81]提出了一种基于区块

链的 MEC 密钥管理协议。该协议通过子网区块链

存储移动用户的公钥，高层区块链验证身份的方

式，保障用户可以进行安全通信和数据加密的基

础上，允许用户进行提供跨区通信。 

1.2 研究动机与贡献 

网络密钥管理[11-13]可以在 MEC 网络的设备之

间实现密钥分发、密钥更新和密钥存储等操作的

密码学技术。在设计面向 MEC 的密钥管理协议时，

需要适应分布式网络，考虑安全性、高效性和可

扩展性，同时还需要降低协议的能耗开销[14]。 

在适合分布式网络方面，由图 1 中可以看出，

在 MEC 网络中服务器节点与网络中心的云服务器

通信是复杂的，存在延时大、能耗大的问题。所

以在密钥管理中，应该减少网络中心的云服务器

参与计算和存储，MEC 服务器私钥的生成、存储以

及秘密份额的更新都由 MEC服务器自行完成。 

在安全方面，在密钥管理协议安全性的基础

上，还需要考虑设备节点的动态性。在私钥的管

理方面，需要考虑 MEC 服务器的动态变化带来的

安全问题。另一方面在 MEC 网络中，密钥管理协

议需要考虑移动用户频繁的加入或退出带来的计

算负担。面向 MEC 的密钥管理协议需要保证前向

安全性和后向安全性，并且可以抵抗合谋攻击。 

在效率方面，私钥管理协议基于可验证秘密

共享协议[19,21,27,29]，然而可信初始化、双线性对、

模幂运算等复杂的技术和运算在 MEC 网络中并不

适用。需要考虑使用一种无需可信初始化的零知

识可验证多项式委托协议(zero-knowledge Verifiab-
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le Polynomial Delegation, zk-VPD)进行秘密份额验

证。对 MEC 中移动用户的密钥管理，需要使用轻

量级的对称密钥进行通信和数据加密。 

最后在计算开销方面， MEC 网络中服务器和

移动用户都具有动态特性，设计密钥管理协议需

要避免 1-affect-n 的情况，即避免一个设备的加入

或退出需要群组内所有设备配合计算的情况[13,77,92]。 

基于上述考虑，本文将针对 MEC 网络的分布

式架构，复杂的网络环境和用户频繁动态变化等

特点[14]，分别提出面向 MEC 服务器和通信密钥管

理协议。本文的贡献可分为四个方面： 

1) 为了构造高效的验证协议，本文基于 Zhang

等人[59]提出的 Virgo 协议造了一种非交互式透

明零知识可验证多项式委托协议。该协议无

需可信初始化，适用于无可信中心的分布式

网络，且该方案无需模幂运算，可为 MEC 服

务器私钥管理协议提供高效的验证协议。 

2) 为了保障 MEC 服务器私钥的安全，本文基于

二元多项式和透明零知识证明协议设计了一

个面向分布式环境下的可验证动态私钥管理

协议，将 MEC 服务器私钥分布式存储，避免

单点故障造成私钥丢失或泄露。该协议在保

障私钥安全的基础上，允许私钥管理服务器

动态变化，而无需重新生成私钥。 

3) 为了方便 MEC 网络中的移动用户高效安全的

进行通信和数据加密，本文设计了一个无中

心的通信密钥管理协议，通过 MEC 服务器为

移动用户生成通信密钥和数据加密密钥。协

议允许移动用户频繁加入或退出网络，避免

1-affect-n。协议满足前向安全和后向安全。 

4) 通过形式化证明和安全性分析，证明了非交

互零知识证明协议具有完备性、可靠性和零

知识性；证明了私钥管理协议支持秘密份额

验证，允许私钥秘密份额管理服务器动态变

更，抵抗各类已知的攻击；证明了密钥管理

协议可以安全高效的管理移动用户，为移动

用户的通信和数据加密提供安全保障，协议

具有前向安全性和后向安全性。 

1.3 组织结构 

在第 2 节介绍了安全模型及评价指标；在第 3

节回顾了构造透明零知识证明协议所用到的基本

技术，并提出一种非交互式的透明零知识可验证 

图 2 主要行文逻辑 

多项式委托协议；在第 4 节给出了非交互式的透

明零知识可验证多项式委托协议的形式化分析；

在第 5 节基于二元多项式提出了一种可验证动态

私钥管理协议用于 MEC 服务器的私钥管理；并在

第 6 节分析了私钥管理协议的安全性；在第 7 节提

出了面向 MEC 通信密钥管理协议；并在第 8 节给

出了密钥管理协议的安全性分析；在第 9 节分析

了上述协议的效率；在第 10 节与相关协议进行对

比；最后在第 11 节对本文的工作进行总结。 

特别地，本文提出三个协议之间的关系如图 2

所示。首先面向 MEC 服务器的私钥管理，通过第

3 节构造一个安全的非交互透明零知识证明为构造

的 MEC 服务器私钥管理协议提供一个适合分布式

网络的高效的验证秘密份额的方法。并在第 5 节

提出一种 MEC 服务器私钥管理协议。MEC 服务

器私钥的安全管理，可以为 MEC 通信密钥生成提

供安全保障。在 7 节提出面向 MEC 移动用户通信

密钥的管理协议。本文第 3、5、7 节提出的三个

协议为递进关系，最终由 MEC 服务器私钥管理协

议和 MEC 通信密钥管理协议构成了一个完整的面

向 MEC 的密钥管理方案。因此，本文在第 10 节

中分别给出了三个方案与相关协议的对比。 

2 安全模型及评价指标 

基于文献[13][15] [27][59]，本节将提出零知识可验

证多项式委托协议、面向 MEC 服务器私钥管理的

二元多项式门限秘密共享协议以及面向 MEC 通信

密钥管理协议的安全模型及评价指标，作为第 3、

5、7 节提出协议的安全假设，并为第 4、6、8 节

中针对协议的安全性分析和证明提供理论支持。

本文中所使用的符号及含义如表 1 所示。 

表 1 符号定义 

符号 含义 

𝜋 证据 

A 概率多项式时间的敌手 

𝒜 概率多项式时间的算法 

M𝑆𝑖 第 i 个 MEC 服务器 

M𝑆𝑖
′ 更新后第 i 个 MEC 服务器 

𝑊𝑓 𝑓正确计算的证据 
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𝐻(∙) 计算哈希值 

𝜀 可忽略的值 

𝑃𝑟𝑜𝑜𝑓(𝜇,𝑊𝑓(𝑡)) 计算证明算法 

𝑉𝑒𝑟𝑖𝑓𝑦⁡(𝐿𝐷𝑇,𝑚𝑝, 𝑀𝑇, 𝐺𝐾𝑅) 计算验证算法 

𝑅𝑆 Reed-solomon 编码 

LDT 低阶测试 

HMS 诚实服务器 

𝐵(𝑥, 𝑦) 〈𝑡, 2𝑡〉阶二元多项式 

𝑄(𝑥, 𝑦) 〈𝑡, 2𝑡〉阶二元更新多项式 

σ 秘密份额更新次数 

𝑈𝑖 第 i 个 MEC 中的用户 

𝑈𝑒𝑘𝑖 第 i 个用户的加密密钥 

𝐵𝑒𝑘𝑘 第 k 次更新的广播密钥 

𝑇𝑒𝑘𝑘 第 k 次更新的流量加密密钥 

𝐼𝐷𝑈𝑖  移动用户 ID 

𝐼𝐷𝐺  M𝑆𝑖管理的区域 ID 

Mcl 现有成员列表 

Mdl 离开成员列表 

{𝑚}𝐾 用对称密钥 K 加密消息 m 

𝑎 → 𝑏 单点传输 

𝐴 ⇒ 𝑥 广播传输 

2.1 零知识可验证多项式委托 

令𝔽是一个有限域，⁡ℱ是𝔽上的ℓ-变元多项式

族， 𝑑是变元多项式次数. 用𝑊ℓ,𝑑表示ℱ中的单项

式且𝑁 = |𝑊ℓ,𝑑| = (𝑑 + 1)
ℓ。对于𝑓 ∈ ℱ和𝑡 ∈ 𝔽ℓ，

一个零知识可验证多项式委托包含以下算法[69]： 

参数生成阶段：𝑝𝑝 ← 𝑧𝑘𝑉𝑃𝐷. 𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)； 

承诺阶段：𝑐𝑜𝑚 ← 𝑧𝑘𝑉𝑃𝐷. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑓, 𝑟𝑓, 𝑝𝑝)； 

验证阶段：((𝑦, 𝜋); {0, 1}) ← 〈𝑧𝑘𝑉𝑃𝐷.⁡𝑂𝑝𝑒𝑛(𝑓, 𝑟𝑓), 

𝑧𝑘𝑉𝑃𝐷. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑐𝑜𝑚)〉(𝑡, 𝑝𝑝)。 

下面给出零知识可验证多项式委托的定义[69]： 

定义 1：零知识可验证多项式委托满足以下属性： 

完整性：对任意多项式 𝑓 ∈ ℱ和 𝑡 ∈ 𝔽ℓ， 𝑝𝑝 ←

𝑧𝑘𝑉𝑃𝐷.𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)，𝑐𝑜𝑚 ← 𝑧𝑘𝑉𝑃𝐷. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑓, 

𝑟𝑓 , 𝑝𝑝)，满足： 

Pr[〈𝑧𝑘𝑉𝑃𝐷.𝑂𝑝𝑒𝑛, 𝑧𝑘𝑉𝑃𝐷. 𝑉𝑒𝑟𝑖𝑓𝑦〉(𝑡, 𝑝𝑝) = 1] = 1 

可靠性：对任意概率多项式时间的敌手𝐴，𝑝𝑝 ←

𝑧𝑘𝑉𝑃𝐷.𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)，下式的概率是可忽略的： 

𝑃𝑟

[
 
 
 
 

(𝑓∗, 𝑐𝑜𝑚∗, 𝑡) ← 𝐴(1𝜆, 𝑝𝑝)

((𝑦∗, 𝜋∗); 1) ← 〈𝐴, 𝑧𝑘𝑉𝑃𝐷. 𝑉𝑒𝑟𝑖𝑓𝑦〉(𝑡, 𝑝𝑝)

𝑐𝑜𝑚∗ = 𝑧𝑘𝑉𝑃𝐷. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑓∗, 𝑝𝑝)
𝑓∗(𝑡) ≠ 𝑦∗ ]

 
 
 
 

 

零知识性：对安全参数𝜆，多项式𝑓 ∈ ℱ，𝑝𝑝 ←

𝑧𝑘𝑉𝑃𝐷.𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)，概率多项式时间算法𝒜和模

拟器 𝑆 = (𝑆1, 𝑆2)，考虑以下面两个实验算法

Real𝒜,𝑓 ⁡(pp)和𝑖deal𝒜,𝒮𝒜 ⁡(pp)： 

𝐑𝐞𝐚𝐥𝓐,𝒇⁡(𝐩𝐩)： 

1） 𝑐𝑜𝑚 ← 𝑧𝑘𝑉𝑃𝐷. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑓,𝑟𝑓, 𝑝𝑝) 

2） 𝑡 ← 𝒜(com, pp) 

3） (𝑦, 𝜋) ← ⟨𝑧kVPD. Open (𝑓, 𝑟𝑓),𝒜⟩(𝑡, pp) 

4） 𝑏 ← 𝒜( com , 𝑦, 𝜋, pp) 

5） 输出 b 

𝒊𝐝𝐞𝐚𝐥𝓐,𝓢𝓐 ⁡(𝐩𝐩)： 

1） 𝑐𝑜𝑚 ← 𝒮1(1
𝜆, pp) 

2） 𝑡 ← 𝒜(com, pp) 

3） (𝑦, 𝜋) ← ⟨𝒮2, 𝒜⟩(𝑡𝑖 , pp)随机谕言机访问𝑦 = 𝑓(𝑡) 

4） 𝑏 ← 𝒜( com , 𝑦, 𝜋, pp) 

5） 输出 b 

对任意概率多项式时间算法𝒜和所有多项式𝑓 ∈

𝔽，存在模拟器 S 使得 

|Pr[Real𝒜,𝑓 = 1] − Pr[Ideal𝒜,𝒮𝒜 = 1]| ≤ neg𝑙(𝜆) 

2.2 秘密共享协议 

在面向 MEC 服务器私钥的二元多项式秘密共

享协议中，一个边缘区域的 MEC 服务器作为一个

管理委员会分布式的管理每个 MEC 服务器私钥。

令 MS 表示 MEC 服务器，{𝑀𝑆𝑖}𝑖=1
𝑛 表示 n 个 MEC

服务器节点，每个节点𝑀𝑆𝑖持有一个秘密份额𝑠𝑖。 

定义 2 :在 Shamir 的(t,n)门限秘密共享中[15]，秘密 s

被保存在一个单变元多项式𝑓(𝑥)中，且𝑓(0) = 𝑠。

将𝑓(𝑥)分成 n 个秘密份额分发给 n 名不同的成员。 

在秘密重构时，只需要超过 t 名成员提供秘密份

额，就可以通过 Lagrange插值法恢复秘密多项式。 

定义 2 意味着，在一个安全的(t,n)门限秘密共

享协议中[15]，敌手无法同一时间控制超过 t 个节

点。为了应对敌手的泄露攻击，秘密共享协议需

要定期的更新秘密份额。此外，秘密共享协议应

该允许 MEC 服务器是动态的，即 MEC 服务器可

以根据实际需求添加或更换。与主动更新秘密共

享协议[26]一致，面向 MEC 服务器私钥的秘密共享

协议在固定的时间间隔后执行主动更新协议。在

本文中称每个时间间隔为纪元，两个相邻纪元切

换的时间点称为转换阶段。转换阶段包含在上一

个纪元中，当转换阶段结束时进入新纪元。 

在秘密共享协议部分，敌手是强大且积极

的。敌手随时可能腐化 MEC 服务器节点，一旦节

点被敌手腐化，则会泄露存储的信息并丧失计算

能力，直到当前纪元结束。此外，敌手可能会在

转换阶段同时腐化旧纪元中的 MEC 服务器和新加

入的 MEC 服务器，在(t,n)门限秘密共享协议的安

全要求下，最多可以控制 2t 个节点。需要在转换
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阶段使用维度转换技术[27]暂时提高门限，使门限

大于 2t，以保证门限秘密共享协议的安全。门限

转换技术需要在非对称二元多项式的基础上使

用。在基于二元多项式的秘密共享中，成员可以

通过身份索引确定二元多项式的一个自变量，将

二元多项式转化为单变量多项式，执行(t,n)门限秘

密共享。一个二元多项式的定义如下： 

定义 3: 令𝑎𝑖,𝑗 ∈ 𝐺𝐹(𝑝),⁡对∀𝑖, 𝑗 ∈ [0, 𝑡 − 1]，一个 t-

1 阶二元多项式可以表示为[18]： 

𝐹(𝑥, 𝑦) = 𝑎0,0 + 𝑎1,0𝑥 + 𝑎0,1𝑦 + 𝑎1,1𝑥𝑦 + 𝑎2,0𝑥
2

+ 𝑎0,2𝑦
2 + 𝑎1,2𝑥𝑦

2 + 𝑎2,1𝑥
2𝑦

+ 𝑎2,2𝑥
2𝑦2 +⋯

+ 𝑎𝑡−1,𝑡−1𝑥
𝑡−1𝑦𝑡−1⁡𝑚𝑜𝑑⁡𝑝, 

如果多项式的系数𝑎𝑖,𝑗满足𝑎𝑖,𝑗 = 𝑎𝑗,𝑖 ⁡，其中

𝑖, 𝑗 ∈ [0, 𝑡 − 1]，则称该二元多项式为对称二元多

项式，否则称其为非对称二元多项式。  

基于上述假设条件，一个面向 MEC 服务器私

钥的二元多项式秘密共享协议满足下述定义。 

定义 4: 对任意的概率多项式敌手𝐴，一个面向

MEC 服务器私钥二元多项式秘密共享协议满足[27] 

安全性：如果𝐴在任何纪元中都无法腐化超过 t 个

节点，那么𝐴就无法获得 MEC 服务器的私钥。 

完整性：如果在两个相邻纪元，𝐴无法腐化超过 t

个节点，那么在转换阶段完成后，诚实节点的秘

密份额将被正确的计算且私钥保持不变。 

2.3 面向MEC的通信密钥管理协议 

Daghighi 等人[13]在文献[77]的基础上提出了一

种动态安全组通信的密钥管理协议设计，本文沿

用该文章中的部分假设。具体如下： 

 Uek 所有者列表是安全的。 

 多广播[78]能提供可靠的密钥传递机制。 

 通信参与设备可以安全的存储加密密钥。 

 在移动用户的角度密钥管理者都是可信的。 

 假设移动成员可以通过 RSA 或 MAC 以合法

的身份通过认证，登录到 MEC 网络。 

 MEC 服务器可以在网络中心的云服务器不参

与的情况下生成用户加密密钥 Uek。 

 MListen 模型可以发现用户自行离开的行为。 

为了刻画上述假设下 MEC 网络中通信密钥管

理协议面对的敌手能力，本文对面向 MEC 的通信

密钥管理协议的安全模型做出如下定义： 

通信模型：在 MEC 网络中，密钥管理层由多

个 MEC 服务器(Mobile edge computing Server, MS)

组成。移动用户可以使用身份认证令牌登录到

MEC 服务器。多个 MEC 服务器共同管理登录的

移动用户，为拥有合法身份认证令牌的用户提供

用户加密密钥(Uesr encryption key, Uek)和广播密钥

(Broadcast encryption key, Bek)。移动用户在通过初

始认证后被允许加入或退出网络。此外，MEC 服

务器共同维护 Uek 所有者列表，通过记录移动用

户的信息，减少用户频繁进出时的计算需求[13]。

最后 MEC 生成流量加密密钥(Traffic encryption 

key, Tek)并用广播密钥加密后共享给所有用户[77]。 

敌手能力：敌手 A 通过预言机查询的方式与

协议的各个参与方进行交互。通过预言机查询刻

画敌手的能力。主要有以下几种： 

— Execute(𝑀𝑆𝑖 , 𝑈𝑖)：敌手 A 在协议正常运行

的情况下，通过随机预言机进行查询并输出 MEC

服务器𝑀𝑆𝑖和移动用户𝑈𝑖之间进行传输的数据。 

— Send(𝑅,𝑚) ：敌手 A 向通信模型中的任意

角色 R 查询 m 并输出角色 R 对 m 的响应。 

— Test(𝑅)：当敌手 A 向任意角色 R 进行查询

时，系统随机选取𝑐 ← {0,1}。当𝑐 = 1时，角色 R

返回真实值给敌手 A，否则角色 R 返回一个与真实

值 bit 长度相同的随机字符串给敌手 A。 

定义 5：一个安全的面向 MEC 通信密钥管理协议

应该满足以下 4 个属性[77]： 

 机密性：为了防止敌手的窃听攻击[84]，在通

信时，移动用户使用密钥加密信息，保证 MEC

网络中移动用户通信和数据具有机密性。 

 完整性：为了防止敌手篡改信息，需要验证

数据未被敌手篡改，保证数据具有完整性。 

 前向安全：新加入的移动用户不能通过 MEC

服务器生成的密钥解密之前网络中的消息。 

 后向安全：离开 MEC 网络的移动用户不能

通过密钥解密离开之后 MEC 网络的消息。 

定义 6：设一个函数𝑓: {0,1}∗ × {0,1}∗ → {0,1}∗是一

个单向函数，安全参数为𝜆，对任意敌手 A，存在

一个可忽略的函数𝑛𝑒𝑔𝑙，使得： 

𝐴𝑑𝑣𝑂𝑊 = Pr
𝑥←{0,1}𝜆

[𝐴(1𝜆, 𝑓(𝑥)) ∈ 𝑓−1(𝑓(𝑥))] ≤ 𝑛𝑒𝑔𝑙(𝜆) 

3 非交互透明零知识证明 

在秘密共享协议中，可以使用非交互零知识
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承诺和证明秘密值，以保证秘密份额的有效性。

但传统的非交互零知识证明需要可信初始化生成

随机引用字符串。一方面降低了协议运行效率，

另一方面可信第三方的存在和无中心的分布式系

统也存在矛盾。本节首先回顾透明零知识证明的

构造技术，并基于 NIROA 模型[71]构造一种非交互

透明零知识可验证多项式委托 (zero knowledge 

Verifiable Polynomial Delegation, zkVPD)，进一步

提高秘密共享协议中秘密份额的验证效率。因为

非交互透明的 zkVPD 发送的消息为 Merkle 树的认

证路径，不会泄露除证据以外的任何消息，因此

零知识信道可以使用公开信道。 

3.1 校验和与单变元校验和 

校验和协议是交互式证明中应用最广泛的一

种基本协议，它用来计算多项式𝑓：𝔽ℓ → 𝔽在

∑ 𝑓(𝑏1,⋯ , 𝑏ℓ)𝑏1,⋯,𝑏ℓ∈{0,1} 上的和。因为有2ℓ种组合

所以直接计算需要指数级时间。在 Lund 等人[72]提

出的校验和协议允许验证者 V 将求和计算委托给

一个无限计算能力的证明者 P，且 P 可以提供正确

的求和给 V。在校验和协议的最后，V 需要选择随

机点𝑟 ∈ 𝔽ℓ，并访问其在谕言机中𝑓的对应值。协

议的证明大小和验证时间均为𝑂(𝑑ℓ)。当 𝜖 =

𝑑ℓ/|𝔽|⁡时，校验和协议满足完备性和可靠性。 

单变元校验和[60]允许验证者验证一个单变元

多项式在素域𝔽的子集ℍ上和的正确性，即证明者

发送𝜇 = ∑  𝑎∈ℍ 𝑓(𝑎)给验证者，验证者通过单变元

校验和验证𝜇的正确性。该性质依赖于以下引理： 

引理 1 [73]：令ℍ是素域𝔽上的乘法陪集，⁡𝑔(𝑥)是𝔽

上次数小于|ℍ|的单变元多项式。则有 

∑  𝑎∈H 𝑔(𝑎) = 𝑔(0) ⋅ |ℍ|  

由引理 1 可知，若∑  𝑎∈ℍ 𝑓(𝑎)的次数小于𝑘，

则对于𝑍ℍ(𝑥) = ∏ (𝑥 − 𝑎)𝑎∈ℍ ⁡，存在次数小于|ℍ|

的单变元多项式𝑔(𝑥)和次数小于𝑘 − |ℍ|的单变元

多项式ℎ(𝑥)，存在唯一分解𝑓(𝑥) = 𝑔(𝑥) + 𝑍H(𝑥) ⋅

ℎ(𝑥)。因此要验证𝜇的正确性，可以通过运行

LDT(Low Degree Test)协议[60]和 RS(Reed-Solomon)

编码，将问题转化为验证𝜇的合理约束[69]： 

𝑝(𝑥) =
|ℍ| ⋅ 𝑓(𝑥) − |ℍ| ⋅ 𝑍H(𝑥) ⋅ ℎ(𝑥) − 𝜇

|ℍ| ⋅ 𝑥
 

的次数小于|ℍ| − 1即可。 

3.2 GKR协议 

令 C 是𝔽上深度为 D 的分层电路，第𝑖层的输

入是由𝑖 + 1层计算得到的即第 0 层为输出层 D 层

为输入层，GKR 协议一层一层执行。证明者接受

输出后，在第一轮，证明者和验证者运行校验和

协议把输出归约到上一层；在第𝑖轮，证明者和验

证者通过校验和协议将第𝑖 − 1层的输出归约到第𝑖

层；最后协议在作为输入的 D 层结束，使得验证

者可以直接验证输入的正确性。如果验证通过，

则验证者信任输出结果[62]。但是 GKR 协议存在两

个问题，一是验证者可以本地计算输入层的值，

二是每一层的校验和都泄露的当前层的值 [69]。通

过零知识可验证多项式委托对输出层进行承诺并

隐藏每一层的值[64]，使 GKR 协议具有零知识性. 

对每一层 𝑖，令 𝑍𝑖(𝑥) = ∏  
𝑠𝑖
𝑖=1 𝑥𝑖(1 − 𝑥𝑖)，当 𝑥 ∈

{0, 1}𝑠𝑖时，𝑍𝑖(𝑥) = 0。证明者选取二元多项式

h𝑖(𝑥1, 𝑧)，有： 

𝑉𝑖 = 𝑔𝑖(𝑥)(𝑥1, … , 𝑥𝑠𝑖) + 𝑍𝑖(𝑥1, … , 𝑥𝑠𝑖) ∑  

𝑧∈{0,1}

ℎ𝑖(𝑥1, 𝑧) 

因为ℎ𝑖是证明者随机选取的，所以验证者不知

道每一层的值。此外证明者需要选取随机多项式

𝛾𝑖 = ∑  𝑥,𝑦∈{0,1}Ω𝑖+1 ,𝑧∈{0,1} 𝛿𝑖(𝑥, 𝑦, 𝑧)隐 藏 校 验 和 协

议。 验证者在𝔽上随机选取点𝑎𝑖̃,  𝑏𝑖̃,  𝑐𝑖̃, 𝑢
(𝑖), 𝑣(𝑖)，

计算𝑍𝑖(𝑢
(𝑖)), 𝑍𝑖(𝑣

(𝑖))，每层由如下公式计算[62]： 

𝑎𝑖̃𝑉𝑖(𝑢
(𝑖)) + 𝑏𝑖̃𝑉𝑖(𝑣

(𝑖)) + 𝑐𝑖̃𝛾𝑖 =

∑  𝑥,𝑦∈{0,1}𝑠𝑖+1,𝑧∈{0,1} 𝑓𝑖
′(𝑉𝑖+1(𝑥), 𝑉𝑖+1(𝑦), ℎ𝑖(𝑢1

(𝑖), 𝑧)，

ℎ𝑖(𝑣1
(𝑖)
, 𝑧), 𝛿𝑖(𝑥, 𝑦, 𝑧))                                 (1) 

这样运行 GKR 协议，验证者就可以直接验证

输入结果，若协议通过，则验证者信任输出结果。 

3.3 零知识可验证多项式委托 

在 Shamir 的秘密共享协议中，秘密被嵌入到

一个单变元多项式𝑓(𝑥)的常数项中，且每个参与

者𝑃𝑖的秘密份额等于多项式𝑓(𝑇𝑖)的函数值。因此

可验证多项式委托使秘密共享实现恶意安全。 

为了避免使用双线性对和模幂运算等繁重的

计算工具，可以使用 Merkle 树对向量作承诺[69]。 

Merkle 树[74]是一种基于哈希函数的抗碰撞性

质构造的密码学原语，其包含以下算法： 

 𝑟𝑜𝑜𝑡𝑐 ← 𝑀𝑇.𝐶𝑜𝑚𝑚𝑖𝑡(𝑐) 

 (𝑐𝑖𝑑𝑥, 𝜋𝑖𝑑𝑥) ← 𝑀𝑇.𝑂𝑝𝑒𝑛(𝑖𝑑𝑥, 𝑐) 

 (1, 0) ← 𝑀𝑇. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑟𝑜𝑜𝑡𝑐 , 𝑖𝑑𝑥, 𝑐𝑖𝑑𝑥 , 𝜋𝑖𝑑𝑥) 

基于 Merkle 树的良好性质，一个高效的交互

式零知识可验证多项式委托协议如下[69]： 

令𝔽是一个有限域，⁡ℱ是𝔽上的ℓ-变元多项式
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族，𝑑是变元多项式次数。用𝑊ℓ,𝑑表示ℱ中所有的

单项式且𝑁 = |𝑊ℓ,𝑑| = (𝑑 + 1)
ℓ。对于𝑓 ∈ ℱ和𝑡 ∈

𝔽ℓ，一个 zkVPD 包含以下三个阶段算法[69]： 

参数生成阶段：𝑝𝑝 ← 𝑧𝑘𝑉𝑃𝐷. 𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)； 

承诺阶段：𝑐𝑜𝑚 ← 𝑧𝑘𝑉𝑃𝐷. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑓, 𝑟𝑓 , 𝑝𝑝)，

选取随机多项式，用来加密单变量多项式。使用

Merkle 树承诺加密多项式和随机多项式；  

验证阶段：((𝑦, 𝜋); {0, 1}) ← 〈𝑧𝑘𝑉𝑃𝐷.⁡𝑂𝑝𝑒𝑛(𝑓, 𝑟𝑓), 

𝑧𝑘𝑉𝑃𝐷. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑐𝑜𝑚)〉(𝑡, 𝑝𝑝)，通过 LDT 协议[60]和

GKR 协议[62]验证多项式值的正确性。  

该算法在参数生成阶段不使用门陷；此外在

承诺阶段通过使用 Merkle 树，从而避免使用双线

性对运算，极大的提升了协议的运行效率；在承

诺阶段使用加密多项式并在验证阶段隐藏了多项

式的次数，保证了协议的零知识性[65]. 但是该协议

是交互式协议，不适用于秘密共享中秘密份额的

验证，下面我们将基于交互式透明零知识证明协

议[69]和 NIROA 模型[71]构造一个非交互透明零知识

可验证多项式委托。 

3.4 非交互透明零知识可验证多项式委托 

基于文献[69]的零知识证明协议和文献[71]的

NIROA 模型，一个非交互透明 zkVPD 构造如下： 

设𝜆是安全参数，⁡𝔽是素域。𝐶：𝔽𝑛 → 𝔽是𝔽上

的 t 阶分层算术电路。𝐻1和𝐻2是抗碰撞的哈希函

数。令𝔽是一个有限域， ⁡ℱ是𝔽上的二元多项式

族，𝑑是变元多项式次数。用𝑊2,𝑑表示ℱ中所有的

单项式且𝑁 = |𝑊2,𝑑| = (𝑑 + 1)
2。对于𝑓 ∈ ℱ和𝑡 ∈

𝔽2，对一个𝑑次二元多项式𝑓(𝑥, 𝑦)，定义向量𝑇 =

(𝑊1(𝑡),⋯ ,𝑊𝑁(𝑡))，有𝑓(𝑡) = ∑ 𝑐𝑖𝑊𝑖
𝑁
𝑖=1 (𝑡)； 

运行参数生成算法： 

𝑝𝑝 ← 𝑧𝑘𝑉𝑃𝐷. 𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)，证明者在𝔽中选择

一个乘法陪集ℍ使得|ℍ| = 𝑁；在𝔽中选择一个乘法

陪集𝕃使得|𝕃| = 𝑂(|ℍ|) > 2|ℍ|且ℍ ⊂ 𝕃 ⊂ 𝔽。定

义𝕌 = 𝕃 −ℍ； 

运行承诺算法： 

𝑐𝑜𝑚 ← 𝑧𝑘𝑉𝑃𝐷. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑓, 𝑟𝑓 , 𝑝𝑝)，对多项式

𝑓(𝑥, 𝑦) = ∑ 𝑐𝑖𝑊𝑖
𝑁
𝑖=1 (𝑥)，通过向量𝒄和𝑻的插值找到

ℍ上的唯一的单变量多项式 𝑙(𝑥)：𝔽 → 𝔽，使得

𝑙|ℍ = (𝑐1, 𝑐2,⋯ , 𝑐𝑁)；证明者随机选取𝑘阶多项式

r(x)和2|ℍ| + 𝑘 − 1阶多项式 s(x)，定义𝑍ℍ(𝑥) =

∏ (𝑥 − 𝑎)𝑎∈ℍ ，令 𝑙′(𝑥) = 𝑙(𝑥) + 𝑍ℍ(𝑥) ∙ 𝑟(𝑥)。计

算𝑙′|𝕃并运行 Merkle 树算法，得到𝑟𝑜𝑜𝑡𝑙′ ← 

图 3. 非交互零知识可验证多项式委托 

𝑀𝑇. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑙′|𝕃)和𝑟𝑜𝑜𝑡𝑠 ← 𝑀𝑇. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑠|𝕌)；  

运行验证算法： 

((𝑦, 𝜋); {0, 1}) ← 〈𝑧𝑘𝑉𝑃𝐷.𝑂𝑝𝑒𝑛(𝑓, 𝑟𝑓),⁡𝑧𝑘𝑉𝑃𝐷. 

𝑉𝑒𝑟𝑖𝑓𝑦(𝑐𝑜𝑚)〉(𝑡, 𝑝𝑝)，证明者构造证明。计算多项

式的值𝜇 = 𝑓(𝑡)；计算𝑇 = (𝑊1(𝑡),⋯ ,𝑊𝑁(𝑡))，通

过快速傅里叶变换 [75]得到唯一的单变元多项式

𝑞(𝑥): 𝔽 → 𝔽，使得𝑞|ℍ = 𝑇；计算𝑆 = ∑ 𝑠(𝑎)𝑎∈ℍ ；

计算合理约束 

𝑝(𝑥) =
|ℍ|∙(𝛼𝑖𝑙

′(𝑥)∙𝑞(𝑥)+s(𝑥))−(𝛼𝑖μ+𝑆)−|ℍ|∙𝑍ℍ(𝑥)∙ℎ(𝑥)

|ℍ|∙𝑥
. 

随机选取𝛾𝑖 = ∑  𝑥,𝑦∈{0,1}Ω𝑖+1 ,𝑧∈{0,1} 𝛿𝑖(𝑥, 𝑦, 𝑧)。证明

者计算𝑚0 = 𝐻2(𝑃𝑃, )，⁡𝑖 ∈ [1, 𝑝]执行以下操作： 

1) 计算验证者随机值α𝑖 = 𝐻1(𝑚𝑖−1, 𝑟𝑜𝑜𝑡𝑙′)； 

通过α𝑖计算唯一分解V𝑖(𝑥) = α𝑖𝑙
′(𝑥) ∙ 𝑞(𝑥) +

s(𝑥) = 𝑔𝑖(𝑥) + 𝑍ℍ(𝑥) ∙ ℎ(𝑥)，其中𝑔𝑖(𝑥)的次数小

于 |ℍ|，⁡ℎ𝑖(𝑥)的次数小于 |ℍ| + 𝑘；计算 ℎ|𝕌和

𝑟𝑜𝑜𝑡ℎ ← 𝑀𝑇.𝐶𝑜𝑚𝑚𝑖𝑡(ℎ|𝕌)； 

2) 运行 Merkle 树算法，得到 

𝑟𝑜𝑜𝑡𝑐𝑖 ← 𝑀𝑇.𝐶𝑜𝑚𝑚𝑖𝑡(𝑐𝑖)； 

3) 计算𝑚𝑖 = 𝐻2(𝑟𝑜𝑜𝑡𝑉𝑖 ,𝑚𝑖−1)。𝛽 = 𝐻1(𝑚𝑝)，有

V = {α1,⋯ , α𝑝, 𝛽} 。证明者访问随机谕言机，计算

证明路径𝑙′(𝑎𝑖) = 𝑀𝑇.𝑂𝑝𝑒𝑛(𝑙
′|𝕃, 𝑖)，h(𝑎𝑖) = 

𝑀𝑇.𝑂𝑝𝑒𝑛(ℎ|𝕌, 𝑖), s(𝑎𝑖) = 𝑀𝑇. 𝑂𝑝𝑒𝑛(𝑠|𝕌, 𝑖)。令 

{
 
 

 
 𝜋1 = ((𝑟𝑜𝑜𝑡𝑉1 , ⋯ , 𝑟𝑜𝑜𝑡𝑉𝑝) , (𝑙

′(𝑎1),⋯ , 𝑙
′(𝑎𝑝)) ,𝑚𝑝)

𝜋2 = ((𝑟𝑜𝑜𝑡𝑉 ,⋯ , 𝑟𝑜𝑜𝑡𝑉𝑝) , (ℎ(𝑎1),⋯ , ℎ(𝑎𝑝)) ,𝑚𝑝)

𝜋3 = ((𝑟𝑜𝑜𝑡𝑉1 , ⋯ , 𝑟𝑜𝑜𝑡𝑉𝑝) , (𝑠(𝑎1),⋯ , 𝑠(𝑎𝑝)) ,𝑚𝑝)

 

将𝜇, 𝑝(𝑥), 𝑟𝑜𝑜𝑡𝑙′ , 𝑟𝑜𝑜𝑡ℎ, 𝑟𝑜𝑜𝑡𝑠, 𝑆, 𝛾𝑖 , π1, π2, π3发

送给验证者。此时验证者获得了验证将用到的全

部信息。验证者在合理约束𝑝(𝑥)上运行 LDT 协议

〈𝐿𝐷𝑇. 𝑃((𝑙′ ∙ 𝑞, ℎ, 𝑠), 𝑝), 𝐿𝐷𝑇. 𝑉((2|ℍ| + 𝑘, |ℍ| +

𝑘, 2|ℍ| + 𝑘), |ℍ| − 1)〉(𝕌)，若运行失败则返回0，

否则返回1。在 LDT 协议的最后，验证者计算
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𝑚0 = 𝐻2(𝑃𝑃⁡)，⁡𝑖 ∈ [1, 𝑝]执行以下操作： 

1)计算验证者随机值𝛼𝑖 = 𝐻1(𝑚𝑖−1, 𝑟𝑜𝑜𝑡𝑙′); 

2)计算𝑚𝑖 = 𝐻2(𝑟𝑜𝑜𝑡𝑉𝑖 ,𝑚𝑖−1) 

若验证者得到的𝑚𝑝与证明者发送的𝑚𝑝不等，则返

回 0，否则返回 1。然后验证者运行 

𝑀𝑇.𝑉𝑒𝑟𝑖𝑓𝑦(𝑟𝑜𝑜𝑡𝑙′ , 𝑖, 𝑉𝑖 , 𝜋1),⁡ 

𝑀𝑇. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑟𝑜𝑜𝑡𝑠, 𝑖, 𝑉𝑖 , 𝜋2), 

⁡𝑀𝑇. 𝑉𝑒𝑟𝑖𝑓𝑦(𝑟𝑜𝑜𝑡ℎ, 𝑖, 𝑉𝑖 , 𝜋3),⁡ 

若运行失败则返回 0，否则返回 1。 

在 LDT 协议结束后，验证者运行 GKR 协

议，在𝔽中随机选择𝑎𝑖̃, 𝑏𝑖̃, 𝑐𝑖̃,⁡根据式(1)可得𝑢(𝐷)和

𝑣(𝐷)，运行𝐺𝐾𝑅. 𝑉𝑒𝑟𝑖𝑓𝑦⁡(𝜋1, 𝑉𝑝, com𝐷, 𝑢
(𝐷), 𝑝𝑝)和

𝐺𝐾𝑅.Verify (𝜋2, 𝑉𝑝, com𝐷, 𝑣
(𝐷), 𝑝𝑝)。 若失败返 回

0，否则 GKR 验证协议运行成功，返回 1。 

记证明生成算法为𝑃𝑟𝑜𝑜𝑓(𝜇,𝑊𝑓(𝑡))；验证算法

为𝑉𝑒𝑟𝑖𝑓𝑦⁡(𝐿𝐷𝑇,𝑚𝑝,𝑀𝑇, 𝐺𝐾𝑅)。 

综上所述，一个非交互透明零知识可验证多

项式委托协议流程如图 3 所示。 

4  透明零知识证明协议分析 

本节针对上一小节中提出的非交互透明零知

识证明协议进行安全性分析。 

定理 1：验证协议是一个具有完整性、可靠性和零

知识性的非交互式可验证多项式委托协议。 

证明：完整性：与文献[69]中协议 4 的完整性

证明类似。由本文引理 1 可知，对于定义的𝑙′(𝑥)和

𝑞(𝑥)，如果计算值𝜇 = 𝑓(𝑡)，则有𝜇 = ∑  𝑎∈𝐻 𝑙
′(𝑎) ⋅

𝑞(𝑎) = ∑  𝑎∈𝐻 (𝑙(𝑎) ⋅ 𝑞(𝑎) + 𝑍ℍ(𝑎) ∙ 𝑟(𝑎) ∙ 𝑞(𝑎)) =

∑  𝑎∈𝐻 𝑔(𝑎) = 𝑔(0) ⋅ |ℍ|，因此其合理约束𝑝(𝑥) =

(|ℍ| ∙ (𝛼𝑖𝑙
′(𝑥) ∙ 𝑞(𝑥) + s(𝑥)) − (𝛼𝑖μ + 𝑆) − |ℍ| ∙ 𝑍ℍ(𝑥) ∙

ℎ(𝑥))/|ℍ| ∙ 𝑥=(𝑔(𝑥) − 𝑔(0)) 𝑥⁄ 的次数为|ℍ|−1。 满足

LDT 协议和 GKR 协议完整性要求。 

可靠性：令𝜀LDT, 𝜀MT, 𝜀GKR, 𝜀NIROA分别表示 LDT

协议、Merkle 树、GKR 协议和 NIROA 的完整性

误差，因为交互式的可验证多项式委托具有可靠

性[59]。基于 Virgo[69]，令𝜆表示安全参数，令𝑘表示

LDT 协议中检查点的个数，𝑚表示一轮证明的查

询次数，考虑以下情况的恶意证明者： 

① ∄𝑙∗ ∈ 𝑅𝑆[𝕃, |ℍ| + 1] 使 得 com = MT.Commit 

(𝑙∗|𝕃)，即𝑐𝑜𝑚不是一个有效的承诺。在验证者调

用 Merkle 树验证算法时，𝑐𝑜𝑚不是 Merkle 树的

根，验证者通过验证的概率小于𝜀MT。如果∃𝑙∗∗ ∉

𝑅𝑆[𝕃, |ℍ| + 1]使得com = 𝑀T.Commit (𝑙∗∗|𝕃)，如果

证明者运行 Merkle 树打开承诺的点𝑣𝑖
∗和计算的证

明路径𝑙∗∗(𝑎𝑖)都不相等，即𝑣𝑖
∗ ≠ 𝑙∗∗(𝑎𝑖)，则验证者

通过验证的概率小于 𝜀MT。如果唯一分解𝑞𝑖
∗ ≠

𝑞(𝑎𝑖)，即没有通过 GKR 协议，则验证者通过验证

的概率小于𝜀GKR。如果𝑙∗∗(𝑥) ⋅ 𝑞(𝑥) ∉ 𝑅𝑆[𝕃, 2|ℍ| +

1]，则验证者通过验证的概率小于𝜀LDT。如果验证

者在 LDT 协议后计算𝑚𝑝
∗与证明者发送的𝑚𝑝不相

等，则验证者通过验证的概率小于𝜀NIROA。  

② ∃𝑙∗ ∈ 𝑅𝑆[𝕃, |ℍ| + 1] 使 得 𝑐𝑜𝑚 = 𝑀T.Commit 

(𝑙∗|𝕃)。令𝑐∗ = 𝑙∗|ℍ，𝑓∗(𝑥) = ∑  𝑁
𝑖=1 𝑐𝑖

∗𝑊𝑖(𝑥)，则有

𝑐𝑜𝑚 =  Commit (𝑓∗, 𝑝𝑝)。如果 𝜇∗ ≠ 𝑓∗(𝑡)，则   

𝜇∗ ≠ ∑  𝑎∈ℍ 𝑙
∗(𝑎)𝑞(𝑎)。由引理 1 可知，对所有的

ℎ ∈ 𝑅𝑆[𝕃, |ℍ| + 1], 𝑝∗ ∉ 𝑅𝑆[𝕃, |ℍ| − 1]，有： 

∑  𝑎∈ℍ (𝑝
∗(𝑎) ⋅ 𝑎)  

= ∑  𝑎∈ℍ (|ℍ| ⋅ 𝑙
∗(𝑎) ⋅ 𝑞(𝑎) − 𝜇∗) |ℍ|⁄   

= ∑  𝑎∈ℍ (𝑙
∗(𝑎) ⋅ 𝑞(𝑎)) − 𝜇∗ ≠ 0。 

因此如果证明者计算的ℎ和𝑙∗与 Merkle 树打开

的承诺值不一致时，验证者通过验证的概率小于

𝜀MT。如果计算的唯一分解𝑞𝑖
∗ ≠ 𝑞(𝑎𝑖)，即没有通

过 GKR 协议，则验证者通过验证的概率小于

𝜀GKR 。 如 果 𝑙∗ ⋅ 𝑞 ∈ 𝑅𝑆[𝕃, 2|ℍ| + 1] ， 不 论 ℎ ∉

𝑅𝑆[𝕃, |ℍ| + 1]还是𝑝 ∉ 𝑅𝑆[𝕃, |ℍ| − 1]，则验证者通

过验证的概率小于𝜀LDT。如果验证者在 LDT 协议

后计算得到的𝑚𝑝
∗与证明者发送的𝑚𝑝不相等，则验

证者通过验证的概率小于𝜀NIROA。 

在上述情况的约束下，一个证明者运行非交

互式可验证多项式委托协议的错误概率为

𝑂(𝜀LDT +𝜀MT + 𝜀GKR + 𝜀NIROA)，又因为[54,60,69,73] 

𝜀LDT = 𝑂(L ℙ⁄ ) + negl(𝑘) , 𝜀G𝐾𝑅 = 𝑂(log
2𝑁 |F|⁄ ), 

𝜀MT = negl(𝜆) , 𝜀NIROA = negl(𝜆) + 3(𝑚
2 + 1)2−𝜆 

可得可靠性误差为negl(𝜆) + 3(𝑚2 + 1)2−𝜆，当𝜆足

够大时，可靠性误差可忽略，协议具有可靠性。 

零知识性：设安全参数为𝜆，多项式𝑓 ∈ ℱ，

𝑝𝑝 ← 𝑧𝑘𝑉𝑃𝐷. 𝐾𝑒𝑦𝐺𝑒𝑛(1𝜆)，𝒜是概率多项式时间

算法，构造模拟器𝒮 = (𝒮1, 𝒮2)，令𝒮1中的𝑙sim
′ 和

zkVPD.Commit 中的𝑙′是均匀分布。记真实协议为

Real𝒜,𝑓 ⁡(pp)，模拟协议为ldeal𝒜,𝒮 ⁡(pp)。有： 

com ← 𝓢𝟏(𝟏
𝝀, 𝐩𝐩)：选择一个随机多项式

𝑙sim
′ (𝑥) ∈ 𝑅𝑆[𝕃, |ℍ| + 𝜅 + 1]。计算𝑙sim 

′ |𝕦，输出 

root𝑙sim 
′ ← 𝑀T.Commit (𝑙sim 

′ |𝕌). 

𝓢𝟐(𝒕, 𝐩𝐩)：谕言机访问𝜇 = 𝑓(𝑡)。计算𝑇 =

(𝑊1(𝑡),⋯ ,𝑊𝑁(𝑡))，通过快速傅里叶变换得到唯一
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的单变元多项式𝑞(𝑥): 𝔽 → 𝔽，使得𝑞|ℍ = 𝑇。 

随机选择2|ℍ| + 𝜅 − 1次多项式𝑠𝑠𝑖𝑚(𝑥)；计算

𝑆𝑠𝑖𝑚 = ∑ 𝑠(𝑎)𝑎∈ℍ ， 输 出 root𝑆sim 
← 𝑀T.Commit 

(𝑆sim|𝕌)。计算𝑚0 = 𝐻2(𝑃𝑃, )，⁡𝑖 ∈ [1, 𝑝]；计算随

机值α𝑖 = 𝐻1(𝑚𝑖−1, 𝑟𝑜𝑜𝑡𝑙′)。令𝐿𝐷𝑇. 𝒮是 LDT 协议

模拟器，𝐿𝐷𝑇. 𝒮对每个α𝑖生成𝑝∗(𝑥) ∈ 𝑅𝑆[𝕃, |ℍ| −

1]并计算ℎ𝑖使得 

𝑝∗(𝑎𝑖) =
|H|⋅(𝛼𝑙𝑠𝑖𝑚

′ (𝑎𝑖)⋅𝑞(𝑎𝑖)+𝑠𝑠𝑖𝑛(𝑎𝑖))−(𝛼𝜇+𝑆𝑠𝑖𝑚)−|𝐻|⋅ℤ𝐻(𝑎𝑖)ℎ𝑖

|𝐻|⋅𝑎𝑖
  

插入ℎ𝑖可得多项式ℎ𝑠𝑖𝑚，输出 

𝑟𝑜𝑜𝑡ℎ𝑠𝑖𝑚 ← 𝑀T.Commit (ℎ𝑠𝑖𝑚|𝕌)； 

运行 Merkle 树算法，得到 

𝑟𝑜𝑜𝑡𝑐𝑖 ← 𝑀𝑇. 𝐶𝑜𝑚𝑚𝑖𝑡(𝑐𝑖)； 

证明者访问随机谕言机，计算证明路径 

{
 

 (𝑙𝑠𝑖𝑚
′ (𝑎𝑖), 𝜋𝑖

𝑙𝑖𝑚
′

) ← MT.Open (𝑖, 𝑙sim 
′ |𝑈)

(ℎ𝑖, 𝜋𝑖
ℎsim) ← MT.Open(𝑖, ℎsim |𝑈)

(𝑠𝑠𝑖𝑚(𝑎𝑖), 𝜋𝑖
𝑠sim ) ← MT.Open(𝑖, 𝑠sim|𝑈)

 

发送{𝜇, 𝑝∗(𝑎𝑖), 𝑟𝑜𝑜𝑡𝑙sim 
′ , 𝑟𝑜𝑜𝑡ℎ𝑠𝑖𝑚 , 𝑟𝑜𝑜𝑡𝑆sim 

, 𝑆𝑠𝑖𝑚, 𝜋𝑖
𝑙𝑖𝑚
′

,⁡⁡ 

𝜋𝑖
ℎsim , 𝜋𝑖

𝑠sim }给模拟验证者𝑉∗。此时模拟验证者𝑉∗获

得了验证将用到的全部信息等待𝑉∗验证。 

在模拟器中𝜇，𝑞|ℍ与真实协议没有区别，随

机值α𝑖的计算不包含有用的信息，所以𝑝∗(𝑎𝑖)和真

实协议中的合理约束𝑝(𝑥)无法区分。 𝑆𝑠𝑖𝑚和 s 是随

机选取的且对其进行的承诺和计算是无法区分

的。 由于真实协议中的𝑟(𝑥)是 k 次随机多项式，

所以计算𝑙′(𝑥)的证明路径时产生的 k 独立随机分布

的，与模拟器中计算证明路径无法区分。同理，

模拟验证者𝑉∗接收到ℎ𝑖和𝑠sim的证明路径同样与真

实协议无法区分。因为模拟验证者𝑉∗无法区分真

实信息和模拟器信息，所以模拟验证过程也与真

实 协 议 无 法 区 分 。 综 上 所 述 ， 模 拟 协 议

ldeal𝒜,𝒮⁡(pp)和真实协议Real𝒜,𝑓⁡(pp)满足： 

|Pr⁡[Real𝒜,𝑓⁡(pp) = 1] − Pr⁡[ldeal𝒜,𝒮 ⁡(pp) = 1]| ≤ negl⁡(𝜆). 

5  MEC 服务器私钥管理协议 

本节将针对 MEC 网络环境下，基于二元多项

式门限秘密共享协议[27]和透明 zkVPD 提出一种面

向动态 MEC 服务器的私钥管理协议。设 MEC 网

络中有 n 个 MEC 服务器作为私钥管理的节点。记

MEC 服务器为𝑀𝑆，{𝑀𝑆𝑖}𝑖=1
𝑛 表示 MEC 网络中的

第 i 个节点。由 2.2 的分析，本文基于〈𝑡, 2𝑡〉阶非对

称二元多项式构造可验证动态秘密共享协议。 

1.1 私钥生成协议 

基于二元多项式[83]和 zkVPD 构造私钥生成算

法。令𝑖, 𝑗 ∈ {1,⋯ , 𝑛}，具体协议如下： 

a) 每 个 𝑀𝑆𝑖 选 取 一 个 〈𝑡, 2𝑡〉 阶 多 项 式

𝑓𝑖(𝑥, 𝑦)，令𝑆𝑖 = 𝑓𝑖(0,0)= 𝑎0,0
(𝑖) 。𝑀𝑆𝑖计算

𝑠𝑖𝑗 = 𝑓(𝑖, 𝑗) 并 运 行 证 明 生 成 算 法

𝑃𝑟𝑜𝑜𝑓(𝜇,𝑊𝑓(𝑡))计算𝑊𝑓(𝑖,𝑗)。发送 𝑠𝑖𝑗 和

𝑊𝑓(𝑖,𝑗)给𝑀𝑆𝑗。 

b) 每个𝑀𝑆𝑗收到 𝑀𝑆𝑖发送的𝑠𝑖𝑗和𝑊𝑓(𝑖,𝑗)后，运

行𝑉𝑒𝑟𝑖𝑓𝑦(𝐿𝐷𝑇,𝑚𝑝, 𝑀𝑇, 𝐺𝐾𝑅)。如果对i的

索引验证失败，则𝑀𝑆𝑗广播投诉 𝑀𝑆𝑖。 

c) 当𝑀𝑆𝑖收到来自𝑀𝑆𝑗的投诉时，需要重新

计算𝑠𝑖𝑗和𝑊𝑓(𝑖,𝑗)并发送给𝑀𝑆𝑗。 

d) 当𝑀𝑆𝑖在 b 阶段收到超过 t 个投诉或使用伪

造的值应答 c 阶段的投诉，则 MEC服务器

标记其为故障，在纪元更新时进行替换。 

在上述协议结束后，未被标记为故障的服务器

被标记为诚实服务器𝐻𝑀𝑆。𝐻𝑀𝑆𝑖计算其私钥𝑠𝑘𝑖 =

∑ 𝑠𝑗𝑖𝑗∈𝐻𝑀𝑆 。此时，MEC 服务器的主私钥𝑀𝑆𝐾 =

∑ 𝑆𝑖𝑖∈𝐻𝑀𝑆 且主私钥没有被直接计算得出。可以通过

门限签名技术[82]对 MEC 网络用户进行认证。本文

的研究重点不在于此，因此不再进行展开。 

1.2 (t,n)门限二元多项式秘密共享协议 

拥有私钥的 MEC 服务器在纪元更新后，使用

(t,n)门限二元多项式秘密共享协议管理私钥。 

1. 生成秘密份额 

为了防止单点故障导致私钥泄露，将私钥通

过秘密共享的方式分享给 MEC 中的其他服务器分

布式管理，提高私钥的安全性。具体流程如下： 

a) 𝑀𝑆𝑖 选取 〈𝑡, 2𝑡〉阶二元多项式𝐵(𝑥, 𝑦) =

∑  𝑡
𝑖=0 ∑  2𝑡

𝑗=0 𝑎𝑖𝑗𝑥
𝑖𝑧𝑗且𝐵(0,0) = 𝑠𝑘𝑖 

b) MEC 服务器计算秘密份额𝐵(𝑗, 𝑦)并运行

𝑃𝑟𝑜𝑜𝑓(𝜇,𝑊𝑓(𝑡))计算证据𝑊𝐵(𝑗,𝑦)。 

c) 发送𝐵(𝑗, 𝑦)和𝑊𝐵(𝑗,𝑦)给服务器𝑀𝑆𝑗。 

d) 服务器𝑀𝑆𝑗收到𝐵(𝑗, 𝑦)和𝑊𝐵(𝑗,𝑦)后运行

𝑉𝑒𝑟𝑖𝑓𝑦⁡(𝐿𝐷𝑇,𝑚𝑝, 𝑀𝑇, 𝐺𝐾𝑅)。如果验证失

败，则𝑀𝑆𝑗要求𝑀𝑆𝑖重新计算并发送。 

e) 如果验证通过，则服务器保存𝐵(𝑗, 𝑦)作为

𝑀𝑆𝑗私钥共享的秘密份额。 

2. 秘密重构 

当服务器𝑀𝑆𝑖需要使用私钥时，需要至少𝑡 + 1

个服务器提供其秘密份额，𝑀𝑆𝑖使用 Lagrange 插值
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法重构二元多项式𝐵(𝑥, 𝑦)。具体流程如下： 

a) 𝑀𝑆𝑖向 MEC 服务器𝑀𝑆𝑗发出重构私钥请

求，𝑀𝑆𝑗收到请求后响应，并使用秘密份

额𝐵(𝑗, 𝑦)计算 𝐵(𝑗, 0)，并运行证明生成算

法𝑃𝑟𝑜𝑜𝑓(𝜇,𝑊𝑓(𝑡))计算证据𝑊𝐵(𝑗,0)。 

b) 𝑀𝑆𝑗发送𝐵(𝑗, 0)和𝑊𝐵(𝑗,0)给𝑀𝑆𝑖。 

c) 当𝑀𝑆𝑖收到 𝐵(𝑗, 0)和𝑊𝐵(𝑗,0)后运行算法验

证算法𝑉𝑒𝑟𝑖𝑓𝑦⁡(LDT,mp, MT, GKR)。如果

验证失败，要求𝑀𝑆𝑖重新计算并发送。 

d) 当𝑀𝑆𝑖接收并验证成功至少𝑡 + 1个值时，

通过 Lagrange 插值法计算𝐵(𝑥, 0)。计算

𝑠𝑘𝑖 = 𝐵(0,0)，𝑀𝑆𝑖完成私钥重构。 

3. 秘密份额更新 

当一个纪元结束时，需要 MEC 服务器对秘密

份额进行更新，提高秘密共享协议的安全性。基

于 zkVPD 和文献[26]的思想构造主动更新协议。

在纪元周期结束时，需要至少2𝑡 + 1个𝑀𝑆𝑖响应生

成更新多项式𝑄(𝑖, 𝑦)。具体流程如下： 

a) 在纪元结束时进入转换阶段，至少2𝑡 + 1个

𝑀𝑆𝑖随机生成〈𝑡, 2𝑡〉阶多项式𝑓(𝑥, 𝑦)使得

𝑓(0,0) = 0。计算𝑓(𝑖, 𝑗)和𝑊𝑓(𝑖,𝑗)。 

b) 发送𝑓(𝑖, 𝑗)和𝑊𝑓(𝑖,𝑗)给MEC服务器𝑀𝑆𝑗。 

c) 当服务器𝑀𝑆𝑗接收到𝑓(𝑖, 𝑗)和𝑊𝑓(𝑖,𝑗)时运行

𝑉𝑒𝑟𝑖𝑓𝑦⁡(𝐿𝐷𝑇,𝑚𝑝, 𝑀𝑇, 𝐺𝐾𝑅)。如果验证失

败，要求𝑀𝑆𝑖重新计算并发送。 

d) 当𝑀𝑆𝑗接收并验证成功至少2𝑡 + 1个值时，

计算 𝑡阶多项式𝑓′(𝑥, 𝑗) = ∑ 𝑓(𝑖, 𝑗)2𝑡+1
𝑖=1 + 

𝑓(𝑥, 0)。即𝑄(0, 𝑗) = ∑ 𝑓(𝑖, 𝑗)2𝑡+1
𝑖=1 。 

e) 计算𝑓′(𝑖, 𝑗)和𝑊𝑓′(𝑖,𝑗)，并发送给𝑀𝑆𝑖。 

f) 当服务器𝑀𝑆𝑖接收到𝑓′(𝑖, 𝑗)和𝑊𝑓′(𝑖,𝑗)时运行

𝑉𝑒𝑟𝑖𝑓𝑦⁡(𝐿𝐷𝑇,𝑚𝑝, 𝑀𝑇, 𝐺𝐾𝑅)。如果验证失

败，要求𝑀𝑆𝑗重新计算并发送。 

g) 当𝑀𝑆𝑖接收并验证成功至少2𝑡 + 1个值时，

重构2𝑡阶多项式𝑄(𝑖, 𝑦)。 

h) 𝑀𝑆𝑖更新 𝐵′(𝑗, 𝑦)= 𝐵(𝑗, 𝑦) + 𝑄(𝑖, 𝑦)。 

4. MEC 服务器节点更新 

在纪元即将结束进入转换阶段时，可能有一

些服务器节点已经停止提供服务或退出 MEC 网

络，此时需要新增加或更换 MEC 服务器，记更新

的服务器为𝑀𝑆𝑖
′。一方面 MEC 网络需要通过密钥

生成协议为新服务器生成私钥，并提供分布式存

储，保障新服务器私钥的安全。另一方面，要为

更新后的服务器节点分发秘密份额。此外，需要

考虑转换阶段敌手可能在门限安全假设的条件

下，控制新增服务器和原网络服务器节点以突破

门限，从而获取用户私钥信息。基于 zkVPD 和文

献[27]提出的维度转换技术构造 MEC 服务器的节

点更新协议。具体流程如下： 

a) 2𝑡 + 1个𝑀𝑆𝑖响应阶段转换，计算 𝐵(𝑖, 𝑗)

和𝑊𝐵(𝑖,𝑗)并发送给𝑀𝑆𝑗
′，𝑀𝑆𝑗

′验证通过后

计算私钥𝑠𝑘𝑖 = ∑ 𝑠𝑗𝑖𝑗∈𝐻𝑀𝑆 。并通过其中𝑡

个值使用 Lagrange 插值法计算𝐵(𝑥, 𝑗)。 

b) MEC 网络中2𝑡 + 1个服务器运行秘密份

额更新协议，因为此时秘密份额为

𝐵(𝑥, 𝑗)，重构𝑡阶更新多项式𝑄(𝑥, 𝑗)。 

c) 𝑀𝑆𝑗
′计算 𝐵′(𝑥, 𝑗)= 𝐵(𝑥, 𝑗) + 𝑄(𝑥, 𝑗)。 

d) 在转换阶段结束后，进入新的纪元𝑀𝑆𝑗计

算𝐵′(𝑖, 𝑗)和证据𝑊𝐵′(𝑖,𝑗)，发送给𝑀𝑆𝑖。 

e) 在𝑀𝑆𝑖收到并过验证2𝑡 + 1个节点后，计

算𝐵(𝑗, 𝑦)作为𝑀𝑆𝑗私钥共享的秘密份额。 

此时，若纪元中敌手 A 腐化的 MEC 服务器节点

不超过 t 个，且在转换阶段腐化了不超过 t 个新加

入网络的 MEC 服务器节点，则敌手在转换阶段无

法获取未被腐化的 MEC 服务器私钥。这个结论的

证明将在节 6.2 安全性分析中给出。 

6.  私钥管理协议分析 

6.1 正确性分析 

基于二元多项式构建的(t,n)门限共享协议的正

确性证明与传统的协议类似[15]，本节将分析秘密

份额更新协议的正确性。由第四节的分析可知，

验证协议可以验证计算的正确性。 

定理 2：运行秘密份额更新协议后，服务器仍然可

以通过更新后的秘密份额恢复私钥。 

证明：在第σ此运行更新协议后，新秘密份额

𝐵σ(𝑗, 𝑦)= 𝐵σ−1(𝑗, 𝑦) + 𝑄σ(𝑖, 𝑦)。当有超过 t 个人提

供其秘密份额时，重构的〈𝑡, 2𝑡〉阶二元多项式为： 

𝐵σ(𝑥, 𝑦)=∑ 𝐵σ(𝑗, 𝑦)𝑡
𝑗=1 ∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄𝑡

𝑖=1,𝑗≠𝑖  

=∑ (𝐵σ𝑡
𝑗=1 (𝑗, 𝑦)+𝑄σ(𝑖, 𝑦))⁡∏ (𝑥 − 𝑖) (𝑗 − 𝑖⁄ )𝑡

𝑖=1,𝑗≠𝑖  

= ∑ (𝐵(𝑗, 𝑦) + 𝑄1(𝑖, 𝑦) + ⋯+𝑡
𝑗=1  

𝑄σ(𝑖, 𝑦)) ∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄𝑡
𝑖=1,𝑗≠𝑖  

=⁡𝐵(𝑥, 𝑦) + 𝑄1(𝑥, 𝑦) + ⋯+ 𝑄σ(𝑥, 𝑦), 

因为更新多项式满足: 

𝑄σ(𝑥, 𝑦) = ∑ 𝑄σ(𝑖, 𝑦)𝑡
𝑗=1 ∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄𝑡

𝑖=1,𝑗≠𝑖   

= ∑ 𝑓′(𝑥, 𝑗)𝑡
𝑗=1 ∏ (𝑦 − 𝑗) (𝑖 − 𝑗⁄ )𝑡

𝑖=1,𝑗≠𝑖   
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∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄𝑡
𝑖=1,𝑗≠𝑖   

= ∑ (∑ 𝑓(𝑖, 𝑗)2𝑡+1
𝑖=1 + ⁡𝑓(𝑥, 0)⁡)𝑡

𝑗=1   

∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄𝑡
𝑖=1,𝑗≠𝑖 ∏ (𝑦 − 𝑗) (𝑖 − 𝑗⁄ )𝑡

𝑖=1,𝑗≠𝑖   

∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄𝑡
𝑖=1,𝑗≠𝑖 ， 

因为𝑓(0,0) = 0，所以当(𝑥, 𝑦) = (0,0)时，有

𝑄σ(𝑥, 𝑦) = 0，σ = 1,2,⋯ ,M。重构私钥的服务器

𝑀𝑆𝑗计算私钥，有𝐵σ(0,0) = 𝐵(𝑥, 𝑦) + 𝑄1(𝑥, 𝑦) +

⋯+𝑄σ(𝑥, 𝑦)=𝐵(𝑥, 𝑦) + 0 +⋯+ 0 = 𝑠𝑘𝑗。 

6.2 安全性分析 

本协议在信息发送时，采用安全信道，以避

免外部敌手。因为使用非交互零知识可验证多项

式委托协议具有完备性、可靠性和零知识性，可

以避免出现内部成员欺骗的情况。容易看出私钥

生成和(t,n)秘密共享协议满足定义 2 的条件，具有

安全性和完整性满足定义 4 的安全。本节首先讨

论在转换阶段运行的秘密份额更新协议和服务器

节点更新协议的安全性和完整性，并给出证明。 

首先分析 PPT 敌手 A。在纪元更新时，进入

转换阶段，敌手 A 除了公共参数和服务器身份索

引外可能获得可以获取的信息包括： 

 在上一纪元的转换阶段，被腐化服务器的秘

密份额𝐵(𝑥, 𝑗)和在本纪元转换阶段之前，被

腐化服务器的秘密份额𝐵(𝑗, 𝑦)，以及被腐化

服务器发送的秘密份额𝑓(𝑖, 𝑗)和𝑊𝑓(𝑖,𝑗)。 

 在当前纪元的转换阶段，新加入的服务器接

收和发送的𝐵(𝑖, 𝑗)、𝑊𝐵(𝑖,𝑗)和𝐵(𝑥, 𝑗) 

 在当前纪元的转换阶段，新增服务器运行更

新秘密份额计算的𝑓(𝑖, 𝑗)、𝑊𝑓(𝑖,𝑗)和𝑄(𝑥, 𝑗) 

 在转换阶段结束后，进入新纪元，被腐化服

务器计算和接收的𝐵′(𝑖, 𝑗)和𝑊𝐵′(𝑖,𝑗)。 

因为使用了透明 zkVPD 协议，所有计算的多

项式和随机多项式均由 Merkle 树承诺，仅有根节

点和对应路径上的哈希值被公开，敌手 A 无法获

得 Merkle 树承诺中获得额外信。记被敌手腐化的

服务器为 C𝑀𝑆𝑖。则对敌手 A，有以下引理。 

引理 2：如果在纪元中敌手 A 腐化的 MEC 服务器

节点不超过 t 个，且在转换阶段腐化了不超过 t 个

新加入网络的 MEC 服务器节点，则敌手在转换阶

段无法获取未被腐化的 MEC 服务器私钥𝑠𝑘。 

证明：在最坏情况下，敌手 A 会腐化 t 个原 MEC

服务器节点和 t 个新加入网络的 MEC 服务器节

点，由上面敌手可获取信息的分析可知，此时敌

手获取的秘密份额包括原 MEC 服务器节点的秘密

份额𝐵(𝑗, 𝑦)和密钥转换阶段 2t 个 MEC 服务器节点

的秘密份额𝐵(𝑥, 𝑗)。由定义 2 可知，在〈𝑡, 𝑛〉门限秘

密共享中，敌手不能通过𝐵(𝑗, 𝑦)获取服务器𝑀𝑆𝑗的

私钥𝑠𝑘𝑗。在 5.4(b)中，秘密多项式转换为 2t 阶，

假设被腐化的节点 的索引为𝑖 ∈ [1,2𝑡]，敌手计算 

𝐵(𝑥, 𝑦) = ∑ B(𝑥, 𝑗)2𝑡
𝑗=1 ∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄2𝑡

𝑖=1,𝑗≠𝑖  ，可

得〈𝑡, 2𝑡 − 1〉阶多项式𝐵(𝑥, 𝑦)。此外，在为新加入

网络的 MEC 服务器𝑀𝑆𝑗
′，𝑗 ∈ [𝑝, 𝑞]生成私钥的阶

段，传输份额数据可以用如下矩阵表示：  

(
𝐵(1, 𝑝) ⋯ 𝐵(1, 𝑡′)
⋮ ⋱ ⋮

𝐵(2𝑡 + 1, 𝑝) ⋯ 𝐵(2𝑡 + 1, 𝑡′)⁡⁡⁡⁡⁡⁡

⋯ 𝐵(1, 𝑞)
⋱ ⋮
⋯ 𝐵(2𝑡 + 1, 𝑞)

)  

其中矩阵中行表示服务器𝑀𝑆𝑖发送的份额，列表示

新增服务器𝑀𝑆𝑗
′收到的份额。由信息传输矩阵可以

看出，敌手可以获取矩阵中的𝑘行，𝑘 ≤ 𝑡，计算新

增 服 务 器 𝑀𝑆𝑗
′ 的 私 钥 𝑠𝑘𝑗 = ∑  𝑘∈𝐴 𝐵(𝑖, 𝑗) ≠

∑  𝑖∈2𝑡+1 𝐵(𝑖, 𝑗)。故即使在最坏情况下，敌手也无

法在转换阶段获取未被腐化 MEC 服务器的私钥。 

定理 3：对任意的概率多项式敌手𝐴，秘密份额更

新协议具有安全性和完整性。  

证明：完整性：对任意一个2𝑡 + 1阶 t 变元多项式

𝑄(𝑥, 𝑗)对应了唯一的〈𝑡, 2𝑡〉阶二元多项式。又因为

𝑄(0,0) = 0。由定理 2 可知，对于随机生成的

𝑄(𝑥, 𝑦)可以隐藏〈𝑡, 2𝑡〉阶二元多项式𝐵(𝑥, 𝑦)且不改

变秘密 s。即更新协议具有完整性。 

与引理 2 的情况相同，在转换阶段敌手最多

可以获取 2t 个2𝑡 + 1阶 t 变元多项式𝑄(𝑥, 𝑗)。计算

𝑄′(𝑥, 𝑦) = ∑ Q(𝑥, 𝑗)2𝑡
𝑗=1 ∏ (𝑥 − 𝑖) (𝑗 − 𝑖)⁄2𝑡

𝑖=1,𝑗≠𝑖 可得

〈𝑡, 2𝑡 − 1〉阶多项式𝑄′(𝑥, 𝑦)。此时无法使用𝑄′(𝑥, 𝑦)

更新多项式𝐵(𝑥, 𝑗)。即敌手无法正确计算𝐵′(𝑥, 𝑦)= 

𝐵(𝑥, 𝑦) + 𝑄(𝑥, 𝑦)。即更新协议具有安全性。 

定理 4：对任意的概率多项式敌手𝐴，在连续的纪

元中服务器节点更新协议具有安全性和完整性。 

证明：由引理 2 可知，在转换阶段敌手无法

获取未被腐化的 MEC 服务器私钥𝑠𝑘。由定理 3 完

整性可知，𝑄(𝑥, 𝑦)是随机生成的，𝐵′(𝑥, 𝑦)= 

𝐵(𝑥, 𝑦) + 𝑄(𝑥, 𝑦)独立与𝐵(𝑥, 𝑦)。此时，敌手无法

计算得到𝐵′(𝑥, 𝑦)。最后， MEC 服务器计算𝐵′(𝑖, 𝑗)

和证据𝑊𝐵′(𝑖,𝑗)，传输数据可以用如下矩阵表示： 

(

𝐵′(1,1),𝑊𝐵′(1,1)

⋮

⋯
⋱

𝐵′(1,2𝑡 + 1),𝑊𝐵′(1,2𝑡+1)

⋮

⋯
⋯

𝐵′(1, 𝑛),𝑊𝐵′(1,𝑛)

⋮
𝐵′(𝑛, 1),𝑊𝐵′(𝑛,1) ⋯ 𝐵′(𝑛, 2𝑡 + 1),𝑊𝐵′(𝑛,2𝑡+1) ⋯ 𝐵′(𝑛, 𝑛),𝑊𝐵′(𝑛,𝑛)

) 

其中矩阵中行表示服务器𝑀𝑆𝑖发送的数据，列

表示新增服务器𝑀𝑆𝑗收到的数据。在最坏情况下敌
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手仅能获得上述数据传输矩阵中 2t 行的数据，计算

𝐵(𝑗, 𝑦′) =∑ B(𝑗, 𝑦′)2𝑡
𝑗=1 ∏ (𝑦′ − 𝑖) (𝑗 − 𝑖)⁄2𝑡

𝑖=1,𝑗≠𝑖 ，因

为𝐵(𝑗, 𝑦′)是2𝑡 − 1阶 2t 变元多项式，有𝐵(𝑗, 𝑦′) ≠

𝐵(𝑗, 𝑦)。在转换阶段结束后，进入新纪元。此时根

据定义 2 可知，在〈𝑡, 𝑛〉门限秘密共享中，敌手不能

通过𝐵(𝑗, 𝑦)获取服务器𝑀𝑆𝑗的私钥𝑠𝑘𝑗。 

7 MEC通信密钥管理协议 

本节面向 MEC 网络，研究移动用户与 MEC

服务器之间通信和数据传输的密钥管理协议。如

图 1 所示，可以看出在一个 MEC 网络中存在不同

的区域，不同区域内的移动用户通过不同的基站

传输信息和数据，通过不同的 MEC 服务器处理信

息和数据。MEC 服务器与各区域移动用户之间的

通信均为公开信道上，因此在设计 MEC 通信密钥

管理协议时，密钥和通信数据都需要加密传输。

此外，根据参考文献[13,77,92]对移动用户行为的

分析，在 MEC 网络中一个区域中的移动用户是可

以随时移动到另一个区域的，如图 4 所示。 

在 MEC 网络中，移动用户的计算能力有限，

所以移动用户的通信和数据传输使用对称密钥进

行加密保护[77]。MEC 服务器在认证移动用户身份

后，为其生成各类密钥。因为 MEC 服务器使用了

二元多项式密钥管理协议分布式的管理服务器私

钥， 𝑀𝑆𝑖和𝑀𝑆𝑗之间可以生成对称密钥𝐵𝑖𝑗用于相互

通信[18]。此外，MEC 服务器需要生成三种密钥： 

 𝑈𝑒𝑘𝑖：由𝑀𝑆𝑖生成，是𝑀𝑆𝑖和其管理区域移动

用户𝑈𝑖之间共享的唯一密钥。用于移动用户

与𝑀𝑆𝑖之间的安全单点通信。 

 𝐵𝑒𝑘𝑖：由𝑀𝑆𝑖生成，并发送给其管理区域的

移动用户，用来加密广播的𝑇𝑒𝑘。 

 𝑇𝑒𝑘：由 MEC 服务器共同生成，是一个

MEC 网络中是所有移动用户和服务器共享的

唯一对称密钥，用来加密通信和数据传输。 

7.1 密钥的建立和分发 

本节使用现有研究协议 [13,79,81]中广泛采用的

PRF-HMAC-SHA-256[85]为生成密钥提供安全的伪

随机函数，用来其确保数据的真实性且在传输过

程中不会被敌手修改。移动用户𝑈𝑖登录 MEC 网

络，并通过门限身份认证的方式 [80]获得身份验证

令牌。𝑀𝑆𝑖通相同的密钥生成函数 PRF-HMAC- 

图 4 MEC 网络的移动用户行为 

SHA-256[85] 为 使 用 认 证 令 牌 𝐴𝑢𝑡𝑇𝑜𝑘𝑒𝑛 =

{𝑇𝑜𝑘𝑒𝑛，𝐴𝑢𝑡𝑈𝑖}请求服务的 𝑈𝑖 生成对称密钥

𝑈𝑒𝑘𝑖。记伪随机函数 PRF-HMAC-SHA-256 算法为

𝐻(∙)，通过[86]的算法 5，HMS 中的诚实 𝑀𝑆𝑖生成

管理密钥𝐾𝑚，并计算对称密钥： 

𝑈𝑒𝑘𝑖 = 𝐻1 (𝐾𝑚||𝐴𝑢𝑡Token𝑈𝑖||𝐼𝐷𝐺)       (1) 

𝑀𝑆𝑖并通过𝑈𝑖的公钥加密后发送给𝑈𝑖。𝑈𝑖收到

{𝑈𝑒𝑘𝑖}PK𝑈𝑖后使用私钥解密并保存密钥𝑈𝑒𝑘𝑖。在 

𝐵𝑒𝑘更新后，服务器可以通过𝑈𝑒𝑘𝑖将更新后的𝐵𝑒𝑘

发送给𝑈𝑖。𝑀𝑆𝑖通过服务器私钥𝑠𝑘𝑖生成 𝐵𝑒𝑘𝑖： 

𝐵𝑒𝑘𝑖 = 𝐻2 (𝑠𝑘𝑖||𝐼𝐷𝐺||𝑡𝑒𝑥𝑡)              (2) 

当同一纪元中，需要更新时𝐵𝑒𝑘𝑖时可以使用原来

的𝐵𝑒𝑘𝑖和私钥生成新的𝐵𝑒𝑘𝑖
′。即 

𝐵𝑒𝑘𝑖
′ = 𝐻2 (𝑠𝑘𝑖 + 𝐵𝑒𝑘𝑖||𝐼𝐷𝐺||𝑡𝑒𝑥𝑡) 

在初始阶段，选取由于缺乏可信中心生成

𝑇𝑒𝑘 ，需要至少𝑡 + 1个𝑀𝑆𝑖提取主私钥[83]𝑔𝑀𝑠𝑘，

并计算流量加密密钥 

𝑇𝑒𝑘= 𝐻3 (𝑔𝑀𝑠𝑘||𝐾𝑚||𝑡𝑒𝑥𝑡)              (3) 

其中𝑔是离散对数困难问题下循环群的生成

元， text 中包含各类参数。并加密发送给每个

MEC 服务器[18]。当𝑇𝑒𝑘需要更新时，所有𝑀𝑆𝑖计

算:𝑇𝑒𝑘′= 𝐻3 (𝑇𝑒𝑘||𝐾𝑚||𝑡𝑒𝑥𝑡)。 

7.2 管理列表 

为了避免𝑈𝑖的移动导致的频繁密钥更新，本

文引入管理列表 [13,79,87]来记录动态用户的移动情

况。每个𝑀𝑆𝑖维护自己的𝑀𝑑𝑙。每次成员到新区域

时，记录移动用户的𝐼𝐷𝑈𝑖 , 𝐼𝐷𝐺及移动到的区域。 

当𝑈𝑖进入 𝑀𝑆𝑖管理区域时，𝑀𝑆𝑖查找其𝑀𝑑𝑙确认

该𝑈𝑖是返回用户还是新用户。如果𝑈𝑖是返回用户，

则𝑀𝑆𝑖将无需执行移动密钥更新协议。此外，𝑀𝑆𝑖还

需要维护𝑀𝑐𝑙，记录当前𝑀𝑆𝑖管理区域𝑈𝑖的信息。 

7.3 面向MEC的密钥管理协议 

使用不同应用的移动用户被分配在不同的

MEC 网络中。例如：智能视频用户和车联网用户
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用户被分别分配在不同的 MEC 网络，他们无法随

意获取其它 MEC 网络的通信和数据[5]。当𝑈𝑖加入

MEC 网络后，每个 MEC 网络都有自己的𝑇𝑒𝑘。为

了保持前向安全性和后向安全性，当移动用户加

入或离开 MEC 网络时，需要更新𝑇𝑒𝑘。更新有以

下三种情况[13,77]： 

 用户加入：当有一个新的移动用户加入𝑀𝑆𝑖 

管理区域时，需要𝑀𝑆更新𝐵𝑒𝑘和𝑇𝑒𝑘。以保

证前向安全。例如图 4 中的移动设备 3。 

 用户移动：当一个移动用户从一个𝑀𝑆𝑖管理

区域转移到𝑀𝑆𝑗管理区域时，𝑇𝑒𝑘无需更新，

但是𝑀𝑆𝑗需要重新生成𝐵𝑒𝑘𝑗。例如图 4 中的

移动设备 1、移动设备 2 和移动设备 4。 

 用户离开：当一个移动用户离开 MEC 网络

时，需要𝑀𝑆重新生成𝑇𝑒𝑘，另外，离开用户

所在区域的管理服务器𝑀𝑆𝑖需要更新𝐵𝑒𝑘𝑖。

此时，𝑀𝑆通过𝐵𝑒𝑘向 MEC 网络中的移动用

户发送新的𝑇𝑒𝑘。例如图 4 中的移动设备 5。 

由上述分析，基于文献[11-13]的密钥管理协

议构造思想，结合 MEC 网络的实际情况，一个面

向 MEC 的密钥管理协议三种情况的协议如下： 

情况 1：用户加入密钥管理协议 

𝑈𝑖通过验证后获得身份认证令牌，使用身份

认证令牌加入 MEC 网络。 

a) 𝑈𝑖向所在区域管理者发送加入请求： 

𝑈𝑖 → 𝑀𝑆𝑖: {𝐴𝑢𝑡𝑇𝑜𝑘𝑒𝑛𝑈𝑖||𝑗𝑜𝑖𝑛||𝑝𝑘𝑈𝑖}𝑠𝑘𝑈𝑖 

b) 𝑀𝑆𝑖验证请求，如果通过则生成𝑈𝑒𝑘𝑖  

 𝑀𝑆𝑖: {{𝐴𝑢𝑡𝑇𝑜𝑘𝑒𝑛𝑈𝑖||𝑗𝑜𝑖𝑛}𝑠𝑘𝑈𝑖}𝑝𝑘𝑈𝑖 

𝑀𝑆𝑖 → 𝑈𝑖: {𝑈𝑒𝑘𝑖||𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||𝑡𝑒𝑥𝑡}𝑝𝑘𝑈𝑖 

c) 为了保证前向安全，更新𝑇𝑒𝑘和𝐵𝑒𝑘： 

𝑀𝑆: 𝑇𝑒𝑘′= 𝐻3 (𝑇𝑒𝑘||𝐾𝑚||𝑡𝑒𝑥𝑡) 

𝑀𝑆𝑗 ⟹𝑈𝑗: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑗||𝑇𝑒𝑘
′}⁡𝐵𝑒𝑘𝑗 

𝑀𝑆𝑖 ⟹𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||𝑇𝑒𝑘
′||𝐵𝑒𝑘𝑖

′}⁡𝑈𝑒𝑘𝑖 

情况 2：用户移动密钥管理协议 

a) 𝑈𝑖向𝑀𝑆𝑖和目标区域𝑀𝑆𝑗发送移动请求： 

𝑈𝑖 → 𝑀𝑆𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||𝐼𝐷𝑀𝑆𝑗}𝑈𝑒𝑘𝑖 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡𝑈𝑖 → 𝑀𝑆𝑗: {𝐼𝐷𝑀𝑆𝑖||𝐼𝐷𝑀𝑆𝑗||𝐴𝑢𝑡𝑈𝑖||𝑇𝑜𝑘𝑒𝑛}𝑈𝑒𝑘𝑖 

b) 目标区域𝑀𝑆𝑗收到请求后，需要对𝑈𝑖进行

身 份 认 证 [13,92] ， 计 算 𝑈𝑒𝑘𝑖
∗ = 

H( 𝐾𝑚||𝐴𝑢𝑡𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||Token ) ， 并 验 证

𝑈𝑒𝑘𝑖
∗ ≟ 𝑈𝑒𝑘𝑖。如果验证通过，则𝑀𝑆𝑗授

权𝑈𝑖访问。同时检查𝑀𝑑𝑙，如果没有记录

𝑈𝑖，则更新𝐵𝑒𝑘： 

𝑀𝑆𝑗 → 𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑗||𝐵𝑒𝑘𝑖
′}⁡𝑈𝑒𝑘𝑖 

𝑀𝑆𝑗 ⟹𝑈𝑗: {𝐼𝐷𝑈𝑖||𝐵𝑒𝑘𝑖
′}⁡𝐵𝑒𝑘𝑖 

如果𝑈𝑖在𝑀𝑑𝑙中则发送当前𝐵𝑒𝑘：  

𝑀𝑆𝑗 → 𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑗||𝐵𝑒𝑘𝑖}⁡𝑈𝑒𝑘𝑖 

c) 𝑀𝑆𝑗通知 𝑀𝑆𝑖移动成功，𝑀𝑆𝑖和𝑀𝑆𝑗同时更

新𝑀𝑐𝑙和𝑀𝑑𝑙。 

𝑀𝑆𝑗 → ⁡𝑀𝑆𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||𝐼𝐷𝑀𝑆𝑗}𝐵𝑖𝑗 

情况 3：用户离开密钥管理协议 

a) 当𝑈𝑖
∗离开 𝑀𝑆𝑖时，向𝑀𝑆𝑖发送离开通知。 

𝑈𝑖
∗ → 𝑀𝑆𝑖: {𝐼𝐷𝑈𝑖

∗||𝑙𝑒𝑎𝑣𝑒}𝑈𝑒𝑘𝑖 

b) 𝑀𝑆𝑖收到离开通知后，更新𝑇𝑒𝑘和𝐵𝑒𝑘𝑖，

以保证后向安全，更新𝑀𝑐𝑙和𝑀𝑑𝑙。 

𝑀𝑆𝑖 → 𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||𝑇𝑒𝑘
′||𝐵𝑒𝑘𝑖

′}𝑈𝑒𝑘𝑖 

c) 𝑀𝑆𝑖通知其它𝑀𝑆。𝑀𝑆收到后检查𝑀𝑑𝑙，

如果𝑀𝑆∗中存在𝑈𝑖
∗则更新𝐵𝑒𝑘∗ 

𝑀𝑆∗ → 𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆∗||𝑇𝑒𝑘
′||𝐵𝑒𝑘𝑖

′}𝑈𝑒𝑘𝑖 

d) 其它𝑀𝑆𝑗向其管理的成员发送𝑇𝑒𝑘𝑘+1 

𝑀𝑆𝑗 ⟹𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑗||𝑇𝑒𝑘
′}⁡𝐵𝑒𝑘𝑖

′ 

7.4 MListen模型 

在实际情况中，存在未执行步骤 3(a)就离开

MEC 网络的移动用户。这将对密钥管理协议的后

向安全造成影响。文献[13]中使用 MListen 作为发

现群组通信中是否出现加入或离开事件的判定模

型。本文将采用[13]的思想解决未执行步骤 3(a)就

离开 MEC 网络的移动用户造成的问题。本节将基

于文献[13,88,89,90]的结论，结合 MEC 的密钥管

理协议的实际情况，针对未执行步骤 3(a)的离开用

户提出一个密钥管理协议。首先给出 MListen 的思

想和判定用户离开的结论[13,88,89,90]： 

Almeroth 等人[88,89]指出加入通信的用户遵循

泊松分布，进入速率未𝜆，而持续时间成指数分

布，平均时间为1。一个随机选择的成员状态可以

看作是一个马尔可夫过程[88]。令𝑖表示所在区域的

索引，𝑖 ∈ [1, 𝑛]，而索引𝑖 = 0表示用户不在区域

内。𝜆0,𝑖表示一个新成员加入区域𝑖。由于成员可以

在不同区域移动，令𝑃 = [𝑝𝑖,𝑗]在各区域之间转移

的概率且𝑝𝑖,𝑖 = 0。𝑝0,𝑖表示一个成员加入区域𝑖，

𝑝𝑖,0表示一个成员离开区域𝑖。结合文献[13]的分析

和文献[88,89]的结论，在模型稳定状态下有： 

𝜆𝑖 = 𝜆0,𝑖 + ∑  𝐴
𝑗=1 𝜆𝑗𝑝𝑗,𝑖  

可知一个成员离开区域𝑖的概率： 

𝑝𝑖,0 = 1 −∑  𝐴
𝑗=1 𝑝𝑖,𝑗  

成员加入区域通信的总速率𝜆 = ∑  𝐴
𝑖=1 𝜆0,𝑖。区域𝑖中
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成员数量𝑛𝑖 = 𝜆𝑖/𝜇𝑖。由 Jackson 定理[90]可得： 

𝑃(𝑛𝑖 = 𝑘) =
𝑛𝑖
𝑘

𝑘!
𝑒𝑛𝑖  

基于该结论，在 MEC 网络中可以检测未执行 7.3

中 3(a)的移动用户。如果判定移动用户的状态为离

开，则区域管理服务器检查𝑀𝑐𝑙，用户𝑈𝑖
∗所在区域

的管理服务器𝑀𝑆𝑖执行以下操作： 

a) 𝑀𝑆𝑖判定𝑈𝑖
∗离开并更新𝑇𝑒𝑘和𝑀𝑆𝑖的𝐵𝑒𝑘，以保

证后向安全，更新𝑀𝑐𝑙和𝑀𝑑𝑙。 

𝑀𝑆𝑖 → 𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑖||𝑇𝑒𝑘
′||𝐵𝑒𝑘𝑖

′}𝑈𝑒𝑘𝑖 

b) 𝑀𝑆𝑖通知其它𝑀𝑆。𝑀𝑆收到后检查𝑀𝑑𝑙，如果

𝑀𝑆∗中存在𝑈𝑖
∗则更新𝐵𝑒𝑘∗ 

𝑀𝑆∗ → 𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆∗||𝑇𝑒𝑘
′||𝐵𝑒𝑘𝑖

′}𝑈𝑒𝑘𝑖 

c) 其它𝑀𝑆𝑗向其管理的成员发送𝑇𝑒𝑘′ 

𝑀𝑆𝑗 ⟹𝑈𝑖: {𝐼𝐷𝑈𝑖||𝐼𝐷𝑀𝑆𝑗||𝑇𝑒𝑘
′}⁡𝐵𝑒𝑘𝑖

′ 

8 密钥管理协议安全性分析 

MEC 服务器通过管理密钥和私钥份额来生成

移动用户的通信密钥，本节首先分析 7.1 中生成密

钥的独立性，然后基于第二节中介绍的安全模型

通过形式化证明相的方式来分析第七节中面向

MEC 通信密钥管理协议的安全目标。 

定理 5：在 7.1 节中，MEC 服务器为不同移动用户

生成的用户加密密钥𝑈𝑒𝑘是相互独立的；MEC 服

务器为不同区域生成的广播密钥是相互独立的；

同一用户生成的三类密钥是相互独立的。 

证明：假设 SHA-256 是一种抗碰撞的哈希函

数。在 7.1 节中，MEC 服务器生成的群组密钥包

括𝑈𝑒𝑘，𝐵𝑒𝑘和𝑇𝑒𝑘。其中𝑈𝑒𝑘基于 MEC 服务器管

理密钥𝑘𝑚生成，𝐵𝑒𝑘基于 MEC 服务器私钥𝑠𝑘生

成，𝑇𝑒𝑘基于 MEC 服务器管理密钥𝑘𝑚和私钥𝑠𝑘共

同生成，由 7.1 中式(1)、式(2)和式 (3)可以看出，

对不同的密钥输入时不同的。 

此时证明各密钥是相互独立的问题相当于证

明对于不同的输入，密钥生成函数 PRF-HMAC-

SHA-256[85]的输出是相互独立的。PRF-HMAC-

SHA-256 算法基于 HMAC 框架构建，其安全性基

于底层哈希算法的强度。即如果对于不同输入𝑥，

PRF-HMAC-SHA-256 密钥生成算法可以得到相关

的密钥𝐾，则意味着密钥生成算法可以找到 SHA-

256 的整体碰撞。 

因此在密钥生成算法中，MEC 服务器生成的

密钥之间是相互独立的。即 MEC 服务器为不同移

动用户生成的用户加密密钥𝑈𝑒𝑘是相互独立的；

MEC 服务器为不同区域生成的广播密钥是相互独

立的；同一用户生成的三类密钥是相互独立的。 

定理 6：对任意敌手 A，获得 MEC 网络中移动用

户𝑈𝑖的加密密钥𝑈𝑒𝑘𝑖的优势为 

𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) ⁡≤ ⁡ (2n + q + e + 3) ∙ 𝑛𝑒𝑔𝑙(𝜆)

+ 𝑛𝑒𝑔𝑙𝐴𝐷𝐾𝐺(𝜆) 

且协议各部分均满足： 

前向安全：新加入 MEC 网络的移动用户不能通过

MEC 服务器生成的密钥解密之前网络中的消息。 

后向安全：离开 MEC 网络的移动用户不能通过已

有的密钥解密离开之后 MEC 网络的消息。 

证明：𝑈𝑒𝑘𝑖是移动用户𝑈𝑖和𝑀𝑆𝑖之间共享的唯

一密钥，假设敌手 A 是以获取𝑈𝑖的𝑈𝑒𝑘𝑖为目标，

并在𝐵𝑒𝑘和𝑇𝑒𝑘更新时，尝试在加入后获取更新前

的密钥或者在离开后获取更新后的密钥，以破坏

前向安全和后向安全。根据第二节中的安全假

设，服务器是可信实体。敌手可以通过加入 MEC

网络，获取𝐵𝑒𝑘𝑖和𝑇𝑒𝑘。此外敌手可以知道用户和

服务器的 ID。通过使用与[93]类似的技巧，定义

一系列混合仿真游戏(𝐺𝑎𝑚𝑒𝑛)。通过对对敌手 A 进

行分析，最后得出敌手 A 通过计算和查询获取密

钥的优势为零。首先定义下述事件： 

—𝑠𝑢𝑐𝑐𝑛
𝐾𝑚：A 成功计算得到管理密钥𝐾𝑚； 

—𝑠𝑢𝑐𝑐𝑛
𝑠𝑘：A 成功计算得到服务器私钥𝑠𝑘； 

—𝐴𝑠𝑘𝑈𝑒𝑘：A 通过对𝐾𝑚||𝐴𝑢𝑡Token𝑈𝑖||𝐼𝐷𝐺查

询𝐻1，从而成功计算出用户加密密钥𝑈𝑒𝑘； 

—𝐴𝑠𝑘𝐵𝑒𝑘：A 通过对𝑠𝑘𝑖||𝐼𝐷𝐺||𝑡𝑒𝑥𝑡查询𝐻2，

从而成功计算出用户加密密钥𝐵𝑒𝑘； 

—𝐴𝑠𝑘𝐵𝑒𝑘′：A 通过对𝑠𝑘𝑖 + 𝐵𝑒𝑘||𝐼𝐷𝐺||𝑡𝑒𝑥𝑡查

询𝐻2，从而成功计算出用户的𝐵𝑒𝑘′； 

—𝐴𝑠𝑘𝑇𝑒𝑘：A 通过对𝑔𝑀𝑠𝑘||𝐾𝑚||𝑡𝑒𝑥𝑡查询𝐻3，

从而成功计算出𝑇𝑒𝑘； 

—𝐴𝑠𝑘𝑇𝑒𝑘′：敌手通过对𝑇𝑒𝑘||𝐾𝑚||𝑡𝑒𝑥𝑡查询

𝐻3，从而成功计算出更新后的𝑇𝑒𝑘′。 

𝐺𝑎𝑚𝑒0：该游戏对应敌手 A 的真实攻击，即

敌手计算得到其它成员的 𝑈𝑒𝑘的优势为： 

𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚]  

敌手计算得到𝐵𝑒𝑘的优势为： 

𝐴𝑑𝑣𝐵𝑒𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] 

𝐺𝑎𝑚𝑒1：在该游戏中，敌手 A 攻击用户加入

协议，在这部分敌手需要计算或猜测𝐾𝑚和𝑠𝑘𝑖进而

计算其他用户的𝑈𝑒𝑘，和更新前的𝐵𝑒𝑘或𝑇𝑒𝑘以破
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坏协议的安全性。此时分为两种情况讨论： 

—A 是新加入的用户，此时 A 可以获得的信息

包括{𝑈𝑒𝑘𝐴||𝐼𝐷𝐴||𝐼𝐷𝑀𝑆𝑖||𝑇𝑒𝑘
′||𝐵𝑒𝑘𝑖

′}，由定义

6 可知，此时敌手通过𝑈𝑒𝑘𝐴计算获得𝐾𝑚的优

势为： 

𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) ≤ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) 

同理可知，敌手计算获得𝑀𝑆𝑖私钥𝑠𝑘𝑖优势为 

𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴) ≤ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) 

A 通过𝐵𝑒𝑘𝑖
′和𝑇𝑒𝑘′计算𝐵𝑒𝑘𝑖和𝑇𝑒𝑘的优势为 

𝐴𝑑𝑣𝐻2
𝐵𝑒𝑘𝑖

′

(𝐴) ≤ 𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖
′(𝜆) 

𝐴𝑑𝑣𝐻2
𝑇𝑒𝑘′(𝐴) ≤ 𝑛𝑒𝑔𝑙𝑇𝑒𝑘′(𝜆) 

—A 是老用户，此时 A 拥有的信息包括

{𝑈𝑒𝑘𝐴||𝐼𝐷𝐴||𝐼𝐷𝑀𝑆||𝑇𝑒𝑘||𝐵𝑒𝑘}，因为 A 是可移

动的，因此敌手最多可以拥有 MEC 网络中所

有的𝐵𝑒𝑘。在新成员加入后，A 可以获取更新

后的{𝑇𝑒𝑘′||𝐵𝑒𝑘𝑖
′}，此时，敌手 A 计算获得𝐾𝑚

和私钥𝑠𝑘𝑖的优势为 

𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) ≤ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) 

𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴) ≤ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) 

当 A 不知道𝐾𝑚时，构造算法Π1执行[86]算法 5。

由[86]的分析可知 Pr[𝐴𝑠𝑘𝑈𝑒𝑘] ≤ 𝐴𝑑𝑣𝐴𝐷𝐾𝐺(𝑛)。此

时，敌手得到其它成员𝑈𝑒𝑘的优势为： 

𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) = ⁡𝑃𝑟[𝑠𝑢𝑐𝑐1
𝐾𝑚] 

= 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] + 2𝐴𝑑𝑣𝐻1

𝐾𝑚(𝐴) + 𝐴𝑑𝑣𝐴𝐷𝐾𝐺(𝑛) 

≤ ⁡𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] + 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) + 𝑛𝑒𝑔𝑙𝐴𝐷𝐾𝐺(𝜆) 

当 A 不知道𝑠𝑘𝑖时，构造算法Π2：A 按照 5(1.1)运

行，计算 t 个多项式𝑓(𝑥, 𝑦)，带入𝑖, 𝑗，计算𝑠𝑗𝑖 = 

𝑓(𝑖, 𝑗)，并计算服务器私钥𝑠𝑘𝑖 = ∑ 𝑠𝑗𝑖𝑗∈𝐻𝑀𝑆 。 

此 时 ， 𝑃𝑟[𝐴𝑠𝑘𝐵𝑒𝑘] = 1/(𝑡 ∙ 𝑝𝑜𝑙𝑦 (n)) 。 即

Pr[𝐴𝑠𝑘𝐵𝑒𝑘] ≤ 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛)。敌手 A 加入网络

时，获得𝐵𝑒𝑘的优势为： 

𝐴𝑑𝑣𝐵𝑒𝑘(𝐴) =𝑃𝑟[𝑠𝑢𝑐𝑐1
𝑠𝑘] 

= Pr[𝑠𝑢𝑐𝑐0
𝑠𝑘] + 𝐴𝑑𝑣𝐻2

𝐵𝑒𝑘𝑖
′

(𝐴)+ 𝐴𝑠𝑘𝐵𝑒𝑘1 

≤ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] + 𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖

′(𝜆) + 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛). 

根据第六章的分析可知，敌手 A 获取𝑔𝑀𝑠𝑘的

优势为𝐴𝑑𝑣𝑀𝑠𝑘(𝐴) ≤ 𝑛𝑒𝑔𝑙𝑀𝑠𝑘(𝜆)。因此，敌手 A

加入网络时，计算获得更新前𝑇𝑒𝑘的优势为: 

𝐴𝑑𝑣𝑇𝑒𝑘(𝐴) =𝑃𝑟[𝑠𝑢𝑐𝑐1
𝐾𝑚] 

= 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] + 2𝐴𝑑𝑣𝐻1

𝐾𝑚(𝐴)+ 𝐴𝑠𝑘𝑇𝑒𝑘 

≤ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] + 𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖

′(𝜆) ⁡+ 𝑛𝑒𝑔𝑙𝑀𝑠𝑘(𝜆). 

此 时 计 算 𝐾𝑚 和 𝑠𝑘 的 概 率 为 𝑃𝑟[𝑠𝑢𝑐𝑐1
𝐾𝑚] −

𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] = 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] = 0。 

𝐺𝑎𝑚𝑒2：在该游戏中，敌手攻击用户移动协

议。在这个部分敌手需要计算或猜测𝐾𝑚和𝑠𝑘𝑖进而

计算其它移动用户的𝑈𝑒𝑘。当 A 第一次移动到新区

域时，设 A 移动了 k 次，则 A 获取新区域更新前

𝐵𝑒𝑘的优势为： 

𝐴𝑑𝑣𝐵𝑒𝑘(𝐴) = Pr[𝑠𝑢𝑐𝑐0
𝑠𝑘] + 𝑘 ∙ 𝐴𝑑𝑣𝐻2

𝐵𝑒𝑘𝑖
′

(𝐴)+ 𝐴𝑠𝑘𝐵𝑒𝑘1 

≤ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] + ⁡𝑘 ∙ 𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖

′(𝜆) + 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛) 

此外，A 可以通过多次移动获得所有服务器的

𝐵𝑒𝑘，当敌手移动时，服务器的 Mcl 列表会记录敌

手的移动轨迹，所以当 A 在离开网络前，移动到

进入过的服务器，则无需更新𝐵𝑒𝑘，因为此时 A 仍

然保持通信状态且拥有𝑇𝑒𝑘。此时保持前向安全性

是无意义的，而且会增加网络的通信负担。在用

户移动协议阶段，敌手可以获取的信息包括： 

{𝑈𝑒𝑘𝐴||𝐼𝐷𝐴||𝐼𝐷𝑀𝑆𝑖||𝑇𝑒𝑘||𝐵𝑒𝑘𝑖}，𝑖 = 1,⋯ , 𝑛。 

此时，敌手通过移动获得了 n 个𝐵𝑒𝑘𝑖，由定

义 6 可知，A 通过𝐵𝑒𝑘计算获得私钥的优势为： 

𝑎𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴) ≤ n ∙ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆)= 𝑛𝑒𝑔𝑙𝑠𝑘𝑖

𝑛 (𝜆) 

当敌手在网络中保持通信的时间足够久时，可以

获得 m 个𝐵𝑒𝑘′计算获得私钥的优势为： 

𝑏𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴) ≤ m ∙ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆)= 𝑛𝑒𝑔𝑙𝑠𝑘𝑖

𝑚 (𝜆) 

所以敌手在用户移动阶段计算私钥𝑠𝑘的优势为： 

𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴) = 𝑎𝐴𝑑𝑣𝐻2

𝑠𝑘𝑖(𝐴) + 𝑏𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴) 

≤ n ∙ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) + m ∙ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) 

= 𝑛𝑒𝑔𝑙𝑠𝑘𝑖
𝑛 (𝜆) +⁡𝑛𝑒𝑔𝑙𝑠𝑘𝑖

𝑚 (𝜆) 

由此可知𝑃𝑟[𝑠𝑢𝑐𝑐2
𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝑠𝑘] = (𝑛 + 𝑚 + 1) ∙

𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘]。此外，A 在𝐺𝑎𝑚𝑒2中共获得了 e 个

𝑇𝑒𝑘。此时敌手得到其它成员𝑈𝑒𝑘的优势为： 

𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐2
𝐾𝑚] + (𝑒 − 1) ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐2

𝐾𝑚] 

= 𝑒 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐2
𝐾𝑚] ≤ 𝑒 ∙ 𝑛𝑒𝑔𝑙𝑘𝑚(𝜆) 

此时，单次计算𝐾𝑚的概率没有得到增加，即

𝑃𝑟[𝑠𝑢𝑐𝑐2
𝐾𝑚] − 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝐾𝑚] = 0。 

𝐺𝑎𝑚𝑒3：在该游戏中，敌手攻击用户离开协

议。分为两个情况讨论，首先时敌手继续保持在

MEC 网络中，此时其他用户离开，敌手没有获得

额外的信息，此时𝐺𝑎𝑚𝑒3与𝐺𝑎𝑚𝑒2情况一致。当敌

手 A 离开时，敌手需要计算或猜测𝐾𝑚和𝑠𝑘𝑖进而计

算其他用户的𝑈𝑒𝑘，或者计算𝐵𝑒𝑘′和𝑇𝑒𝑘′以破坏协

议的安全性。𝐺𝑎𝑚𝑒3分为以下两种情况讨论： 

—A 执行 7.3 中情况 3(a) 通知服务器离开。此

时敌手计算获得管理密钥𝐾𝑚和私钥𝑠𝑘𝑖，记该事件

为𝑇𝑠𝑢𝑐𝑐𝑛
𝐾𝑚和𝑇𝑠𝑢𝑐𝑐𝑛

𝑠𝑘。 

—A 未执行 7.3 中情况 3(a) 通知服务器离开。

此时通过 MListen[88,89]判断敌手离开，服务器执行
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7.4(a)(b)(c)。此时，敌手计算获得密钥管理密钥

𝐾𝑚和私钥，记该事件为𝐹𝑠𝑢𝑐𝑐𝑛
𝐾𝑚和𝐹𝑠𝑢𝑐𝑐𝑛

𝑠𝑘。 

首先，考虑𝑇𝑠𝑢𝑐𝑐𝑛
𝐾𝑚和𝑇𝑠𝑢𝑐𝑐𝑛

𝑠𝑘。当 A 向服务

器发送离开请求后，服务器生成{𝑇𝑒𝑘′||𝐵𝑒𝑘𝑖
′}。若

A 获得𝑈𝑒𝑘𝑖，则可以获得接收到{𝑇𝑒𝑘′||𝐵𝑒𝑘𝑖
′}。设

A 在 MEC 网络中共获得 h 个𝑇𝑒𝑘 。A 通过计算获

得𝑈𝑒𝑘𝑖的优势为： 

𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐3
𝐾𝑚] + (𝑛 − 1)𝑃𝑟[𝑠𝑢𝑐𝑐3

𝐾𝑚] 

= 𝑛 ∙ 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) ≤ n ∙ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) 

由此可得： 

𝑃𝑟[𝑠𝑢𝑐𝑐3
𝐾𝑚] − 𝑃𝑟[𝑠𝑢𝑐𝑐2

𝐾𝑚] ≤ (n − 1) ∙ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆)。 

此时，A 为获得新的消息，计算𝑠𝑘的优势与𝐺𝑎𝑚𝑒2

相同。则 A 通过计算获得𝐵𝑒𝑘𝑖
′的优势为： 

𝐴𝑑𝑣𝐵𝑒𝑘𝑖
′
(𝐴) = 𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) + 𝐴𝑑𝑣𝑠𝑘𝑖(𝐴)+ 𝐴𝑠𝑘𝐵𝑒𝑘′ 

= 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴)+ 𝐴𝑑𝑣𝐻2

𝑠𝑘𝑖(𝐴) + 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛) 

≤ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆)+ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) + 1/(𝑡 ∙ 𝑝𝑜𝑙𝑦(n)) 

且𝑃𝑟[𝑠𝑢𝑐𝑐3
𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐2

𝑠𝑘] = 0。 

然后执行𝐴𝑠𝑘𝑇𝑒𝑘′获得对𝑇𝑒𝑘||𝐾𝑚||𝑡𝑒𝑥𝑡查询

𝐻3，从而成功计算出更新后的𝑇𝑒𝑘′的优势为： 

𝐴𝑑𝑣𝑇𝑒𝑘
′
(𝐴) = 𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) + 𝐴𝑠𝑘𝑇𝑒𝑘′ + 𝐴𝑑𝑣𝐵𝑒𝑘𝑖

′
(𝐴) 

⁡= 2𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) + 𝐴𝑑𝑣𝐴𝐷𝐾𝐺(𝑛) 

⁡⁡⁡⁡⁡+𝐴𝑑𝑣𝐻2
𝑠𝑘𝑖(𝐴)+ 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛)⁡ 

≤ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆)+ 𝑛𝑒𝑔𝑙𝐴𝐷𝐾𝐺(𝜆)+ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) 

+𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆)+ 1/(𝑡 ∙ 𝑝𝑜𝑙𝑦(n)) 

最后，考虑𝐹𝑠𝑢𝑐𝑐𝑛
𝐾𝑚和𝐹𝑠𝑢𝑐𝑐𝑛

𝑠𝑘。A 不发送离

开网络请求，但不在 MEC 网络中进行通信。此时

仍然可以通过𝑈𝑒𝑘𝐴接收更新的𝐵𝑒𝑘𝑖
′，并通过最新

的𝐵𝑒𝑘𝑖
′得到 𝑇𝑒𝑘′。直到被 MListen 判定离开。令

A 额外接收了𝑝个𝐵𝑒𝑘𝑖
′和𝑞个𝑇𝑒𝑘′。此时，A 计算

𝑈𝑒𝑘𝑖的优势为： 

𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐3
𝐾𝑚] + (𝑛 + 𝑞 − 1) ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐3

𝐾𝑚] 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡= (𝑛 + 𝑞) ∙ 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡≤ (n + q) ∙ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) 

在敌手 A 接收不到新的𝐵𝑒𝑘𝑖
′后，A 通过计算获

得𝐵𝑒𝑘𝑖
′的优势为： 

𝐴𝑑𝑣𝐵𝑒𝑘𝑖
′
(𝐴) = 𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) ⁡+ (𝑛 + 𝑝)𝐴𝑑𝑣𝑠𝑘𝑖(𝐴) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+𝐴𝑠𝑘𝐵𝑒𝑘′ 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡= 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴)+ (𝑛 + 𝑝)𝐴𝑑𝑣𝑠𝑘𝑖(𝐴) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛) 
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡≤ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆) + (𝑛 + 𝑝) ∙ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+1/(𝑡 ∙ 𝑝𝑜𝑙𝑦(n)) 

在敌手 A 接收不到新的𝑇𝑒𝑘𝑖
′后，A 通过计算

获得𝑇𝑒𝑘𝑖
′的优势为： 

𝐴𝑑𝑣𝑇𝑒𝑘𝑖
′
(𝐴) = (𝑛 + 𝑞 − 1) ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐3

𝐾𝑚] 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+𝐴𝑑𝑣𝐵𝑒𝑘𝑖
′
(𝐴) + (𝑛 + 𝑞) ∙ 𝐴𝑠𝑘𝑇𝑒𝑘′ 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡= (𝑛 + 𝑞 − 1) ∙ 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴)+𝐴𝑑𝑣𝐻1

𝐾𝑚(𝐴) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+(𝑛 + 𝑝)𝐴𝑑𝑣𝑠𝑘𝑖(𝐴) + 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛) 
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+(𝑛 + 𝑞) ∙ 𝐴𝑑𝑣𝐴𝐷𝐾𝐺(𝑛) 
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡= (n + q) ∙ 𝑛𝑒𝑔𝑙𝐾𝑚(𝜆)⁡ 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+(𝑛 + 𝑝) ∙ 𝑛𝑒𝑔𝑙𝑠𝑘𝑖(𝜆) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+1/(𝑡 ∙ 𝑝𝑜𝑙𝑦(n))+⁡(𝑛 + 𝑝) ∙ 𝑛𝑒𝑔𝑙𝐴𝐷𝐾𝐺(𝜆) 

此时，𝑃𝑟[𝑠𝑢𝑐𝑐3
𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐2

𝑠𝑘] = 𝑝 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘]，且

𝑃𝑟[𝑠𝑢𝑐𝑐3
𝐾𝑚] − 𝑃𝑟[𝑠𝑢𝑐𝑐2

𝐾𝑚] = 𝑞 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚]。 

经过上述游戏(𝐺𝑎𝑚𝑒0, 𝐺𝑎𝑚𝑒1, 𝐺𝑎𝑚𝑒2, 𝐺𝑎𝑚𝑒3)

的分析可知，A 通过执行面向 MEC 的密钥管理协

议可以成功获取服务器管理密钥𝐾𝑚的优势为： 

𝐴𝑑𝑣𝐾𝑚(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] + 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] 

+⁡𝑃𝑟[𝑠𝑢𝑐𝑐2
𝐾𝑚] − 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝐾𝑚] 

+𝑃𝑟[𝑠𝑢𝑐𝑐3
𝐾𝑚] − 𝑃𝑟[𝑠𝑢𝑐𝑐2

𝐾𝑚] 

= 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] + 𝑞 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0

𝐾𝑚] 

≤ (𝑞 + 1) ∙ 𝑛𝑒𝑔𝑙(𝜆) 

A 通过执行面向 MEC 的密钥管理协议可以成

功获取服务器私钥𝑠𝑘的优势为： 

𝐴𝑑𝑣𝑠𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘]+ 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] 

+⁡𝑃𝑟[𝑠𝑢𝑐𝑐2
𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐1

𝑠𝑘] 
+𝑃𝑟[𝑠𝑢𝑐𝑐3

𝑠𝑘] − 𝑃𝑟[𝑠𝑢𝑐𝑐2
𝑠𝑘] 

= 𝑞 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] 

+(𝑛 + 𝑚 + 1) ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] + 𝑃𝑟[𝑠𝑢𝑐𝑐0

𝑠𝑘] 
= (𝑞 + 𝑛 + 𝑚 + 2) ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0

𝑠𝑘] 
≤ (𝑞 + 𝑛 + 𝑚 + 2) ∙ 𝑛𝑒𝑔𝑙(𝜆) 

此外，由上述四个阶段是游戏的分析，可以

看出在面向 MEC 的密钥管理协议的加入阶段，A

获得加入前的密钥𝐵𝑒𝑘𝑖和𝑇𝑒𝑘的优势为： 

𝐴𝑑𝑣𝐵𝑒𝑘(𝐴) + 𝐴𝑑𝑣𝑇𝑒𝑘(𝐴) 
⁡≤ 𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖

′(𝜆) + 𝑛𝑒𝑔𝑙𝑇𝑒𝑘′(𝜆) + 2 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝑠𝑘] 

+𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖
′(𝜆) + 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛) 

+𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖
′(𝜆) ⁡+ 𝑛𝑒𝑔𝑙𝑀𝑠𝑘(𝜆)= 𝑁𝑒𝑔𝑙(𝜆) 

保持了前向安全。同理可知在面向 MEC 的密钥管

理协议的离开阶段，A 获得加入前的密钥𝐵𝑒𝑘𝑖和

𝑇𝑒𝑘的优势为： 
𝐴𝑑𝑣𝐵𝑒𝑘(𝐴) + 𝐴𝑑𝑣𝑇𝑒𝑘(𝐴) 

= 3 ∙ 𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) + 𝐴𝑑𝑣𝐵𝑒𝑘𝑖
′
(𝐴) 

⁡⁡⁡⁡+(2𝑛 + 2𝑝 + 1)𝐴𝑑𝑣𝑠𝑘𝑖(𝐴) 

⁡⁡⁡⁡+(𝑛 + 𝑞) ∙ 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) + 3𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛)⁡⁡ 

⁡⁡⁡⁡+(𝑛 + 𝑞 + 2) ∙ 𝐴𝑑𝑣𝐴𝐷𝐾𝐺(𝑛) ≤ 𝑁𝑒𝑔𝑙(𝜆) 

保持了后向安全。在移动阶段，如果 A 第一次进

入区域，该区域的管理服务器会更新𝐵𝑒𝑘，此时敌

手获得更新前𝐵𝑒𝑘的优势为 

𝐴𝑑𝑣𝐵𝑒𝑘(𝐴) 
≤ 𝑃𝑟[𝑠𝑢𝑐𝑐0

𝑠𝑘] + ⁡𝑘 ∙ 𝑛𝑒𝑔𝑙𝐵𝑒𝑘𝑖
′(𝜆) + 𝑡 ∙ 𝐴𝑑𝑣𝑝𝑜𝑙𝑦(𝑛) 

在面向 MEC 的密钥管理协议运行阶段，A 通过计

算和查询获取其它移动用户𝑈𝑒𝑘𝑖的优势为： 
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𝐴𝑑𝑣𝑈𝑒𝑘(𝐴) = 𝑃𝑟[𝑠𝑢𝑐𝑐0
𝐾𝑚] + 𝑃𝑟[𝑠𝑢𝑐𝑐0

𝐾𝑚] 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+2𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) + 𝐴𝑑𝑣𝐴𝐷𝐾𝐺(𝑛) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+𝑒 ∙ 𝑃𝑟[𝑠𝑢𝑐𝑐2
𝐾𝑚] + 𝑛 ∙ 𝐴𝑑𝑣𝐻1

𝐾𝑚(𝐴) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡+(𝑛 + 𝑞) ∙ 𝐴𝑑𝑣𝐻1
𝐾𝑚(𝐴) 

⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡≤ ⁡ (2n + q + e + 3) ∙ 𝑛𝑒𝑔𝑙(𝜆)
+ 𝑛𝑒𝑔𝑙𝐴𝐷𝐾𝐺(𝜆) 

定理 6 得证。                                                   证毕。 

9 本文协议效率分析 

本文首先基于 Virgo[69]和 NIROA[71]技术构造

一种非交互透明 zkVPD。因为构造中涉及 GKR 协

议[62]，并使用 Merkle 树[74]承诺多项式，故该协议

的由[69,71]可知，可计算非交互 zkVPD 协议每轮

证明的时间复杂度为𝑂(𝐷 log𝐶 +𝑚log⁡𝑚 + 𝐶)，验

证的时间复杂度为𝑂(𝐷log⁡ 𝐶 + log2⁡𝑚)，证明大小

为𝑂(𝐷log⁡ 𝐶 + log2⁡ 𝑚)。在文献[69]分析的基础

上，本文将 5 种不同构造的透明零知识证明在非

交互式协议下的运行效率与本文进行对比，如表 4

所示。此外，本文的协议无需可信中心初始化生

成 SRS，而类似的协议[61]在证据大小𝑚 = 220时，

可信初始化生成 SRS 需要 12.6s 的时间[69]。因此本

文提出非交互式零知识可验证多项式委托协议在

验证多项式计算正确性上是高效的。在本文面向

MEC 服务器的私钥管理协议中，涉及到数乘运算、

多项式求值运算、拉格朗日插值运算。其中数乘

运算计算量较小，可以忽略不记。令 t 阶多项式求

值运算的计算复杂度为𝑂(𝑡)，Lagrange 插值运算的

时间复杂度为𝑂(𝑡2)。私钥管理协议在各阶段计算

和通信复杂度如表 2 所示。 

在密钥管理协议中，采用对称密钥加密信

息，保持了较高的效率。对密钥管理协议的影响 

主要来源于 1-affects-n ，即某个移动用户发生变化

时，对其他用户造成影响的数量 [13,77]。由于缺乏

适合 MEC 网络的密钥管理，每次重新生成密钥 

时，通过单点传输或广播传输消息，消耗了大量

网络带宽，导致密钥分发延迟和通信服务中断。 

本文提出的面向 MEC 的密钥管理协议，通过

分布式网络管理移动用户，分散了传输、计算和

存储的压力，参考[13]的方法，引入成员管理列表

𝑀𝑐𝑙和𝑀𝑑𝑙，记录了敌手的移动轨迹，减少因为用

户频繁移动带来的密钥重构。本文针对 5 种使用

𝑇𝑒𝑘密钥的协议进行比较。表 3 展示了在用户移动

时，所需的密钥重构的传输负载。为了方便与 

表 2 私钥管理协议各部分的计算和通讯复杂度 

 
私钥

生成 

秘密

共享 

秘密

重构 

秘密份

额更新 

服务器

更新 

计算 

复杂度 
𝑂(𝑡2) 𝑂(𝑡3) 𝑂(𝑡2) 𝑂(𝑡3) 𝑂(𝑡3) 

通讯 

复杂度 
𝑂(𝑡2) 𝑂(𝑡2) 𝑂(𝑡) 𝑂(𝑡2) 𝑂(𝑡2) 

表 3 用户移动密钥管理协议传输负载 

协议 𝐴𝐾𝑀 ↔ 𝐷𝐾𝑀 𝑈 ↔ 𝐴𝐾𝑀 𝑈 ↔ 𝐷𝐾𝑀 

Wong[91] 无 无 2log n 

Decleene [92] 无 4 无 

Kiah [77] 无 5 无 

Daghighi [13] 3 3 无 

本文的协议 无 3 无 

[13,77,91,92]做对比分析，表 3 中称 MEC 服务器

为 AKM( 区密钥管理器 ) ，称中心服务器为

DKM(域密钥管理器)。在表 3 中，[91]是集中式管

理方案，不使用 AKM 进行管理，造成了较高的通

信负载。而[13,77,92]均采用双层结构，需要可信

中心提供𝑇𝑒𝑘密钥。从表 3 可以看出本文协议无需

网络中心云服务器参与，用户与 MEC 服务器之间

也只有较低的通信负载。协议具有较高的效率。 

10 与相关协议的对比分析  

本节将本文设计的协议与相关的协议进行对

比分析。其中 zkVPD 协议的效率对比结果如表 4

所示，私钥管理协议的性能对比结果如表 5 所

示，密钥管理协议的性能对比如表 6 所示。本文

的三个协议为递进关系，最终由 MEC 服务器私钥

管理协议和 MEC 通信密钥管理协议构成了一个完

整的面向 MEC 的密钥管理方案。因此，本节中分

别分析了这三个方案与相关协议的对比。 

zkVPD 协议的效率主要由证明时间、验证时

间和证明大小来衡量。一般来说，证据大小 m 最

高取到222，而电路 C 的规模可高达226[60]。因此

可以说𝑚 ≪ 𝐶。由表 4 可以看出，本文构造的协议

证明和验证时间仅与证据大小呈对数关系，在非

交互条件下仍是一种简洁透明的 zkVPD 协议，且

证明效率在对比协议[43,44,48,50,56]中是最高效的。此

外本文基于 Merkle 树进行承诺，减少了大量的模 
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表 4 透明零知识证明方案性能 

 Ames [44] Bunz [43] Wahby [56] Ben [48] Ben [50] 本文改进的协议 

证明时间 
𝑂(𝐶 log𝐶

+ √𝐶 + 𝐶) 

𝑂(log𝐶
+ 2𝐶) 

𝑂(𝐶log𝐶
+ 𝐷 log𝐶

+ √𝑚) 

𝑂(𝐶lo g2 𝐶
+ log2⁡ 𝐶) 

𝑂(𝐶 log𝐶
+ log2⁡ 𝐶
+ 𝐶) 

𝑂(𝐷 log𝐶 

+𝑚 log𝑚 + 𝐶) 

验证时间 𝑂(𝐶) 𝑂(𝐶) 
𝑂(𝐷 log𝐶

+ √𝑚) 
𝑂(log2⁡ 𝐶) 𝑂(𝐶) 

𝑂(𝐷log⁡ 𝐶
+ log2⁡ 𝑚) 

证明大小 𝑂(√𝐶) 𝑂(⁡log⁡ 𝐶) 
𝑂(𝐷 log𝐶

+ √𝑚) 
𝑂(log2⁡ 𝐶) 𝑂(log2⁡ 𝐶) 

𝑂(𝐷log⁡ 𝐶
+ log2⁡ 𝑚) 

表 5 私钥管理协议性能对比 

 Schultz[66] Maram[17] 本文的协议 

无可信中心 √ √ √ 

去可信初始化 × × √ 

通讯复杂度 𝑂(𝑛3) 𝑂(𝑛2) 𝑂(𝑡2) 

主动更新 √ √ √ 

动态服务器 × √ √ 

承诺算法 Feldman Kate Merkle 树 

表 6 密钥管理协议性能对比 

 Wong [91] Decleene [92] Kiah [77] Daghighi [13] 本文的协议 

层数 1 2 2 2 1 

分布式处理 × √ √ √ √ 

无需中心管理 × × × × √ 

移动密钥管理 × √ √ √ √ 

防止单点故障 × √ √ √ √ 

用户管理列表 × √ √ √ √ 

用户移动认证 √ × √ √ √ 

幂运算和双线性对运算，所以在证明生成和验证

都具有较高的效率。该协议的证明大小仅大于子

弹证明 [53]。与其它几个证明大小相差较小。 

表 5 从有无可信中心、验证协议是否去可信

初始化、通讯复杂度、是否支持主动更新、是否

支持成员动态变更以及使用了何种算法承诺多项

式。从表 5 可以看出本文的性能相比与其它两种

方案[27,76]，在验证阶段不需要可信中心，一方面

提高了协议的运行效率，另一方面更加适合无可

信中心的分布式 MEC 网络。本文的通讯复杂度低

于 Schultz 等人[76]的方案且支持服务器动态变化。

此外，本文的私钥管理协议使用 Merkle 树[74]承诺

多项式，减少了大量的模幂运算和双线性对运

算，承诺和验证效率都得到了较大的提升。 

如表 6 所示，在文献[13]研究基础上，本文从

协议结构层数、是否为分布式处理密钥、是否需

要中心辅助管理和计算、是否能够管理移动用户

密钥、是否可以防止单点故障、是否使用列表管

理和是否对用户的移动进行认证 7 个方面，将本

文与其它四个使用𝑇𝑒𝑘的方案[13,77,91,92]进行了功能

比较。由表 6 可以看出，本文提出的协议在分布

式网络的基础上仅使用了一层结构对移动用户的

数据加密密钥进行管理，且无需可信计算中心参

与。此外在其它性能方面具有和其它方案向当的

性能，是一种完全分布式的密钥管理协议。结合

表 3 可以看出本文提出的面向 MEC 的密钥管理协

议具有良好的性能和较高的效率。 

11 结束语 

随着 MEC 的快速发展和广泛应用，MEC 网

络的安全问题也逐渐凸显。密钥是保护 MEC 网络

通信和数据安全的基础。需要研究适合 MEC 网络

的密钥管理协议，保护 MEC 网络中服务器和移动

用户的密钥安全。本文的研究分为两部分：首先

构造了一个非交互透明零知识可验证多项式委托
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并基于该技术设计了一种支持通信秘密可验证、

秘密份额可动态更新、服务器节点可动态变化的

门限秘密共享协议，用来保护 MEC 服务器私钥的

安全；然后本文提出一种支持用户自由进出，保

障网络通信安全的 MEC 通信密钥管理协议，用来

保护 MEC 网络中移动用户的通信和数据安全。通

过对协议安全性分析、效率分析以及对比其它协

议表明本文提出的密钥管理协议实现了更好的安

全性、更高的效率并保持了良好的性能，证明了

本文提出的密钥管理协议适于 MEC 网络环境。 
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Background 

This paper studies two parts: firstly, a non-interactive 

transparent zero knowledge verifiable polynomial delegate is 

constructed, and based on this technology, a threshold secret 

sharing protocol is designed to protect the private key of MEC 

server; Then, this paper proposes a MEC network key 

management protocol to support users' free access and ensure 

network communication security, which is used to protect the 

communication and data security of mobile users in MEC 

network. Through the security analysis, efficiency analysis and 

comparison with other protocols, it shows that the key 

management protocol proposed in this paper achieves better 

security, higher efficiency and maintains good performance. It is 

proved that the key management protocol proposed in this paper 

is suitable for MEC network environment. 
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