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摘 要：设计安全高效的基于 RSA 的口令认证密钥交换协议是密码学领域的公开难题. 2011 年 Wei

等学者首次提出了一个基于 RSA 的可证明安全的网关口令认证密钥交换协议，并声称在随机预言模型下

基于大整数素因子分解的困难性证明了协议的安全性. 利用该协议中服务器端提供的预言机服务，提出一

种分离攻击，攻击者只需发起几十次假冒会话便可恢复出用户的口令. 攻击结果表明，该协议无法实现所

声称的口令保护这一基本安全目标，突出显示了分离攻击是针对基于 RSA 的口令认证密钥交换协议的一

种严重安全威胁. 进一步指出了协议形式化安全证明中的失误，给出一个改进方案. 分析结果表明，改进

方案在提高安全性的同时保持了较高效率，更适于移动通信环境. 
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Abstract:  It remains an open problem to design a secure and efficient RSA-based password-authenticated key 

exchange (PAKE) protocol in the areas of cryptography. In 2011, Wei et al. proposed the first provably secure 

gateway-oriented PAKE protocol using RSA, and claimed that the protocol is provably secure in the random 

oracle model based on the intractability of the integer factorization problem. However, in this short paper, we 

point out that an adversary can launch the separation attack on their protocol by exploiting the oracle service 

unwittingly provided by the server, and a user’s password can thus be guessed just after tens of malicious 

sessions. Our cryptanalysis result invalidates Wei et al.’s claim that their protocol can achieve the security goal of 

password protection, and highlights the damaging threat that separation attack poses to RSA-based PAKE 

protocols. Furthermore, we uncover the flaws in their formal security proof and put forward an enhancement to 

overcome the identified defect. The analysis results show that the improved protocol eliminates the vulnerability 

of Wei et al.’s protocol while keeping the merit of high performance, suitable for mobile application scenarios. 
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1  引言 

认证密钥协商 (Authenticated Key Exchange, 

AKE) 协议是两方或多方通过交互来证实对方身

份，建立会话密钥，从而在公开信道中实现安全通

信的基本手段 .其中，基于口令的认证密钥协商 

(Password-Authenticated Key Exchange, PAKE) 协

议使得仅共享可记忆的低信息熵口令的用户也可

以通过公开信道来协商一个高信息熵的会话密钥.

由于 PAKE 协议不依赖于公钥基础设施的支撑，也

不需要特殊硬件来存储高信息熵的共享密钥，因而

http://www.cnki.net/KCMS/detail/%20%20%20%20%20%20%20%20%20%20%20%20search.aspx?dbcode=CJFQ&sfield=inst&skey=%e9%ab%98%e5%8f%af%e4%bf%a1%e8%bd%af%e4%bb%b6%e6%8a%80%e6%9c%af%e6%95%99%e8%82%b2%e9%83%a8%e9%87%8d%e7%82%b9%e5%ae%9e%e9%aa%8c%e5%ae%a4(%e5%8c%97%e4%ba%ac%e5%a4%a7%e5%ad%a6)&code=0038515;0111847;
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具有广泛的应用前景，已成为近年来安全协议研究

的热点之一[1]
.但是，相较传统的基于公钥或高信息

熵主密钥的安全协议，PAKE 协议易遭字典攻击[2]
.

依据攻击者对所猜测口令的验证方式，字典攻击主

要分为以下两类： 

1） 离线字典攻击：攻击者通过监听合法用户 

间的通信，然后离线地对所猜测口令的正确性进行

验证.这种攻击是 PAKE 协议面临的最大威胁. 

2） 在线字典攻击：攻击者尝试从口令字典中 

选取一个潜在口令，仿冒合法用户参与协议运行，

然后根据协议运行成功与否，来判断口令猜测正确

与否. 在这种攻击中，攻击者发起一次假冒会话只

能过滤掉一个潜在口令[3]，该攻击可通过限制协议

运行失败总次数或连续失败次数来防御. 

此外，基于 RSA 的 PAKE 协议易遭受一类特

殊的字典攻击——分割攻击(Partition Attack) 
[4]，这

种攻击将离线字典攻击和在线字典攻击结合起来：

○1 通过仿冒合法用户参与协议运行来收集口令相

关信息; ○2 离线地从口令字典中过滤掉非潜在口

令. 重复步骤○1 ○2 直到剩下最后一个潜在口令，这

个口令便是受害者所使用的口令，攻击成功（为便

于分析，一般假设目标口令包含在口令字典中[1,3]）. 

需要指出的是，攻击者通过步骤○1 收集的信息，可

在步骤○2 中一次过滤掉两个以上口令，这是分割攻

击与在线字典攻击的本质区别. 其中，针对基于

RSA的PAKE协议最典型两种分割攻击是e 次剩余

攻击 (e-Residue Attack)
[5] 和分离攻击 (Separation 

Attack) 
[6]

.当前，针对分割攻击，只能从密码协议设

计层面来防御，尚没有其它较好的非密码学手段. 

近年来，鉴于 e 次剩余攻击的严重危害性，学

者们对该攻击给予了广泛的关注，提出了众多能够

抵抗 e 次剩余攻击的基于 RSA 的 PAKE 协议[7-10]
.

另一方面，有关分离攻击的研究成果却较少，协议

设计者们尚未充分认识到分离攻击的潜在危害性，

常忽视对分离攻击的防御，如文献[7-10]均未充分

考虑到分离攻击的潜在危害性.其中，文献[7]作者出

于对“有用信息泄露”的警惕而幸运地规避了发生

分离攻击的可能；文献[8]中协议的相关安全缺陷已

由 Youn 等学者在 2008 年发现[6]；文献[9,10]的研究

虽然基于文献[7]，但 Wei 等学者既没有考虑分离攻

击的潜在危害，也忽视了文献[7]中简略提到的“协

议要防止有用信息泄露”的提示，故[9]和[10]这两

项研究对分离攻击都是脆弱的，存在严重安全缺陷. 

为此，本文以文献[9]为例，突出显示分离攻击的严

重危害性，为将来协议设计者提供重要参考和警鉴. 

2011 年，Wei 等学者[9]指出现有基于网关的口

令认证密钥协商（Gateway-oriented PAKE, GPAKE）

协议都存在这样或那样的安全缺陷，首次提出了基

于 RSA 的安全高效的 GPAKE 协议（简称 RSA- 

GPAKE），并宣称在随机预言机模型（Random 

Oracle Model, ROM）[11]下证明了协议的安全性.但

本文分析发现， RSA-GPAKE 协议对分离攻击是脆

弱的，主动攻击者可在非常有限的交互次数内恢复

出合法用户的口令.因此，RSA-GPAKE 协议存在严

重安全缺陷，无法实现所宣称的安全性，在对该缺

陷进行修正前不适于实际应用. 一个被形式化证明

“安全”了的协议为什么结果是不安全的？为解释

这一矛盾现象，本文进一步分析了原协议形式化安

全证明中的失误之处. 

为克服 RSA-GPAKE 协议中的上述严重安全缺

陷，本文借鉴文献[7]中 PEKEP 协议防御“有用信

息泄露”的思想，提出一个改进方案

，并在 ROM

模型下给出了相应的严格归约证明 (Rigorous 

Reduction Proof).分析结果表明，改进方案在提高安

全性的同时，保持了较高的效率，更适用实际移动

应用环境. 

第 2 节回顾 GPAKE 协议的安全模型; 第 3 节

介绍 RSA-GPAKE 协议并指出其存在的安全缺陷；

第 4 节提出一个改进方案，基于 RSA 假设在 ROM

模型下证明协议的安全性；第 5 节对全文进行总结. 

2  安全模型 

Wei 等人[9]的 RSA-GPAKE 协议安全模型基于

Abdalla 等人[12]在 2005 年提出的 GPAKE 安全模型, 

而 Abdalla 等人的模型又是 BPR2000 ROM 模型[11]

在三方认证环境下的一个变形. 本节对 GPAKE 安

全模型进行简要回顾，并特别强调一些需要注意

（容易产生误解）的地方，相关细节参见文献[12] . 

2.1  通信模型 

网关口令认证密钥交换( GPAKE ) 协议是一个

由用户、网关和服务器参与的三方协议，协议的目

标是用户和网关在服务器的帮助下建立一个认证

的会话密钥. 用户和网关之间的通信信道是不安全

的公开信道，由敌手完全控制，可以窃听、阻断、

                                                                 
 本文中“方案”和“协议”表达相同的概念，交替使用. 
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删除和窜改流经公开网络中的任何消息，也可以插

入伪造的消息; 网关和服务器之间的通信则存在安

全通道. 假设用户和服务器间事先共享一个低信息

熵的口令, 并且网关不知道口令的信息 . GPAKE 

协议的主要安全目标是通过服务器的参与，在用户

和网关建立一个安全的会话密钥, 并且实现用户口

令对网关的私密性、会话密钥对服务器的私密性.    

协议的参与者. GPAKE协议的参与者包括用户

C、网关G和服务器 S . 用集合  表示

所有参与者的集合, 即  U U   , 用 U 表示 

中的一个任意参与者. 

长期密钥. 每个用户C拥有口令
Cpw  ,其中

是口令空间;每个服务器 S 保存一个口令列

表 { }S C Cpw pw   ,每个用户的口令都是 Spw 中的一

条记录. Cpw 和 Spw 即为用户和服务器的长期密钥. 

为便于分析，一般假设字典空间服从均匀分布

. 

2.2  攻击者能力 

攻击者 与协议参与方U  U U   间的交

互通过预言查询来模拟, 以此来模拟现实中攻击者

的能力. 用 iU 表示用户 U 的第 i 个实例. 在协议的

运行过程中, 可针对某个参与者 U 产生多个并

行的会话实例. 赋予的查询类型主要有： 

—Execute(
i

C , jG ): 这个查询模拟攻击者的被

动攻击（窃听）的能力，输出为协议正常运行情况

下
i

C 与 jG 的交互信息； 

—Send(
i

U , m ): 这个查询模拟攻击者的主动

攻击，向实例
i

U 发送消息m，
i

U 根据协议规定

向  返回处理 m 所产生的相应的信息 . 其中，

Send(
i

U , Start )发起一个会话； 

—Test(
i

U ): 这个查询不是模拟攻击者的攻击

能力，而是用来定义会话密钥的语义安全性，只对

“新鲜”的会话有效.如果实例
i

U 的会话密钥尚没

有定义，返回⊥. 否则，随机选择一个比特 b，如

果 b=1，向返回会话密钥 sk；如果 b=0，向返

回一个等长的随机串； 

—TestPair(
i

C , jG ):这个查询不是模拟攻击者的

攻击能力，而是用来刻画会话密钥对于服务器的私

密性. 如果用户实例
i

C 和网关实例 jG 之间还没有

建立共享的会话密钥, 返回⊥.否则，随机选择一个

比特 b，如果 b=1，向返回会话密钥 sk；如果 b=0，

                                                                 
 即使用户口令空间不是均匀分布，本文中的相关安全定义

也可容易进行相应扩展[1]. 

向返回一个等长的随机串； 

RSA-GPAKE 协议会话密钥的语义安全性通过

Real-Or-Random (ROR) 攻击游戏 [12]而非传统的

Find-Then-Guess (FTG)来模型化. 在传统的 FTG 攻

击游戏中, 除上述三个查询外,还使用了 Reveal 查

询,只能进行一次 Test 查询. 在 ROR攻击游戏中, 

敌手可以进行多次 Test 查询,这些查询的返回结果

仍由单个比特 b 来决定,也就是说得到的返回结

果可能全部是各查询对象的真实会话密钥或者全

部是随机数. 在两种模型下的目标都是猜测 Test

询问中使用的随机比特 b的值, 如果猜测正确则

称成功破坏了 sk 的语义安全性.不难看出, ROR 

模型下的攻击能力要比 FTG 模型下强,关于二

者的更详细比较可参见文献[13]. 

2.3  安全目标 

本小节给出安全模型中相关概念和四个基本

安全目标的形式化定义. 

会话标识. 一般定义会话标识为协议执行结束

后所有发送和接收消息的有序级联,记为 sid. 

接受/拒绝. 如果一个实例完成协议运行并且

生成会话密钥, 则称该实例接受,否则称为拒绝. 

伙伴关系(匹配会话). 我们基于会话标识符 sid

来定义伙伴关系.设
i

C 和 jG 为两个实例，如果下述

条件满足,则为一对伙伴 :这两个实例均已接

受;这两个实例拥有相同的会话标识符 sid;
i

C

的伙伴标识符 i
Cpid = jG , jG 的伙伴标识符 j

Gpid  

=
i

C 不存在其它的实例 kU ,有 k
Upid 

i
C 或 jG . 

新鲜性. 新鲜性的概念用来描述这样一个直观

事实：会话密钥不能轻易被所获知. 敌手只能对

新鲜的会话密钥进行 Test询问. 如果
i

U 已接受且计

算出会话密钥 sk，则认为
i

U 是新鲜的. 

Abdalla等人[12]的GPAKE协议安全模型中有四

个安全目标

，包括语义安全性、认证性、密钥私密

性和口令保护. 需要特别指出的是，前两项是所有

PAKE 协议所应实现的基本目标 [11]，后两项是

GPAKE 协议所独有的目标. 这四个目标各自独立，

都应当予以充分考虑. 文献[15]清晰的展示了，一个

实现了语义安全性的协议却没有实现认证性, 无法

抵抗用户仿冒攻击. 

会话密钥的语义安全性保障的是，一个外部攻

                                                                 
 Wei 等在他们的工作[9,10,14]中均遗漏了“认证性”这一重

要目标，认为 Abdalla 等的安全模型中只有三个安全目标. 
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击者不能够多项式时间内将真实的会话密钥和与

之等长的随机串区分开来;认证性要求攻击者不能

仿冒协议中的真实实体；密钥私密性要求用户和网

关之间建立的会话密钥对于诚实而好奇的服务器

是不可区分的（专门针对服务器）;口令保护是指恶

意网关通过协议运行不能得到用户口令的任何信

息（专门针对网关）. 下面我们分别给出这四个安

全目标的严格定义.考虑一个对 GPAKE 协议进

行攻击的攻击者 ,给提供前述 Execute、Send 

查询以及针对新鲜会话的 Test 查询的能力.  

语义安全性. 的目标是猜测 Test询问中所使

用的随机比特 b. 我们用 Succ 来表示成功猜测到

b 这一事件. 定义攻破 GPAKE 协议的语义安

全的优势和优势函数为 

, ( ) 2Pr[ ] 1 2Pr[ ] 1b b      ake-rorAdv Succ    

, ,( , ) max{ ( )}t R ake-ror ake-rorAdv Adv    
 

上式中的最大值遍历所有计算时间至多为 t, 消耗

资源至多为 R(比如，询问不同预言的次数)的攻击

者.如果对任意的概率多项式攻击者的优势为 

, ( ) ( )
| |

t
k


   


ake-rorAdv

 
其中 t为发起主动攻击的次数, | |为口令空间的

规模, 是一个常数， ( )k 为关于系统安全参数 k

的一个可忽略的量，则说协议是语义安全的. 

认证性. 的目标是仿冒用户 C 或网关G . 用 

, 
AuthAdv 表示攻击者成功仿冒用户 C（或网关G ）

的优势. 也就是说，网关G （或用户 C）接受并计

算出了会话密钥，但这个会话的伙伴并不是意定中

的用户 C（或网关G ）. 

会话密钥私密性. 该目标为了降低对服务器的

信任：两个参与者（用户 C 和网关G ）在服务器的

协助下生成的会话密钥应只有两个参与者知道, 服

务器应无法有效区分该会话密钥与一个等长的随

机串. 这里，的目标是猜测 TestPair 询问中所使

用的随机比特 b. 我们用 Succ 来表示成功猜测到

b 这一事件. 定义攻破 GPAKE 协议的会话密

钥私密的优势和优势函数为 

, ( ) 2Pr[ ] 1 2Pr[ ] 1b b      ake-kpAdv Succ    
, ,( , ) max{ ( )}t R ake-kp ake-kpAdv Adv    

 

上式中的最大值遍历所有计算时间至多为 t, 消耗

资源至多为 R(比如，询问不同预言的次数)的攻击

者. 如果对任意的概率多项式攻击者的优势为 

, ( ) ( )k  ake-kpAdv  
则说明协议  实现了会话密钥私密性，其中 ( )k

为关于系统安全参数 k的一个可忽略的量. 

口令保护. GPAKE 协议要求网关不能得到用

户口令的任何信息，但任意攻击者（包括外部攻

击者和内部恶意网关）总可以在一次假冒会话中排

除掉一个口令，因此我们的目标是使的成功优势

, ( )  ake-uodaAdv 不会明显高于这个值. 如果对任意的

概率多项式时间攻击者 , 的优势 

, ( ) ( )
| |

t
k


   


ake-uodaAdv

 
其中 t为发起主动攻击的次数, | |为口令空间的

规模, 是一个常数， ( )k 为关于系统安全参数 k

的一个可忽略的量，则说协议实现了口令保护. 

3  RSA-GPAKE 协议的安全性分析 

3.1  RSA-GPAKE 协议回顾 

本节对 RSA-GPAKE 协议[9]进行简要回顾.协议

所使用的符号及其含义如表 1 所示. 

表 1 符号定义 

符号 含义 

C , S, G 用户, 认证服务器，网关 

pw,  用户 C 的口令, 口令空间 

,e d  RSA 密码体制公钥，私钥 

( ), ( )D    RSA 加密函数，解密函数 

k  系统安全参数，如 k=160 

( )   欧拉函数 

||  比特连接运算 

H (·) 安全 Hash 函数 {0,1}* n  

H1(·), H2(·), H3(·) 安全 Hash 函数 {0,1}* {0,1}k 

AB:M 将消息 M 通过普通信道由 A 传送到 B 

A⇒B:M 将消息 M 通过安全信道由 A 传送到 B 

协议的参与者包括用户 C、认证服务器 S 和网

关 G. 在初始化阶段，用户 C 和服务器 S 共享一个

从口令空间中随机选取的口令 pw.根据 RSA 体

制，用户 C 产生公钥 e 和私钥 d ，其中

1mod ( )ed n ，
10232n  ，e 与 ( )n 互素. 类似，网

关 G 也生成 RSA 参数 n，e和 d  . 此外，为抗 e 次

剩余攻击要求用户 C 的公钥 e 为奇素数，而对网关

G 的公钥 e 则无此限制 . 对于 *

nm ，定义
1( ) ( ( ) ) m o d

mm m eE x E E x x n c   ，相应地 ( )mD c x .
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协议假设在网关 G 和服务器 S 间存在安全信道，协

议运行具体如下： 

1） 用户 C 选择 1 {0,1}k
Rr  ； 

2） C G : { 1, , ,C n e r } 

3） G S⇒ : { 1, , , , ,C n e r n e  } 

4） 服务器 S 在收到来自网关的认证请求消息后，检 

查 e 是否为奇素数，n 是否为奇数以及 n 是否强度足够，如

10232n  .如果检测未通过，则服务器 S 拒绝；否则服务器 S 

计算 m  loge n   ，选择 *
1 R na   ， 2 {0,1}k

Rr  ，计算

1 2( || || || || || || || || )H pw r r C G n e n e   . 

5） S 检查 gcd( ) 1n , 是否成立，若不成立，则拒绝 

认证请求.否则，S 计算 1( ( ))mz E E a . 

6） S G⇒ : { 2,r z } 

7） G C : { 2, , , ,G n e r z  } 

8） 用户 C 在收到来自网关的响应消息后，首先检查 

n是否是足够大的奇数，如果不是则拒绝；否则用户 C 计

算 1 2( || || || || || || || || )H pw r r C G n e n e   . 

9 )  用 户 C 验 证 g c d ( ) 1n , 是 否 成 立 . 如 果 

gcd( ) 1n , ，则拒绝；否则  ，用户  C 解密 z 得到 

1 ( ( ))ma D D z -1 ，选择 *
1 R nb   ，计算 1 1 modec b n  和

1 1 1 2 1( || || || || || || || || || || )H a C G n e n e r r z c   . 

10) C G : { 1, ,C c  } 

11) 网关 G 收到来自用户 C 的消息后，选择

*
2 R nb   ，计算 2 2 modec b n . 

12）G S⇒ : { 1 2, ,C c c , } 

13）服务器 S 在收到{ 1 2, ,C c c , }后，验证  是否

有 效 . 如 果  无 效 则 拒 绝 ， 否 则 计 算 

2 1 1 2 1 2( || || || || || || || || || || || )H a C G n e n e r r z c c   . 

14） S G⇒ : { } 

15) 网 关 G 用 自 己 的 私 钥 d  解 密
1c 得 到

1 1 moddb c n  ，计算会话密钥 3 1 2( || || )sk H b b SID 并接受会

话，其中 SID表示用户 C 和网关 G 间所有会话消息的级联. 

16）G C : { 2, ,G c } 

17)  用户 C 收到{ 2, c }后验证 是否有效.如果无效

则拒绝，否则用私钥 d 解密 2c 得到 2 2 moddb c n ，计算会

话密钥 3 1 2( || || )sk H b b SID 并接受会话. 

3.2  分离攻击 

本节所给出的分离攻击针对的是 RSA-GPAKE

协议的“口令保护”这一基本安全目标，该攻击只

需要攻击者（外部攻击者或内部恶意网关）有如

下两种能力： 

1） 可以窃听、阻断、删除和窜改流经公开

网络中的任何消息，也可以插入伪造的消息； 

2）可以多项式时间内穷举搜索口令空间； 

不难看出，的上述两个能力假设可由节 2 中

的安全模型直接得出. 其中，假设 1 遵循 Dolev-Yao

标准威胁模型[16]，可由节 2 中的 Execute 和 Send

两种查询来模拟；假设 2 显示了用户口令“低信息

熵”的本质特征
[17,18]

. 上述两个攻击者能力假设是

分析 PAKE 协议安全性的基本假设
[3,19]

，也是所有

PAKE 协议面临的共同难题.  

算法 1:  针对RSA-GPAKE协议的分离攻击（外部攻击者） 

Input: Password dictionary  
Output: Password Cpw  of target user C  

1: Initialize the parameters e , n (e.g., 
162 1e   , 3n p ) 

2: while | | 1  do
 
 

3:   while no response from jG  do   

4:       Choose 1 {0,1}k

Rr   

5:       Send ( jG , < 1, , ,iC n e r  >) 

6:   end while  

7:      

8:   while | | 0  do 

9:      Choose *
Rpw    

10:      *{ }pw    

11:      Compute * *
1 2( || || || || || || || || )H pw r r C G n e n e       

12:      if
 

*gcd( ) 1n ,  

13:        then 

14:             *{ }pw    

15:      end if 

16:   end while 

17: end while 

18: Return Cpw   

 

基于上述两个能力假设，攻击者（任意外部

攻击者）可在多项式时间恢复出用户的口令，攻破

“口令保护”这一基本目标. 该攻击形式化表述如

算法 1，具体过程描述如下: 

1）攻击者 选取奇素数 e 和大奇数 10232n  ，其

中 3n p ，p 是 所选取的大素数； 

2） 选取 1 {0,1}k

Rr  ； 

3） G : { 1, , ,C n e r  } 

4）  如果未收到来自网关 G 的响应消息，则返回步

骤 2 ） . 否 则 ，  收 到 来 自 网 关 G 的 响 应 消 息

2{ , , , , }G n e r z  ，称该次会话为“成功测试会话”， 结

束此次会话，然后离线执行下面步骤： 

5）  从口令空间选取一个口令 *pw ； 

6）  计算 * *

1 2( || || || || || || || || )H pw r r C G n e n e     ，需要 

注意的是，输入 Hash 函数 H(·)的所有相关参数已为 所知. 

     7）  验证 *gcd( ) 1n , 是否成立，若不成立，则

将 *pw 从中删除；否则，将 *pw 保留在中. 转步骤 5）. 

在上述攻击的步骤 4）中，收到来自网关 G
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的响应消息意味着 *gcd( ) 1n , ，因此 可以在

步骤 7）中通过检验 *gcd( ) 1n , 是否成立来验证

所猜测的口令的正确性 . 需要指出的是，在

RSA-GPAKE 协议中，对于用户传送过来的 n，服

务器 S 只检测其奇偶性和强度，故上述攻击中只要

n 为奇数且足够大即可通过服务器的检测，如令

3n p ,15p, 65537p. 不失一般性，本文以 3n p 为

例. 此外，还需要注意的是, 计算 gcd( ) 的扩展欧几

里德算法是多项式时间确定性算法，无论是否知

道 n的分解方法,计算 *gcd( , )n  都是容易的. 

设“口令 *pw 使 *gcd( ) 1n , 成立”的事件 

为 E，其中 * *

1 2( || || || || || || || || )H pw r r C G n e n e     . 

由于 H(·)是随机预言机，则口令空间中任一口令

pw使 *gcd( ) 1n , 成立的概率均为 Pr[ ]E ，其中

1 2( || || || || || || || || )H pw r r C G n e n e     .由 3n p 可得 

* *Pr[ ] Pr[( mod3 0 mod 0 ]p    ）（ ）E
      

1 1 1

3 3p p
  

1 2 1

3 3 3p
  

 

这意味着，运行一次上述攻击过程，将有不少

于三分之一的口令从中被删除，约三分之二的口

令仍保留在中. 为使中剩余唯一一个口令（该

口令即为用户 C 的正确口令），则需平均进行 l 次

“成功测试会话”，其中 2
3

( )l  | | 1 . 现实中，为

了方便记忆，用户自主选择的口令往往是弱口令[17]
. 

因此，用户口令空间  通常十分有限，如
6| | 10 [18,20]，由 62 2

3 3
( ) | | ( ) 10 1l l    可计算 

6

33
22

| | 10log log 34.07l   

 

又由于攻击者 每次发起的攻击会话有三分

之二的概率成为“成功测试会话”，故平均需要攻

击者发起 3
2
l 次假冒会话便可恢复出用户C的口

令. 由此可知，平均需要发起 3 3

2 2
l  34.07 52 

次假冒会话便可成功恢复出用户的口令. 

同理，可得恢复出用户 C 的口令的优势为 

ake-uoda 2
, 3

Adv ( ) 1 ( )t     | |
t
 + ( )k

 

其中 52t  为 主动发起的假冒会话次数, 是一

个小常数
[12]

, ( )k 是关于k的一个可忽略的量. 这显

然违反了节2中定义的GPAKE协议的“口令保护”

这一安全目标. 需要注意的是，上述给出的攻击者

是任意外部攻击者. 实际上，也可以是恶意网

关G本身，此时恶意网关采用的攻击方法与算法1

类似，只需将算法1的Step 5中Send( jG , < ,iC
 

1, ,n e r  >)替换为Send( kS , < 1, , , , ,iC n e r n e  >)即可. 

3.3  防御方法 

不难发现，在节 3.2 的分离攻击中，若令

65537n p ，则攻击者可在一次“成功测试会话”

后排除约
1

65537 的口令.相应地，一种防御上述攻击

的办法就是禁止 n 含小因子：服务器 S 端，如果检

测到 n 含有小因子，则拒绝. 但这种办法并不理想. 

一方面如果对“小因子”界定得较小，仍可在一

次“成功测试会话”后排除较多的口令. 比如，假设

系统检测 n 不含小于 1000 的因子，此时攻击者可

使 1009n p ，通过一次假冒会话仍可排除
1

1009 的

口令. 另一方面，如果对“小因子”界定得较大，

在服务器 S 端需要进行大量的因子测试运算，会大

大增加服务器的负载.  

此外，还需要特别指出的是，通过限制发起

假冒会话的次数也不能有效防御上述攻击： 

（1）通过限制假冒会话总次数的方式.如果服务

器 S 限制用户 C 的失败会话总次数 f，一旦失败会

话总次数 f 超过系统预设值就要求用户更新口令或

将用户帐号冻结（只有用户到服务器端去解冻，才

能恢复可用状态），则会严重影响系统的可用性[21]
. 

在节 3 我们所给出的攻击中，只需要发起 52 次

假冒会话即可恢复出用户的口令，故 f 应小于 52. 

如果 52f  ，易使用户频繁更新口令，降低系统友

好性，而且会导致另一个更严重问题——可以轻

易发起拒绝服务(DoS)攻击. 比如令 10f  ，即服

务器 S 在用户 C 帐户失败总次数达到 10 次后冻结

该帐户，那么任意攻击者（内部或外部）都可以轻

易发起 DoS 攻击：仿冒用户 C 与服务器 S 进行 10

次假冒会话，然后 C 的帐户被冻结.由于用户的用户

名 ID 不是秘密（这与口令 PW 不同），往往是公开

的，即使不是公开的，一般也会遵循一定的格式，

容易猜测.因此，专门针对某用户，比如用户 C，发

起上述 DoS 攻击是可行的，且代价低廉.甚者，可

依据系统的上述可用性缺陷，发起分布式拒绝服务

（DDoS）攻击[21]
. 

这里需要指出的是，即使选择牺牲系统可用

性，通过限制攻击者失败猜测的总次数的方式来防

御该分离攻击, 但攻击者仅通过一次攻击就可以获

得口令的很多信息（比如，排除约 1/3 的潜在口令）, 

这依然对 RSA-GPAKE 协议构成实质性的威胁. 

（2）通过限制连续假冒会话次数的方式.如果服

务器 S 限制用户 C 在一段时间内的连续失败会话次

数，攻击者可通过交叉地在用户 C 的正常会话间
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发起假冒会话来绕过此限制. 现举例说明.在现实

的许多实际应用中，比如网上银行，用户若在一天

内连续登录失败 3 次，服务器 S 将用户锁定 24 小

时（24 小时后用户恢复可用状态）.现在，可每

天测试 2次，26天后便可猜测出用户C的正确口令；

或者每天测试 1 次，52 天后便可猜测出用户 C

的正确口令. 服务器 S 和用户 C 都将觉察不到这种

攻击的存在，而实际上用户的口令已经泄露. 

综上所述，本文所给出的分离攻击是针对基于

RSA 的网关口令认证密钥交换协议的一种严重危

胁（直接危及口令安全性），而且没有较为简单的

修正办法. 此外，分析发现文献[10]中提出的基于

RSA 的 GPAKE 协议也存在完全类似的安全缺陷，

感兴趣的读者，可参考节 3.2 中的分离攻击方法发

现文献[10]中存在的严重安全漏洞. 

3.4  协议形式化安全证明中的失误 

文献[9]采用了随机预言机模型（ROM）[11]对

RSA-GPAKE 协议进行用户实例以及攻击者能力的

形式化，提出了会话密钥语义安全性、会话密钥私

密性和口令保护这三个安全目标，并给出了相应的

形式化证明. 现在，矛盾现象产生了：一个被形式

化证明“安全”了的协议为什么会是不安全的

(“Provably secure, but actually insecure”)，问题出在

哪里？为回答这一疑问，下面进一步分析原协议安

全性证明中的疏漏之处. 

文献[9]完整的给出了对“语义安全性”这一目

标的证明，并在此基础上论证了“密钥私密性”这

一目标. 但在证明其“口令保护”这一目标时（见

文献[9]附录 2）

，并没有采用严格的推理将攻击者

对口令的猜测攻击归约到求解数学难题上（如

RSA-GPAKE 所基于的 RSA 困难性假设），而是在

关键点下了轻率的结论——“恶意网关想要成功进

行不可检测在线字典攻击, 必须返回一个有效的认

证值  . 如果恶意网关不知道 a（即本文中的 1a ）, 

那么成功的概率至多为 2k
.”然而，节 3.2 中我们

所给出的分离攻击表明，外部攻击者（或恶意网

关 ） 向 服 务 器 S 发 送 认 证 请 求 消 息 （ 即

1{ , , , }C n e r  ）后，根本不需要返回认证值  ，只

需根据服务器 S 响应与否就可以排除约 1/3 的口令. 

因此，上述非严格的证明导致了整个结论的失效. 

此外，值得注意的是，文献[9]在阐述其“口令

                                                                 
 Wei 等人在给出 “口令保护”相应的形式化结果（即文献

[9]中定理 3）时，误将
, ( )  ake-uodaAdv 写为

, ( )  ake-rorAdv . 

保护”这一安全目标的证明思想时，宣称可以直接

利用 PEKEP 协议[7]的证明得到——“由 PEKEP 协

议的证明可知, 恶意网关每次和服务器进行交互至

多排除掉一个口令.” 遗憾的是，PEKEP 协议可以

抵抗本文的分离攻击，而文献[9]却是脆弱的. 出现

这种不一致的现象，原因何在？  

于是，我们进一步分析了 PEKEP 协议[7]的安

全性证明，发现 PEKEP 协议的“口令保护”这一

安全目标的相关证明并不直接适用于 RSA-GPAKE

协议. 在 PEKEP 协议中，如果 gcd( ) 1n , ，则服

务器 S 令 *

R n   ，仍然向网关返回响应
2{ , }r z 而不

是立即终止会话，攻击者收到该响应后得不到任何

有用信息，更无法区分  与 n 是否互素；在

RSA-GPAKE 协议中，如果 gcd( ) 1n , ，则服务器

S 立即终止会话，攻击者可依此区分 与 n 是否互

素，进而在一次假冒会话中排除多个口令. 这表明

RSA-GPAKE 协议的“口令保护”这一安全目标的

证明思想也存在失误，而这一失误正是导致文献

[10]形式化证明失效的根本原因. 

不难看出，节 3 中的分离攻击能够成功的根本

原因在于，攻击者利用了服务器 S 所提供的互素

判别预言机服务——服务器 S 对 gcd( ) 1n , 是否

成立作出反应，并且该反应能够被 所区分.相应

地，防御该攻击的最直接有效办法就是去除服务器

S 所提供的互素判别预言机服务——虽然服务器 S

对 gcd( ) 1n , 是否成立作出反应，但该反应能够无

法被攻击者所区分. 

RSA-GPAKE 协议形式化证明的失效再一次

表明，对协议进行形式化证明只是手段而不是结果
[22]，对潜在攻击的忽视和非紧致的归约常导致证明

结果的失效[23,24]，又由于证明过程的复杂性和证明

方法的技巧性[25]，这种失效的结果往往具有很强的

隐蔽性和欺骗性，只有通过具体的攻击（Concrete 

Attack）

才能使协议的脆弱性得以显现 . 正如

Alfred Menezes
[26] 在 2012 年欧洲密码学大会

（Eurocrypt 2012）主旨发言中所说，虽然形式化方

法已被很多密码学者认为是确保密码协议安全性

的核心(甚至唯一)手段，但启发式分析（即传统的

攻击分析）在建立和保持对密码协议的信任方面仍

然具有不可替代的作用.  

                                                                 

 遗憾的是，现实中这种攻击具有滞后性，往往在协议被提

出、标准化甚至实际应用若干年后才出现
[26]

.  
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4 对 RSA-GPAKE 协议的改进与分析 

4.1 改进方案 RSA-GPAKE+ 

本节根据节 3.4 中对 RSA-GPAKE 协议形式化

证明失误原因的分析，借鉴 PEKEP 协议中防止“有

用信息泄露”的思想，遵循有效、简单的原则，对

RSA-GPAKE 协议进行如下修改（修正后的协议如

图 1 所示 , 改进部分用虚框标注，其余与

RSA-GPAKE 协议相同）：  

RSA keys:

服务器S网关G

3 1 2 1 2( || || || )sk H b b ID ID
2 2( )b D c

1 1 moddb c n
 

 2 1 1 2( || || )H a ID ID 
2, ,G c

2 2 modec b n

1 2, , ,C c c 
1, ,C c 

1 1 1 1 2 1( || || || || || )H a ID r r z c 

1

1 ( ( ))ma D D z 
1 1 modec b n

 

gcd( , ) 1n 
*

1 R nb  

n

2 ,r z
2, , , ,G n e r z 

gcd( , ) 1n 

1 2 1( || || || )H pw r r ID 

*

1 2, {0,1}k

R n Ra Z r 
logn

em    

e
1, , , , ,C n e n e r 1, , ,C n e r

1 {0,1}k

Rr 

, ,n e d  
, ,n e d

pw
pw

RSA keys:

为奇素数？  
n

若e和n通过检测，

若                     ，

为奇数且强度足够？

若                       ,令

有效？

有效？

用户C

*

2 R nb  

令

为奇数且强度足够?

1 2 1( || || || )H pw r r ID 

1 || || || || ||ID C G n e n e 设

2 1 2 1 2|| || || ||ID r r z c c设

3 1 2 1 2( || || || )sk H b b ID ID

否则, 令                ，
*

1 R nc Z *

1 R na Z



1( ( ))mz E aE a否则, 令                

*

R nz Z

 

图 1  本文改进协议 RSA-GPAKE+ 

（1）将 RSA-GPAKE 协议的步骤 5）修改为：

服务器 S 检查 gcd( ) 1n , 是否成立，若不成立， 

则令 *

R nz  .否则，S 计算 1( ( ))mz E E a . 

  （2）将 RSA-GPAKE 协议的步骤 9）修改为：

用 户 C 验 证 g c d ( ) 1n , 是 否 成 立 .  如 果 

gcd( ) 1n , ，用户 C 解密 z 得到 1 ( ( ))ma D D z -1 ，

接 着 选 择 *

1 R nb   ， 计 算 1 1 modec b n
  ; 如 果

gcd( ) 1n , ,则令 *

1 R na   , *

1 R nc   . 最后，用户C

计算 1 1 1 2 1( || || || || || || || || || || )H a C G n e n e r r z c   . 

在改进协议 RSA-GPAKE+中，如果攻击者

发起如节 3 中所给出的假冒会话，无论 gcd( ) 1n ,

是否成立，攻击者都将会收到来自服务器 S 的响

应消息
2{ , }r z ， 无法得到有关 gcd( ) 1n , 是否

成立的任何有用信息.另一方面，在收到响应消息

2{ , }r z 后，如果不能正确猜测出用户C的口令pw，

将无法计算出 S 所产生的 的值，进而无法得到 S

所产生的随机数
1a 的值，也就无法计算出合法的

 ，进而 S 必然会对的此次假冒会话进行拒绝.

因此，改进协议不会泄露口令 pw 的相关信息，可

有效抵抗节 3 中的分离攻击.并且，在改进协议中，

1c 和
2c 为随机数，若将 n和 e视为常量，则用户和

服务器的交互本质上就是一次 PEKEP 协议[7]的运

行，此时可参考 PEKEP 协议的证明得到“口令保

护”的形式化证明结果，从而实现可证明安全性. 

4.2 效率分析 

根据节 4.1 中协议 RSA-GPAKE+的描述，不难

看出，当 gcd( ) 1n , 时，RSA-GPAKE+与原协议完

全相同，没有增加任何计算量和通信量；当

gcd( ) 1n , 时，相较原协议的直接拒绝，RSA- 

GPAKE+采取“警惕性”继续执行策略，这样仅在

用户端和服务器端各引入一次 Hash 运算和两次随

机数生成等轻量级运算，在网关 G 没有引入新的计

算量. 并且，无论 gcd( ) 1n , 与否，改进协议均未

引入新的通信量. 因此，改进协议保持了较高效率. 

4.3 安全性证明 

由于改进方案 RSA-GPAKE+基于 Wei 等人的

RSA-GPAKE 协议[9]并继承了该协议所具有的安全

性，例如实现会话密钥语义安全性和私密性等，本

小节我们仅对增强的安全特性——“口令保护”进

行分析，其它安全目标的证明与文献[9]类似，这里

不再赘述. 我们利用节 2 中介绍的安全模型，基于

RSA 困难性假设, 给出“口令保护”这一目标的形

式化证明.下面首先介绍 RSA 假设[7,8]： 

RSA 假设. 设 k 是系统安全参数, 为 RSA

生成器, 即运行 有 ( , , , , ) (1 )kp q e d n   ， 其中

n=pq, 大素数 p, q 的规模相同， gcd( , ( )) 1e n   并

且有 1mod ( )ed n . 当 k 充分大时，对于任意概

率多项式时间的攻击者 , 其优势 

( ) ( , , (mod ))] ( )em n e c m n k    rsaAdv Pr[

其中, ( )k 是一个可忽略的量. 

定理 1(口令保护) . 假设是一个运行时间为

t, 并且进行了 sendq 次 Send 询问、 exeq 次 Execute 询

问、 ohq 次 Hash 询问的概率多项式时间攻击者. 

对 RSA-GPAKE+协议（简记为）进行不可检测

在线字典攻击成功的优势为 
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2

2

1

( )
, | | ( ) ( ) 2 ( )2

2

( )

( ) ( ( ))

k

k

q q q q q q

n n n

q
q q t

  




    

 

  



send send oh send send exe

oh

ake-uoda

rsa
send exe

Adv

+ Adv
 

证明：设为试图破坏协议“口令保护”这一

安全目标的攻击者，由于服务器 S 是可信实体，

可假冒的角色(实体)仅为用户 C 和网关 G. 证明的

主要思路是，利用来构建破坏密码原语的攻击

者，如果成功破坏协议的“口令保护”安全性，

则至少有一个密码原语(如 RSA 假设)被攻破.我们

使用与文献[1,7]类似的技巧，定义一系列的混合仿

真游戏（Game0, Game1, „„, Game6），从一个真

实的攻击 Game0 开始, 在后续的游戏中逐步修改预

言机的回答方式，最后以一个的优势为零的游戏

Game6 结束. 在所有的游戏中，预言机按照协议的

描 述 处 理 查 询 . 在 每 个 游 戏 Gamen 

0, 1, 2, ,6n  L L（ ）中，我们定义下述事件： 

—Succn：成功猜测出用户 C 的口令 pw； 

—AskParan：通过对 1 2 1|| || ||pw r r ID 查询 H ，

从而成功计算出核心安全参数 ； 

—AskAuthn：成功计算出由服务器 S 产生的

随机参数 1a ，并且对
1 1 1 2 1|| || || || ||a ID r r z c 查询 1H ，

或对 1 1 2|| ||a ID ID 查询 2H ； 

—AskHn：正确地查询了随机预言机，即对

1 1 1 2 1|| || || || ||a ID r r z c 查询 1H ，或者对 1 1 2|| ||a ID ID 查

询 2H ，或者对 1 2 1 2|| || ||b b ID ID 查询 3H ； 

Game0：该游戏对应 ROM 下的真实攻击，根

据定义有 

, ( ) Pr[ ]  ake-uoda
0Adv Succ

    
(1)   

 

Game1：本游戏中，我们正常模拟所有的 Hash

查询 H、 iH 1,2,3i （ ）以及将在 Game5 中出现的

iH  1,2,3i （ ）、Game6 中出现的 H  , 维护一个 Hash

查询结果列表 Λ （和 Λ ，该列表跟踪由所直

接实施的 Hash 查询）.对于 Hash 查询的每个输入 x , 

iH (或 H) 首先检查是否曾经被查询过：检查列表

Λ 里面是否已有 xi = x . 如果存在 xi, 则返回对应

的 yi 作为 Hash 查询的输出；否则, 随机预言选择一

个随机数 y作为对 x的回答, 并且把(x, y) 这条记录

添加到 Λ 列表中（如果是由询问的，同时还要

把这条记录添加到 Λ 列表中）. 对于其它查询，保

持与真实协议攻击不变. 不难看出， 

Pr[ ] Pr[ ] 0 1 0Succ Succ
     

 (2)     

Game2：为便于分析，本游戏中我们去掉一些

不太可能发生的碰撞： 

 
—通信消息（ 1( , , , )C n e r ， 2( , , , )n e r z  ， 1( , , )C c  ，

2( , )c  ）的碰撞，需要指出的是，产生这些

通信消息的参与方中至少有一个是诚实实

体，故
 

r1 和 r2 中至少有一个是随机分布的，

进而  和 中至少有一个是随机分布的； 

—Hash 输出的碰撞；
 

根据生日悖论原理，可得 
22

1

( )

2 ( ) 2
Pr[ ] Pr[ ]

k

qq q

n 


  send exe oh

2 1Succ Succ
 

 (3) 

为便于后文分析，在本游戏中进一步去掉

gcd( , ) 1n  的情形. 由于当服务器 S（可信实体）

发现 gcd( , ) 1n  时，z 被设置成一个与用户 C 的口

令 pw 完全无关的 *
n 中一个随机值.此时，即使用正

确的 去解密 z 仍会得到一个与 pw 完全无关的随

机值. 下面分三种情况讨论： 

— 是被动攻击者. 此时协议交互的所有消

息中均不含口令的任何有效信息，无法验

证所猜测口令 pw 的正确性.  

—仿冒网关 G. 此时协议交互的所有消息中 

均不含口令的任何有效信息，与被动攻击

者面临的情况相同.   

—仿冒用户 C. 假设 猜测出了正确的口

令 pw，进而计算出了正确的 . 此时有

两种可能途径去验证 的正确性：（1）通过

检查 gcd( , ) 1n  是否成立；（2）向服务器发

送消息 1{ , , }C c  . 由于无论 gcd( , ) 1n  是

否成立，都会收到 S 的响应消息 z，途径

1 是行不通的；同时，当尝试用正确的

去解密随机值 z 时，仍会得到一个与 pw 完

全无关的随机值. 因此，无法验证 的正

确性, 进而也就无法验证 pw 的正确性. 

综上可得，本游戏中去掉 gcd( , ) 1n  的情形不 

会影响 成功的概率. 这也解释了为什么文献[7]

直接略过对 gcd( , ) 1n  情形的讨论；本文为了保持

证明过程的完整性，特给出上述分析. 那么，自

Game2 之后的游戏都将是 gcd( , ) 1n  的情形，即
*

n  ，其取值空间大小为 ( )n . 

Game3：本游戏中，如果幸运地猜测出认证

元  或 ，即服务器接受但未查询 1H 或 2H （通

过检查 Λ 列表来判别），终止协议的运行.由于合

法认证元  、 生碰撞的可能性在 Game2 中已排

除，因此除非由自行产生的合法认证元被拒绝，

Game2 和 Game3 是不可区分的，可得 



179 电   子   学   报 2015 年 

 

2
Pr[ ] Pr[ ]

k

q
  send

3 2Succ Succ       (4) 

Game4：本游戏中，如果成功地计算出认证

元  或 ，即通过查询 1H 或 2H （通过检查 Λ
列表来判别）得到认证元，终止协议的运行.在事件

AskAuth4 不发生的情况下，Game4 和 Game3 是不可

区分的，可得  

Pr[ ] Pr[ ] Pr[ ] 4 3 4Succ Succ AskAuth
   

(5) 

而 AskAuth4 发生意味着成功计算出由服务器 S

产生的随机参数 1a ，下面分两种情况讨论： 

    —在得知 的情况下（通过直接猜测或者 

AskParan 事件的发生），成功由 z 计算出 1a ， 

设此事件为 AskAuth4WithPara4； 

—在未知 的情况下，成功由 z 计算出 1a ，

设此事件为 AskAuth4WithoutPara4； 

我们首先来确定 Pr[ ]4 4AskAuth WithPara .在事

件 AskAuth4WithPara4 中，如果仅是被动攻击者，

即仅进行 Execute 查询，我们可以利用构造一个

求解 RSA 难题的有效(多项式时间 t)算法 ：算法

按照 Game4 的规定运行（唯一不同是实例 jS 在计算

z 时，令 ( ) mod
mez c n ，其中 *

R nc  ），以的

输出（设为x）为输出. 由于不知道实例
i

C 的RSA

公钥 e 对应的私钥 d，如果的输出正确，必有

( ) mod
me ex z n  ，即 modex c n . 可得， 

Pr[ ] ( ( ))q t rsa
4 4 exeAskAuth WithPara Adv

  
（6） 

现在，如果是主动攻击者，也可分两种情况讨论： 

—仿冒用户 C. 此时由于消息 1{ , , , }C n e r 是 

自己产生的，知道公钥 e 对应的私钥 

d, 在知道 的情况下可以概率 1 计算 1a . 

又由于只能通过直接猜测或者 AskParan

事件的发生来得到 的值, 可得 
1 1
( ) | |

Pr[ ] ( )
n

q


  4 4 sendAskAuth WithPara
 

（7） 

—仿冒网关 G. 此时由于不知道实例
i

C  

的 RSA 公钥 e 对应的私钥 d，这与仅是被

动攻击者时类似，可得 

Pr[ ] ( ( ))q t rsa
4 4 sendAskAuth WithPara Adv （8） 

综合 (6) (8): 的结果，由于 1
| |

( ( ))t? rsaAdv ,可得 

1 1
( ) | |

Pr[ ] ( )
n

q


  4 4 sendAskAuth WithPara  （9）
  

现在我们再来确定 Pr[ ]4 4AskAuth WithoutPara . 

由于不知道 的值，实例 jS 产生的 z 对来说

就 相 当 于 一 个 随 机 数 ， 此 时 如 果  未 对 

1 1 1 2 1|| || || || ||a ID r r z c 查询 1H ，Game2 和 Game3 是不

可区分的，可得  

( )
Pr[ ]

q

n
 oh

4 4AskAuth WithoutPara
      

（10） 

综合 (9), (10)的结果，可得 

1 1
( ) ( ) | |

Pr[ ] Pr[ ] ( )
q

n n
q

 
    

oh
4 3 sendSucc Succ

  
（11） 

Game5：本游戏中，我们用私有的 Hash 函数 

iH 来代替 iH 1,2,3i （ ），即令 

1 1 1 2( || || || )H ID r r z   
2 1 1 2( || || || )H ID r r z   
3 1 1 2( || || || )sk H ID r r z  

这样， 和 完全独立于服务器 S 产生的随机参数

1a ，sk 完全独立于 1b 和 2b . 在事件 AskH5 不发生

的情况下，Game5 和 Game4 是不可区分的，可得 

   

P r [ ] P r [ ] P r [ ] 5 4 5Succ Succ AskH        (12)   

而事件 AskH5 发生意味着可以：(1)计算出服务器

S 产生的随机参数 1a ，这种可能性已在 Game4 中被

排除；或者(2)由 1c 解密出 1b ，且由 2c 解密出 2b ，

这种可能性的存在预示着至少要实现一次 RSA

假设的破坏（任意多项式时间 t 内）. 因此， 

    
Pr[ ] ( ) ( ( ))q q t rsa

5 send exeAskH + Adv
   

(13)
 

至此，我们成功的将破坏“口令保护”目标

的可能性限制到协议的前两次交互中. 

Game6：本游戏中，我们用私有的 Hash 函数 

H 来代替 H ，即令 

1 2( || || || )H r r C G   
这样， 是完全独立于用户 C 的口令 pw 的随机数.  

在事件 AskPara6 不发生的情况下， Game6 和 Game5

是不可区分的，可得 

( )
Pr[ ] Pr[ ] Pr[ ]

q

n
   oh

6 5 6Succ Succ AskPara
   

(14) 

另一方面，由于 是完全独立于用户口令 pw

的随机数, 而 1( ) mod
me ez a n ，即 z 被服务器 S

（可信实体）设置成一个与 pw 完全无关的 *
n 中一

个随机值，这与 Game2 中 gcd( , ) 1n  时的情形完

全相同, 由 Game2 中相关分析可知 

     Pr[ ] 06Succ                 
(15) 

综合 (1) (15): 的结果，可得 

, ( )   ake-uodaAdv Pr[ ] Pr[ ] Pr[ ] Pr[ ]  0 0 6 6Succ Succ Succ Succ  

22

1

( )

| | ( ) ( ) 2 ( )2 2

Pr[ ] Pr[ ] Pr[ ] Pr[ ]

Pr[ ] Pr[ ] Pr[ ]

( ) ( ( ))

k k

qq q q q q q

n n n

q q t

   



   

   

     



L





send send oh send send exe oh

1 0 2 1

6 5 6

rsa
send exe

Succ Succ Succ Succ

Succ Succ Succ

+ Adv

定理 1 得证.                        证毕. 
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5 结束语 

确保密码协议的安全性是一个公开难题，对已

有协议的安全性分析旨在为新协议的设计和分析

提供更好的参考和借鉴. 对于基于 RSA 的口令认

证协议，已往研究多关注 e 次剩余攻击的危害性，

常常忽视对分离攻击的防御，而协议形式化证明结

果的失效往往源于对潜在攻击的认识不足.本文通

过对 RSA-GPAKE 协议的分析，指出该协议对分离

攻击是脆弱的，主动攻击者只需要通过发起数十次

假冒会话便可恢复出用户的口令. 本文的攻击结果

突出显示了分离攻击是针对基于 RSA 的 GPAKE

协议的一种严重安全威胁，设计此类协议时必须予

以充分考虑. 进一步讨论了协议形式化证明中的疏

漏之处，并给出一个改进方案 RSA-GPAKE+，克服

了原协议安全缺陷，且未引入新的计算量和通信开

销.需要指出的是，本文在显示协议的完备性方面没

有建树，如何确保此类协议完备性将是我们下一步

重点工作. 此外，GPAKE 协议适用于移动通信环

境, 而移动环境中用户的隐私是重要的关注对象，

因此设计具有匿名性的安全高效的基于 RSA 体制

的 GPAKE 协议，也是值得进一步研究的方向.  
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创新性说明： 

     本文的创新和贡献主要有以下三点： 

1. 指出文献[9, 10]中的 RSA-GPAKE 协议存在严重安全漏洞，无法实现所声称的口令保护这一基本

安全目标。 

利用 RSA-GPAKE 协议中服务器端提供的（互素判别）预言机服务，提出一种分离攻击，攻

击者在一次假冒会话中可排除约 1/3 的潜在口令（这是分离攻击区别于传统的在线字典攻击的本

质特征），总共只需发起几十次假冒会话便可恢复出用户的口令。 

然后，探讨了防御该分离攻击的可能方法，重点讨论了通过限制假冒会话次数来防御该攻击

的不可行性。指出除非对协议进行修正，没有其它较为简单有效的防御办法。本文重点以文献[9]

为例进行说明，读者不难发现文献[10]中协议也存在类似的严重安全缺陷。 

2. 进一步分析了 RSA-GPAKE 协议形式化安全证明中的疏漏之处，指出协议失误的根本原因，提出

一个改进方案，在未增加计算量和通信量的情况下修正了原协议的缺陷，并基于 ROM 模型给出

了严格的归约证明： , ( ) ( )
| |

sendq
k ake-uodaAdv   


。 

其中， | | 为口令空间大小， sendq 为假冒会话次数， ( )k 为关于系统安全参数 k 的一个可

忽略量。归约结果表明，在改进方案中攻击者发起一次假冒会话只能排除一个口令。 

3. 密码协议的失效常源于对潜在攻击的认识不足。本文突出显示了分离攻击是针对一类协议——基

于 RSA 的口令认证密钥交换协议的一种严重安全威胁，设计此类协议时必须予以充分考虑，为

将来协议设计者提供重要参考和借鉴。 


