
基于行为生物特征的自由手势认证增强方案

姚景予  1, 2, 3，汪定  1, 2, 3*，李昕杨  1

 （1. 南开大学密码与网络空间安全学院，天津  300350；

2. 数据与智能系统安全教育部重点实验室，天津  300350；

3. 天津市网络与数据安全技术重点实验室，天津  300350）

摘要：  由于拥有更复杂的键入模式和更大的密钥空间，自由手势在智能设备环境中被视为有望取代传统口令认证

的新型身份认证方案。然而，最新研究表明，在线字典猜测攻击可以在 20 次尝试内攻破 10.33% 的自由手势，这对自

由手势认证系统的安全性和可用性造成了潜在威胁。为了设计更加安全且实用的自由手势认证方案，基于用户的行为

生物特征构造了一个增强自由手势认证系统 StrokeFG。除了识别手势轨迹相似度之外，StrokeFG 能够利用用户输入自

由手势的行为生物信息进一步验证用户的身份。实验结果表明，在相同类别手势的测试集中，StrokeFG 报告了 5.64%

和 6.81% 的等错误率。相较于基线，StrokeFG 的假阳率降低了 86.56%~91.24%。在攻击者已知手势的前提下，Stroke-

FG 在 α∈[0.1, 0.4] 区间内提供了 6.50~8.21 比特的安全水平，有效提升了基线模型的安全边界。
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Abstract:  Free-form gesture authentication, offering more complex input patterns and a larger key space, is considered a promis-

ing alternative for password authentication in mobile environments. However, recent research reveals that online dictionary attacks can

compromise over 10.33% of gestures within 20 attempts, posing a potential threat to the security and usability of gesture authentication

systems. To build a more secure yet practical solution, we present StrokeFG, an enhanced free-form gesture authentication scheme that

leverages behavioral biometrics. In addition to measuring trajectory similarity, StrokeFG exploits users’ unique behavioral traits exhibit-

ed during gesture input  to verify identity.  Experiments  on same-category gesture datasets  show that  StrokeFG achieves an equal-error

rate of 5.64%~6.81%, reducing the recognition error of the baseline by 64.25%~70.67%. Against an adversary who knows the gesture,

StrokeFG achieves 6.50~8.41 bits of α-guesswork entropy under online dictionary attacks,  effectively raising the security boundary of

the baseline model.
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 0    引言

智能手机如今已逐渐成为人们日常生活不可或

缺的一部分，其内部存储了大量的个人隐私和敏感

数据。目前，6 位个人认证码（Personal Identification

Number，PIN） [1]、九宫格口令 [2]、指纹识别 [3]、面部

识 别 [4] 是 保 护 手 机 数 据 安 全 的 第 一 道 防 线 。 然 而 ，

大量研究表明，这些方法面临着各种潜在威胁，包

括 侧 信 道 攻 击 [5]、 窥 视 攻 击 [6]、 弱 口 令 [1,7]、 呈 现 攻

击 [8]、口令猜测攻击 [9-12] 等，引发了人们对传统口令

保护下智能手机设备安全性的担忧。为了提高智能

手机的安全性，近年来，众多替代或补充的认证方

案 被 提 出 ， 如 基 于 声 感 知 的 移 动 终 端 身 份 认 证 方

案 [13]、 基 于 触 摸 和 运 动 传 感 器 信 息 的 隐 式 认 证 方

案 [14-15]、基于动态手势的认证方案 [16]、基于自由手势

的认证方案 [17]。

在智能设备环境中，自由手势认证（Free-form

Gesture Based Authentication）被视为一种有前景、可

替代传统口令（如 PIN 和九宫格）的解决方案 [17-20]。

自由手势认证系统允许用户在空白触摸屏显示器上

用一个或多个手指绘制任意形状或图案 [18]。研究表

明，自由手势在安全性、可用性和易记性方面优于

PIN 和九宫格口令 [17-20]。然而，Cheon 等 [17] 揭示了用

户倾向于创建简单、可预测的手势。这些手势聚集

在一个“弱子空间”内，在 20 次在线字典猜测攻击

中，攻击者通过猜测常用的自由手势发起攻击，攻

击成功率高达 23.13%。随后，Cheon 等 [21] 设计了一

个自由手势的强度评估工具 GestureMeter，其可在牺

牲部分用户体验的条件下将在线字典猜测攻击的成

功 率 降 至 10.33%。 尽 管 自 由 手 势 认 证 范 式 相 较 于

PIN 和九宫格口令具有更大的潜力，但仍须进一步研

究以提升其安全性。

如图 1 所示，本文首次探索利用自由手势的触

摸行为生物特征进一步认证用户身份，从而削弱在

线字典猜测攻击带来的负面影响。现有的研究表明，

用户的行为模式中包含独特的行为生物信息 [22]。智

能手机中配备了大量传感器，如压力传感器，电容

传感器等。当用户与智能手机交互时，这些传感器

捕获的信号包含用户独特的生理和行为信息 [22]。在

认证期间，传感器可在不影响用户体验的情况下在

后端收集认证所需的信息。由于生理和行为信息的

隐蔽性和独特性，即使攻击者可能猜测到了手势的

类别，也因生理特征与行为模式的差异而难以成功

攻破认证系统，从而有效降低了在线字典猜测攻击

的成功率，提升了系统的安全水平。

 
 

在线字典猜测攻击
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初始信息矩阵 横坐标
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时间戳
触摸面积
触摸压力
最大直径
最小直径
触摸点方向 

图 1    在线字典猜测攻击

Fig. 1    Online dictionary guessing attack
 

基于触摸行为生物特征构建自由手势认证增强

方案面临以下挑战。

 （1）有限样本。注册阶段仅能获得少量目标用

户 手 势 ， 且 攻 击 者 数 据 分 布 无 法 提 前 获 得 。 因 此 ，

我们无法获得足够的有效标注数据为每个目标用户

训练专用的认证模型。

 （2）未知手势。由于用户注册手势的多样性以

及同一类手势绘制方式的差异性，认证系统难以提

前获取全部用户可能注册的手势的类别和模式。因

此，认证系统应具有较强的泛化能力，从而保障当

用户注册系统面对未见过的手势时，认证系统仍能

够识别并有效认证用户身份的合法性。

面对上述挑战，本文采用少样本学习技术，旨

在利用有限的样本训练模型，使模型从不同类别的

样本中学习具有区分力的通用特征 [23]。少样本学习

技术能够在每个类别仅有有限样本的条件下训练模

型，使模型不断学习新任务，并提高模型的泛化能

力 ， 从 而 识 别 未 知 手 势 。 孪 生 网 络 [23]（ Siamese net-

work，SN）已被用于处理每类仅有少量样本的少样

本分类或表示学习问题，其包含两个拥有完全相同

架构和参数的子网络。本文以卷积神经网络（Con-

volutional Neural Network，CNN）作为子网络，基于

孪生网络构造特征提取器，其能够将原始的行为生

物信息映射为特征向量。

结 合 动 态 时 间 规 整 （ Dynamic  Time  Warping，

DTW），本文提出一个新的基于行为生物特征的自

由 手 势 认 证 增 强 方 案 StrokeFG。 首 先 ， StrokeFG 通

过 DTW 将待测手势的嵌入序列与注册模板进行弹性

时间对齐，以评估手势轨迹的相似性。随后，利用

上述特征提取器从用户行为生物信息中提取特征向
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量，并输入由多层感知机构建的认证器，完成身份

验证。在识别手势轨迹的基础上，StrokeFG 可以在

不影响用户体验的情况下通过用户认证期间的行为

生物特征进一步验证用户的身份。

本文的主要贡献如下：

 （1）一个新的基于行为生物特征的自由手势认

证增强方案。基于 DTW，本文首次利用触摸行为生

物特征构造了一个自由手势认证增强方案 StrokeFG。

StrokeFG 不要求额外的硬件支持，仅需手机上已有

的传感器收集的信息。

 （2）安全性和健壮性评估。本文收集了一个包

含用户行为生物特征的自由手势数据集，其包含 97

个用户在两种行为状态下绘制的 30 种手势的行为生

物数据。基于自由手势数据集，本文在实验阶段系

统 性 地 评 估 了 所 提 的 认 证 方 案 的 健 壮 性 和 安 全 性 。

结果表明，在相同手势构成的测试样本集中，相较

于 基 线 ， StrokeFG 的 假 阳 率 降 低 了 86.56%~91.24%。

在敌手已知手势类别的前提下，StrokeFG 在在线字

典 猜 测 攻 击 下 实 现 了 猜 测 复 杂 度 为 6.50~8.41 比 特

 （α∈[0.1, 0.4]）的安全水平。

 （3）数据收集应用程序。为了提升本文工作的

可复现性，公开了自研的基于安卓系统的手势数据

收集应用程序，其能够捕获用户在智能手机指定区

域绘制手势时的行为生物特征，包括用户的触摸坐

标 、 时 间 戳 、 面 积 、 压 力 、 最 大 直 径 、 最 小 直 径 、

触摸点方向。相关细节见第 4 节。

 1    相关工作

自 由 手 势 是 一 种 二 维 空 间 的 手 势 ， 自 2014 年

由 Sherman 等 [20] 研 究 后 ， 引 起 了 一 些 学 者 的 关 注 。

在 本 节 中 ， 除 了 介 绍 与 自 由 手 势 相 关 的 前 沿 研 究

工 作 外 ， 还 阐 述 了 与 本 文 研 究 相 关 的 行 为 特 征 认

证工作。

 1.1    自由手势认证

自由手势允许用户在触摸屏幕指定空白区域的

任意位置绘制任意的图案 [20]，并且没有网格或模板

提示。研究表明，相较于 PIN 和九宫格口令，自由

手势具有更大的口令空间和更强的安全性 [17]。2014

年 ， Sherman 等 [20] 收 集 了 63 名 参 与 者 的 自 由 手 势 ，

并研究了手势的安全性和记忆性。结果表明，用户

对于签名和简单形状的记忆性更好。

2016 年，为了研究在自然环境下自由手势认证

系统与其他认证系统的区别，Yang 等 [18] 利用经验取

样法研究了 91 名参与者在多账户条件下创建口令和

认证的行为。研究表明，参与者在真实环境中生成

的口令比在实验室研究中生成的口令更弱，用户更

倾向于创建更简单的手势。91 个参与者创建的手势

口 令 中 有 49.28% 与 形 状 有 关 ，24.07% 与 字 母 有 关 ，

15.76% 与 线 条 有 关 。 2017 年 ， Liu 等 [19] 证 明 了 缩 放

和旋转会对认证系统产生负面影响，降低认证准确

率，而对齐预处理不会影响系统的性能。

2020 年，Cheon 等 [17] 收集了 2 594 名参与者创建

的 手 势 数 据 ， 并 采 用 了 两 个 广 泛 应 用 的 识 别 器 ：

DTW[24] 和量角器（Protractor） [25]。为了评估手势认

证方案的安全性，Cheon 等利用 n 元马尔可夫模型 [7]

评估了破解比例为 α 的部分猜测熵。研究结果显示，

随着 α 值从 0.1 增长至 1.0，自由手势的部分猜测熵

相较于 4 位数字口令和九宫格口令提升了至少 25%。

然而，自由手势识别器在抵抗基于聚类的字典攻击

方面表现出了脆弱性。攻击者利用字典可以在 20 次

尝试内攻破 23.13% 的账户；利用黑名单策略，敌手

攻击的成功率下降至 14.93%。

2023 年，为了帮助用户创建更安全的自由手势，

Cheon 等 [21] 提 出 了 一 种 新 的 自 由 手 势 强 度 评 估 工 具

GestureMeter。实验表明，在假阴率为 11.54% 的特定

决 策 阈 值 下 ， 自 由 手 势 猜 测 成 功 率 可 降 至 10.33%。

2025 年，Cheon 等 [26] 利用单类支持向量机分类器探

索了从加速度传感器、重力传感器以及旋转速度获

取的行为特征的有效性。结果表明，在用户输入过

程中捕获的运动传感器特征可将肩窥攻击者的成功

率降低至 2.11%~4.90%。

 1.2    行为生物认证

由于用户独特的生理结构和行为习惯，所以在

与智能手机交互时会产生特有的身份信息，并可被

手机内置的各类传感器捕获。在现有研究中，行为

生物信息主要分为三类：一是触摸信息，通过屏幕

传感器（如压力、电容传感器等）采集；二是运动

信息，借助运动传感器（如陀螺仪、加速度传感器

等）获取；三是结合触摸与运动的多模态信息。

触摸认证系统在可用性与安全性方面已得到广

泛研究。2013 年，Frank 等 [27] 和 Li 等 [22] 对其可用性

进行了探讨，表明触摸坐标、时间戳、面积和压力

等数据可用于身份验证。后续研究进一步分析了特

征选择 [27]、实验环境 [28]、窗口大小 [29]、触摸方向 [30]

对触摸认证系统的影响，并评估了聚类攻击 [31]、模

仿攻击 [32]、随机输入攻击 [33] 对系统的威胁。

基 于 运 动 信 息 的 认 证 系 统 常 称 为 步 态 认 证 [34]。

研究表明，运动传感器所捕获的用户行走特征可有
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效用于身份认证。然而，多数研究数据来自特定实

验环境，虽有个别工作采集了自然状态下的数据 [35]，

但是由于用户所处环境的复杂性，注册阶段常需大

量数据 [23]，限制了实用价值。此外，用户行为姿势

多样（如坐、站、躺、跑），进一步加大了构建稳

健步态认证系统的难度 [23]。

多 模 态 认 证 系 统 结 合 了 触 摸 信 息 和 步 态 信 息 ，

能够捕获更加丰富的用户行为信息 [36-38]。研究表明，

相较于触摸认证系统和步态认证系统，多模态认证

系统具有更高的认证准确性。

 2    系统模型

本节主要介绍了所提的 StrokeFG 的系统架构和

模型细节。

 2.1    系统架构

如图 2 所示，StrokeFG 系统架构分为三个阶段：

训练阶段、注册阶段和登录阶段。在训练阶段，服

务提供商负责离线训练和测试模型的性能。在注册

阶段，系统同步采集用户注册的自由手势的轨迹以

及行为生物信息。行为生物信息经归一化处理后由

特征提取器提取特征，提取的特征记录在模板池中。

在登录阶段，系统首先验证手势轨迹的合法性，若

匹配成功，进一步验证输入特征是否与注册特征一

致，据此判断用户身份的合法性。

 （1）训练阶段。StrokeFG 的认证部分由轨迹认

证模块和行为生物认证模块组成。作为一种入口点

认证机制，StrokeFG 的部署方式与基于 PIN、人脸或

指 纹 的 认 证 机 制 相 似 ， 其 预 先 集 成 于 手 机 系 统 中 ，

而无须在用户端重训练模型，具有良好的可拓展性。

本文聚焦于验证 StrokeFG 的可行性，不涉及具体部

署细节。

特征提取器是采用以卷积神经网络为子网络构

建 的 SN， 适 用 于 小 样 本 分 类 或 表 示 学 习 任 务 。 SN

结构对称，两个子网络权值共享，旨在衡量两个输

入 样 本 之 间 的 相 似 性 ， 学 习 更 具 泛 化 能 力 的 特 征 。

属于同一类别的样本会提取相似特征，不同类别则

提取差异特征，特征相似性以欧氏距离度量。本文

使用三元损失函数优化子网络权重。特征提取器训

练完成后，服务提供商固定其权重，并利用二元交

叉熵损失函数优化认证器（Decision Network，DN）。

SN 与 DN 的详细结构见 3.2 节。

 （2）注册阶段。与 PIN、人脸或指纹认证类似，

用户选择一个自由手势并在不同的行为状态下重复

输 入 若 干 次 以 完 成 注 册 。 用 户 在 输 入 自 由 手 势 时 ，

智能手机内置传感器采集相应的行为生物特征，包

括 触 摸 点 位 置 、 面 积 、 压 力 、 时 间 、 手 指 朝 向 等 。

触摸点位置序列构成手势轨迹，经尺寸和位置归一

化预处理以消除尺度与平移变化。特征提取器同步
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图 2    系统架构

Fig. 2    System structure
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将行为生物信息映射为隐式特征向量，捕获原始数

据中用户特有的特征。手势轨迹与特征向量均存储

于模板池，用于登录验证。

 （3）登录阶段。StrokeFG 采用两阶段认证结构。

用户输入手势后，系统首先使用 DTW 匹配轨迹与模

板池中是否一致。若失败，拒绝访问；若成功，则

提取输入手势的行为生物特征向量。认证器以输入

特征与模板特征的差值向量作为输入，判断是否来

自同一用户，从而决定是否通过认证。

 2.2    模型细节

图 3（a）展示了 SN 子网络的设计细节，该子

网络以归一化的行为生物数据作为输入，输出一个

256 维的特征向量。由于本文所收集的手势样本数据

长度至多为 221，且原始特征共有 8 种，因此子网络

的输入维度为 (221, 8)。
  

(a) 特征提取器
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图 3    行为特征认证模块

Fig. 3    Behavioral feature authentication module
 

网络包含三层卷积层，卷积核数量分别为 256、

512 和 1 024，大小均为 3，采用“same”填充以保持

序列长度不变，并使用 ReLU 激活函数。第一层卷积

用于初步提取局部特征，后两层进一步提升特征抽

象与表示能力。池化层在减少计算量的同时保留重

要特征。全局平均池化层将每个通道的特征图压缩

为一个标量，实现特征的全局聚合。全连接层与输

出层进一步去除冗余，保留鉴别信息。

本文采用多层感知机作为 DN，基于隐特征空间

中向量的差值进行分类决策，完成二分类任务，输

入为两个隐特征向量的差值，输出为它们属于同一

用户的概率。系统可通过设定阈值，根据该概率判

定用户身份的合法性。

如图 3（b）所示，DN 结构包括输入层、三个

全 连 接 层 、 Dropout 层 和 输 出 层 。 输 入 维 度 为 256。

全连接层神经元数分别为 512、512 和 256，激活函

数为 ReLU。Dropout 层丢弃率为 0.2，以有效防止过

拟合，提升泛化能力。输出层含一个神经元，使用

Sigmoid 函数将输出映射至 [0,1]，表示属于同一用户

的概率。

 3    威胁模型

本节描述了攻击者的能力以及对自由手势认证

系统的威胁模型所做的假设。

 （1）现有的手机认证系统将数据存储与处理置

于一个安全区域中。例如，苹果的指纹识别数据存

储 在 Secure Enclave 中 ， 这 是 一 个 独 立 的 安 全 芯 片 ，

与 主 操 作 系 统 隔 离 。 安 卓 设 备 也 会 利 用 安 全 区 域

 （如 TrustZone）保护敏感数据。与现有的研究保持

一致 [23]，本文假设触摸传感器数据的存储和处理是

在 安 全 区 域 内 进 行 的 。 手 势 认 证 模 块 可 以 在 ARM

TrustZone 等安全区域中运行，以限制安全区域之外

的任何对传感器和手势认证模块的访问。安全区域

的存在限制了攻击者的攻击范围，可以有效抵抗主

密钥攻击 [39]。然而，我们无法限制攻击者通过传感

器接口执行攻击。因此，本文在安全性分析阶段评

估了“狼”攻击 [39] 的有效性。

 （2）基于现有的工作，本文将攻击分为三类：

零知识攻击、猜测攻击、模仿攻击。零知识攻击是

指攻击者没有目标用户自由手势的任何信息，攻击

者仅能通过不断尝试各种类别的自由手势与行为生

物特征进行攻击。猜测攻击包括离线猜测攻击和在

线猜测攻击。由于用户注册的手势样本仅存储在本

地，本文假设认证系统受到安全区域的保护，从而

避免离线猜测攻击。攻击者可基于收集到的自由手

势猜测字典发动在线字典猜测攻击。模仿攻击是指

攻击者不仅拥有目标的图案信息，还能够通过反复

观察录像等方式尝试模仿用户的行为模式特征。零

知识攻击是最弱的，模仿攻击是最强的。本文仅针

对 在 线 字 典 猜 测 攻 击 设 计 自 由 手 势 认 证 增 强 方 案 ，

模 仿 攻 击 不 在 研 究 范 围 内 ， 相 关 工 作 可 参 考 文 献

[19] 和 [20]。

 （3）与现有的工作保持一致 [23]，通信信道通过

使 用 标 准 的 安 全 通 信 协 议 （ 如 Secure Sockets Layer/

Transport Layer Security， SSL/TLS） 得 到 保 护 ， 因 此

被认为不受攻击者影响。此外，攻击者也无法篡改
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手势认证模块已从传感器读取的数据，他们也不能

在设备上实施中间人攻击或重放攻击。发动此类攻

击 需 要 嗅 探 安 全 通 信 信 道 ， 这 意 味 着 需 要 破 解

SSL/TLS 等信道加密协议。

 4    数据收集实验

为了支持本文的研究，我们设计了数据收集实

验 ， 以 收 集 用 户 绘 制 自 由 手 势 时 的 行 为 生 物 特 征 。

与现有的公开数据集不同，本文不仅收集了用户与

智 能 手 机 交 互 过 程 中 的 触 摸 点 坐 标 与 时 间 戳 ， 还

额外记录了多种行为特征数据，包括触摸面积、触

摸 压 力 、 最 大 直 径 、 最 小 直 径 以 及 触 摸 点 方 向 。

本 节 的 其 他 部 分 介 绍 了 数 据 收 集 实 验 关 键 部 分 的

设计。

 4.1    设备

数 据 采 集 实 验 使 用 5 台 屏 幕 大 小 为 6.47 英 寸 、

分辨率为 2 340×1 080、搭载了 Android 系统的智能手

机。为了避免手机硬件及软件的差异影响数据采集

的质量，所有设备均为华为 P30 pro。

 4.2    应用程序

基于 Android 系统，开发了一款自由手势行为生

物特征收集应用程序。如图 4（a）所示，应用程序

界面分为两部分：上半部分显示提示图案及用户需

要提前阅读的注意事项，下半部分灰色区域为用户

绘制手势的区域。用户需要在该灰色区域内依照提

示，按个人偏好输入手势。该应用程序能够以最高

120 Hz 的频率主动采集行为生物特征信息。

 4.3    任务细节

实 验 要 求 用 户 输 入 30 类 手 势 ， 具 体 类 别 如

图 4（b）所示。这些手势在 Cheon 等 [17] 从 2 594 名用

户中收集的手势中最常见。每类手势需要用户连续

重复输入 7 次。实验开始前，为了使用户在实验过

程中尽可能保持与自然环境下使用手机相似的行为

模式，说明如下：

 （1）可在灰色区域内任意位置绘制手势，无须

局限于中心区域。为了避免用户因实验环境而过度

依赖提示图案的位置，鼓励用户以舒适姿势按自身

偏好绘制，不预先固定起始点。

 （2）提示图案仅供参考，不必严格遵循其形状

规则。部分用户可能倾向于按提示样式等比例放大

绘制，但我们鼓励用户依个人偏好自由绘制，不限

制角度与大小。

 （3）选择最常用的手势姿势。常用姿势有助于

用户以日常使用手机的自然模式完成实验，从而提

高数据的真实性和代表性。

为了研究用户行为状态对自由手势认证系统的

影响，要求用户在行走和坐两种状态下完成上述实

验。每位参与者在实验结束后可获得 50 元人民币作

为报酬。

 4.4    伦理考虑

实验开始前，向用户详细说明实验内容与目的，

明确告知数据收集事宜。所有实验均在用户知情同

意的前提下进行。尽管数据已进行匿名化处理，但

因涉及用户生理与行为信息，仍属于敏感数据。公

开数据集可能存在隐私泄露风险，并为攻击者提供

额外信息。因此，本文不公开数据集具体细节，仅报

告相关统计信息，以避免个人隐私泄露。为了保障

实 验 结 果 的 可 复 现 性 ， 在 github（ https://github.com/

Litraveler/StrokeFG.git） 上 公 开 了 数 据 收 集 应 用 程 序

及实验代码。

 5    数据集

共 有 97 名 用 户 参 与 实 验 并 提 供 了 数 据 ， 其 中

90 名用户在行走和坐两种状态下完成了实验，另有

7 名用户因时间限制仅完成了坐状态下的实验。实验

共收集到 39 060 条手势数据，为了保障实验的完整

性，最终仅采用 90 名用户的数据，共计 37 800 条。

为了减少因用户不熟悉手势而导致的输入偏差，对

每名用户、每种行为状态下的每类手势数据，均过

滤了前 2 条记录。在这 90 名用户中，60 名用户在行

走和坐状态下以相同方式持握手机完成实验，另有

 

(a) 应用
(a) Application

(b) 手势
(b) Gestures 

(c) 实验
(c) Experiment

1.灰色区域的任何位置

都可以画图，不用拘泥

于中心。2.图案仅为提

示，不同拘泥于具体的

形状规则。3.选择最合

适的姿势

 

图 4    数据采集应用及手势类别

Fig. 4    Data-collection application and gesture categories
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30 名用户则改变了持机方式。

 6    实验评估

本节通过实验系统评估了 StrokeFG 中行为生物

认证模块的性能与安全性。具体地说，首先，评估

了 不 同 样 本 量 对 行 为 生 物 认 证 模 块 的 影 响 ； 其 次 ，

通过对比 DTW[24] 与 Protractor[25] 方法，验证了所提出

行为生物特征认证模块在识别相同类别手势方面的

优势；再次，引入 Van Hamm 等 [39] 提出的行为生物

认证系统安全性评估框架，对  StrokeFG 的行为生物

认证模块抵抗在线字典猜测攻击的安全性进行了量

化；最后，评估了未知手势、不同行为状态以及跨

行为状态对行为生物认证模块的影响。

 6.1    训练策略

如图 2 所示，StrokeFG 的行为生物认证部分包

含特征提取模块和认证器模块。本文使用三元组损

失函数训练特征提取模块，使用二元交叉熵损失函

数训练认证模块。三元组损失函数的目标是使同类

样本在嵌入空间中彼此靠近，不同类样本彼此远离，

从而有效实现用户身份验证。

a

p n α

D (a,p,n) α

α

使用三元组损失函数训练 SN 需要选取三类样

本，分别是锚点样本、正样本、负样本。训练 SN 旨

在减少锚点样本和正样本之间的距离，同时增大锚

点样本和负样本之间的距离。如式（1）所示， 表

示锚点样本， 表示正样本， 表示负样本， 表示

边界值， 表示三元组损失函数。 确保锚点

样本与正样本之间的距离与锚点样本与负样本之间

的距离之差至少为 ，防止模型退化为平凡解。

D (a,p,n) =max(|| f (a)− f (p)||2 − || f (a)− f (n)||2 +α,0)（1）

N

yi ŷi

ŷi

本文使用二元交叉熵损失函数训练 DN。二元交

叉熵损失函数是一种常见的损失函数，其主要用于

二分类问题，能够很好地衡量模型预测的概率分布

与真实分布之间的差异，并处理输出为概率值的情

况。二元交叉熵损失函数的定义如式（2）所示。

是批量大小， 是真实标签，模型的预测概率为 。

由模型的输出层产生并经过 Sigmoid 激活函数处理，

以确保其范围在 0～1 之间。DN 输出的值代表两个

输入样本属于同一个用户的概率，1 代表输入的两个

样本属于同一用户，0 则反之。

L= − 1
N

N∑
i=1

[
yilog

(̂
yi
)
+ (1−yi) log

(
1−̂yi
)]

（2）

 6.2    数据处理

训练集与测试集的用户比例设定为 2∶1，并确

保训练用户样本不出现在测试集中。在超参数优化

阶段，从训练用户数据中进一步划分出验证集，其

余作为训练集，训练集与验证集的比例也为 2:1。由

于 SN 使用三元组损失函数，而 DN 使用二元交叉熵

损失函数，因此，两者的训练机制不同。为了满足

不同实验的需求，本文采用了 5 种不同的样本生成

策略。

 （1）三元组类型一（T1）。分别处理行走和坐

两种状态的数据。对每一用户每一状态下每一手势

的 5 个样本，两两组合形成 10 个锚点样本-正样本对，

并从其他用户同状态同手势的样本中随机选取一个

负样本，构成三元组。遍历所有状态、手势和用户

后，得到完整的三元组数据集。

 （2）三元组类型二（T2）。合并行走和坐两种

状态的数据。每一用户每一手势有 10 个样本，组合

生成 45 个锚点样本-正样本对。负样本生成方式与 T1

相同。

 （3）对比样本类型一（C1）。分别处理行走和

坐两种状态。每一用户每一状态下每一手势的 5 个

样本组合出 10 个正样本对，并从其他用户同状态同

手势样本中为每对随机选取 2 个负样本。遍历所有

状态、手势和用户，得到对比样本集。

 （4）对比样本类型二（C2）。合并行走和坐两

种状态的数据。每一用户每一手势的 10 个样本生成

45 个正样本对，并从其他用户同状态同手势样本中

为每对随机选取 5 个负样本。

 （5）对比样本类型三（C3）。针对每一用户的

每一手势，分别将坐状态样本作为锚点样本，行走

状 态 样 本 作 为 正 样 本 ， 生 成 所 有 可 能 的 正 样 本 对 。

集合仅含正样本对，用于测试状态变化对认证性能的

影响。

 6.3    超参数优化

本节旨在优化 SN 与 DN 的超参数，其预设值分

别如表 1 和表 2 所示，重点考察了学习率、批次大小、

边界值及输出维度的影响。本文采用网格搜索方法

遍历预定义的超参数空间，最终确定最优超参数组

合，如表 3 所示。

SN 与 DN 的超参数优化是独立进行的，具体过

程如下：将训练数据划分为训练集和验证集，基于

三元组损失函数在各超参数组合下训练并验证 SN 的

性能。确定 SN 的最优超参数组合后，固定该类超参

数并训练优化 SN 的模型参数。SN 参数优化完成后，

固定其模型参数，从而评估 DN 在各超参数组合下的

性能，最终确定 DN 的最优超参数组合。
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表 1    特征提取器超参数

Table 1    Hyperparameters of the feature extractor

超参数 预设值

学习率 0.1、0.01、0.001、0.000 1

批次大小 32、4、128

边界值 1.0、0.5、0.1、0.05、0.01

输出维度 64、128、256

 

  
表 2    决策网络超参数

Table 2    Hyperparameters of the decision network

超参数 预设值

学习率 0.1、0.01、0.001、0.000 1

批次大小 32、64、128

 

  
表 3    最优超参数组合

Table 3    Optimal hyperparameter combinations

网络 学习率 批次大小 边界值 输出维度

孪生网络 0.000 1 128 0.01 256

决策网络 0.001 32 — —

 

 6.4    评估标准

本文使用现有研究中常见的评估指标，每个指

标都基于正确分类的良性认证事件的数量（真正例）

和 错 误 分 类 的 良 性 认 证 事 件 的 数 量 （ 假 负 例 ）， 以

及正确检测到的攻击尝试的数量（真负例）和未识

别出的攻击尝试的数量（假正例）。具体使用了准

确率（Accuracy）和等错误率（Equal Error Rate，EER）

两 种 指 标 。 假 阳 率 （ False Positive Rate， FPR） 和 假

阴率（False Negative Rate，FNR）两种指标用于辅助

计算。EER 表示在特定阈值下 FPR 和 FNR 相等的点，

值越低意味着模型性能越好。本文考虑了两种错误

的指标，可用于比较不同模型的性能。

准确率的定义如下：

Accuracy= TP+TN
TP+FP+TN+FN （3）

FPR 的定义如下：

FPR= FP
FP+TN （4）

FNR 的定义如下：

FNR= FN
FN+TP （5）

 6.5    样本量的影响

本节评估了样本量与行为状态对  StrokeFG 的影

响。行走和坐两组数据分别独立实验，采用  T1 生成

训练 SN 所需三元组，C1 生成训练 DN 所需对比样本，

并用 C1 构造测试集，训练轮次为 20。

图 5 和 图 6 箱 线 图 显 示 ， 样 本 量 由 6 400 增 至

12 800 时，30 类手势准确率上升且分布收紧（第三

四 分 位 数 与 第 一 四 分 位 数 的 差 与 须 长 均 缩 小 ）。 继

续增至 19 200~32 000，准确率反而略降，这可能是

因为在训练数据量不断提升但数据多样性有限的情

况下，模型过度拟合训练数据。
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图 5    训练数据量对准确率的影响（坐）

Fig. 5    Impact of training set size on accuracy （Seated）
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图 6    训练数据量对准确率的影响（行走）

Fig. 6    Impact of training set size on accuracy （Walking）
 

在相同样本量条件下，坐状态下 StrokeFG 报告

的准确率高于行走状态，可能的原因是用户在行走

状态下的重心移动导致用户绘制的手势更加多样化

且不稳定。当数据量为 12 800 时，认证准确率最高

可 达 97.56%。 在 图 7 和 图 8 中 ， 坐 状 态 下 模 型 的

EER 中 位 数 最 低 为 4.03%， 行 走 状 态 下 模 型 的 EER

均值最低为 6.42%。实验结果表明，StrokeFG 能够在

用户无感的状况下进一步验证其身份，具有良好的

可部署性。

 6.6    对比分析

DTW[24] 和 Protractor[25] 通过判断手势轨迹是否相
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似来识别用户，该方法在自由手势认证领域已被广

泛采用 [17,19,26]。与上述方法不同，本文方案在识别手

势类别的基础上，进一步引入用户特有的触摸行为

生物特征以识别潜在冒充者，从而提升系统的安全

性。因此，在同一手势测试集中，将本文方案与基

线 方 法 Protractor 和  DTW 进 行 了 性 能 比 较 。 测 试 集

已进行位置与尺寸归一化，以排除其对基线方法性

能的干扰，详见文献 [17]。

图 9 和图 10 展示了各分类器在 C1 测试集上的

表现。在文献 [17] 中，Cheon 等在包含 2 594 名用户

生成的手势的测试集上实现了 3.59%（DTW）和 4.14%

 （ Protractor） 的 EER。 本 文 评 估 了 当 FNR 分 别 为

3.59% 和 4.14% 时 ， DTW 和 Protractor 在 相 同 类 别 手

势测试集中的 FPR。如图 9 所示，在坐姿测试集中，

StrokeFG 的 EER 为 5.64%。 DTW 的 FPR 为 50.68%，

Protractor 的 FPR 为 56.58%。 与 DTW 和 Protractor 相

比 ， StrokeFG 报 告 的 FPR 分 别 降 低 了 89.86% 和

91.24%。 如 图 10 所 示 ， 在 行 走 测 试 集 中 ， StrokeFG

的 EER 为 6.81%， DTW 的 FPR 为 50.68%， Protractor

的 FPR 为 56.58%。 与 DTW 和 Protractor 相 比 ， FPR

分别降低了 86.56% 和 87.96%。这表明 StrokeFG 中的

行为生物认证模块可以弥补 DTW 和 Protractor 在识别

相同类别手势方面的不足，进一步提升了系统整体

的安全性。

与侧重于区分不同类别手势的  DTW 和  Protrac-

tor 不同，StrokeFG 能够进一步捕捉用户特有的行为

特征差异。因此，在识别不同用户的相同类别手势

时，StrokeFG 错误率降低 86.56%~91.24%。
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图 9    各分类器性能比较（坐）

Fig. 9    Classifier performance comparison （Seated）
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图 10    各分类器性能比较（行走）

Fig. 10    Classifier performance comparison （Walking）
 

现有研究表明，在线字典攻击可在 20 次尝试内

攻破超过 10.33% 的自由手势 [21]。在假设攻击者为零

知识的前提下，StrokeFG 可在攻击者猜测到手势类

别的情况下有效降低其成功率。然而，在触摸认证

领域 [31,40] 中，攻击者可利用已有的行为生物特征信

息发起在线字典猜测攻击（类似于“狼”攻击 [39]）。

由于 StrokeFG 同样依赖用户行为生物特征作为增强

认证机制，当攻击者猜测或提前获知用户手势类别

时，可凭借自身知识库发起在线字典猜测攻击。因

此，在 7.7 节中使用熵评估了 StrokeFG 对抗在线字典

猜测攻击的能力，以量化其安全性。

 6.7    安全性分析

熵是衡量认证系统安全性的重要指标之一。不

同于字符串口令 [41]、PIN[1] 等确定性口令认证方案，
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图 7    训练数据量对等错误率的影响（坐）

Fig. 7    Impact of training set size on EER （Seated）
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图 8    训练数据量对等错误率的影响（行走）

Fig. 8    Impact of training set size on EER （Walking）
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生物特征识别具有模糊匹配 [39] 的特性。因此，本节

采用 Van Hamme 等 [39] 于 2024 年在信息取证与安全学

报 （ Transactions  on  Information  Forensics  and  Security，

TIFS）上提出的评估框架，以计算 StrokeFG 的有效

密钥空间。

为了评估 StrokeFG 为行为生物认证模块的安全

性，本节参考了文献 [2,17,42] 所采用的评估指标及

相关测量结果。为了便于比较分析，选用 α-猜测复

杂度作为衡量指标，该指标的详细介绍参见文献 [39]。

在评估 StrokeFG 时，假设攻击者已知一半手势类别

中一半用户的行为特征样本。该假设合理，因为攻

击者穷举所有手势类别并获取所有目标用户的历史

手势样本较为困难。攻击者可基于已掌握的行为生物

信息库，选取最有可能的攻击序列。在评估中，攻

击者拥有的样本量为 675，攻击目标的样本量为 1 350。

表 4 展示了 StrokeFG 的行为生物认证模块的 α-

猜测复杂度评估结果。受样本数量限制，未评估 α =

0.7 和 α = 1.0 时 StrokeFG 的安全性。如表 4 所示，在

α-猜测复杂度指标下，StrokeFG 的行为生物认证模块

在 两 种 行 为 状 态 下 分 别 提 供 6.60~8.41 比 特 与 6.50~

8.21 比特的安全性。这意味着即使攻击者已知手势

类别，StrokeFG 仍可提供 6.50~8.41 比特的安全强度。

尽管受限于文献 [17] 中数据集未公开，本文无法进

一步评估在攻击者未知手势类别及行为生物特征时

StrokeFG 对抗在线猜测攻击的能力，但对行为生物

认证模块的安全性评估仍为 StrokeFG 的整体安全性

提供了重要参考。

 
 

表 4    α-猜测复杂度评估

Table 4    Entropy evaluation of α-guesswork

方案
α

0.1 0.2 0.3 0.4

Baseline 3×10[17] 7.55 11.06 14.47 16.23

Blacklist 3×10[17] 8.29 12.99 15.62 16.99

4-digit PINs[42] 5.19 7.04 8.37 9.38

Patterns[2] 5.04 5.82 6.54 7.19

行为生物认证模块（坐) 6.60 6.98 7.43 8.14

行为生物认证模块（行走) 6.50 7.01 7.68 8.21

 

 6.8    未知手势的影响

在实际应用场景中，由于无法预先获取用户的

选择，用户可能选择训练集中未出现过的手势。为

此，本节研究了 StrokeFG 在未知手势样本上的识别

性能。使用 T1 和 C1 生成训练与测试样本，训练集

规 模 为 12 800， 测 试 手 势 类 别 数 为 12～ 26。 图 11~

图 14 展示了坐与行走状态下模型在测试集上的表现，

每 个 箱 线 图 汇 总 了 10 次 重 复 实 验 的 结 果 。 图 11 和

图 12 展示了识别准确率随手势类别数的变化情况，

图 13 和图 14 为 EER 的相应变化。
 
 

0.94

0.93

0.92

0.91

0.90

准
确
率

12 16 20 24 26

手势量 

图 11    手势量对准确率的影响（坐）

Fig. 11    Impact of gesture quantity on accuracy （Seated）
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图 12    手势量对准确率的影响（行走）

Fig. 12    Impact of gesture quantity on accuracy （Walking）
 

 
 

0.09

0.08

0.07

0.06

0.05

等
错
误
率

12 16 20 24 26

手势量 

图 13    手势量对等错误率的影响（坐）

Fig. 13    Impact of gesture quantity on EER （Seated）
 

实验结果表明，随着手势类别数的增加，模型

识别准确率逐渐上升，EER 逐渐下降。这一结果符

合预期，因为在总训练数据量固定的情况下，更多

类别的自由手势提升了数据的多样性，使模型能够
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学习更具泛化能力的隐式特征，从而增强了 Stroke-

FG 从未知手势中提取有价值的通用特征的能力。
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图 14    手势量对等错误率的影响（行走）

Fig. 14    Impact of gesture quantity on EER （Walking）
 

从图 11~图 14 可见，模型识别准确率的中位数

随着手势量的增加而提高，EER 的中位数随着手势

量的增加而下降。这是符合预期的，因为随着手势

类别的增加，模型更能够从多样化的数据中学习到

通用特征。然而，当手势量从 12 增加至 26 时，模型

识别准确率的最小值和最大值呈现一定的起伏。这

表明部分模型在尾部用户数据上的表现存在明显的

波动性。可能原因是当总训练样本量固定为 12 800

时，手势类别数增加意味着每个手势类的平均样本

数减少。当手势类别数从 12 增至 26，每类手势样本

数降低，类别增加但总样本量不变，优化过程更容

易受到噪声和离群样本干扰，尤其是当少数用户手

势质量较低或分布偏斜时，模型难以同时保持对所

有用户的高精度判别，从而在局部最优解附近震荡。

然而，总体而言，模型的性能随手势多样性的增加

而提升，表明多样化的手势有利于提升模型的性能。

与坐状态相比，模型在行走状态下的准确率较

低，EER 较高。这是因为行走时用户绘制手势的不

确定性和变异性更大，而坐时身体更稳定，手势的

类内差异较小，从而获得更好的识别效果。

 6.9    行为状态的影响

本节探讨用户行为状态对模型认证性能的影响。

在实际部署中，认证系统须在注册阶段收集用户手

势数据。由于用户认证时可能处于不同的行为状态，

注册与认证时的状态不一致情况常有发生，因此需

评估模型在此差异下的身份认证能力。

数据集中记录了用户坐和走路两种状态下的手

势数据。其中，60 名用户在两种状态下以相同方式

使用手机（如均用右手操作），30 名用户则改变了

使用方式（如从右手换为左手持机并操作）。

本 文 设 置 了 三 种 实 验 场 景 （ 图 15）。 场 景 1 利

用以相同方式使用手机的用户的数据，划分为训练

集与测试集，训练样本通过  T1 和  C1 生成，测试样

本通过 C3 生成。因 T1/C1 将坐和行走数据分开处理，

模型未学习行为变化对手势的影响。
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图 15    不同场景下的认证准确率

Fig. 15    Authentication accuracy in different scenarios

场 景 2 使 用 的 数 据 集 与 场 景 1 相 同 。 与 场 景 1

不同的是，场景 2 使用 T2 和 C2 生成了训练样本集。

测 试 样 本 集 的 生 成 与 场 景 1 相 同 。 由 于 T2 和 C2 融

合了用户在坐和行走两种状态下的手势数据，这使

得模型有机会从因用户行为变化导致手势变化的信

息中学习跨行为状态的特征。

场景 3 利用在坐和行走两种状态下以不同方式

使用手机的用户对应的数据集。训练样本通过 T2 和

C2 生成，测试样本集通过 C3 生成。场景 3 与场景 2

的区别在于用户使用手机方式的差异。在场景 3 中，

用户在行为变化的同时切换了使用手机的方式，而

在场景 2 中，用户并未因行为变化切换使用手机的

方式。场景 3 的目的是研究用户使用手机的方式的

变化对模型性能的影响。

在训练样本量固定为 12 800 的条件下，图 15 展

示了 StrokeFG 在三种场景下识别合法用户的准确率。

可以看出，场景 2 中的模型性能显著高于场景 1，场

景 1 的准确率集中在 5%~33%，而场景 2 则达到 52%~

62%。场景 3 与场景 2 的性能接近。

场景 1 与场景 2 的性能差异表明，即使用户以

相同方式绘制手势，不同行为状态下的手势仍存在

明显差异。尽管在训练集中加入了行为变化带来的

手势变异，StrokeFG 的准确率仍低于第 6.5 节中的结

果 ， 说 明 不 同 行 为 状 态 下 用 户 手 势 多 样 性 的 增 加 ，

导致类间差异减小、类内差异增大，从而降低了模

型性能。另外，场景 3 与场景 2 表现相似，说明即使

用户改变手机使用方式，不同方式下绘制的手势仍

具有一定的相似性。总体而言，不同行为状态使得

用户手势更趋多样，增加了身份识别的难度。

第 4 期 姚景予，等：基于行为生物特征的自由手势认证增强方案 •　39　•



然而，如第 6.5 节和第 6.9 节所示，同一行为状

态下用户手势具有较高的稳定性，跨行为状态带来

的差异可通过同时收集用户坐和行走两种状态下的

注册样本有效缓解。6.9 节的结果证明了 StrokeFG 的

泛化能力，StrokeFG 可以从用户不同行为状态的手

势模板中提取具有区分力的特征并验证用户的身份。

 7    结束语

本文基于卷积神经网路、多层感知机以及孪生

网络技术，设计了一个增强自由手势认证系统。除

了识别手势轨迹的相似度，该系统能够进一步从行

为 生 物 数 据 中 自 动 提 取 具 有 区 分 力 的 隐 式 特 征 并

有 效 识 别 用 户 的 身 份 。 相 较 于 DTW 和 Protractor，

StrokeFG 能够有效处理不同用户的相同手势。在坐

状态下，假阳率分别降低了 89.86% 和 91.24%；在行

走状态下，假阳率分别降低了 86.56% 和 87.96%。在

α-猜测复杂度指标下，StrokeFG 在坐和行走两种行为

状态下分别提供了 6.60~8.41 比特与 6.50~8.21 比特的

安全性，有效提升了模型的安全边界。此外，Stroke-

FG 对未见手势展现出良好的泛化能力。虽然行为状

态变化会导致 StrokeFG 的性能下降，但该问题可以

通过注册不同行为状态下的模板样本缓解，以增强

StrokeFG 的鲁棒性。
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