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摘　要　讨论了于江等新近提出的一个简单高效的基于ＵＳＢ－Ｋｅｙ的强口令认证方案（ＵＳＰＡ），指出该方案无法实现
所声称的抵抗ＤｏＳ攻击、重放攻击、Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击和服务器仿冒攻击。给出一个改进方案，并对其安全性和效率
进行了详细的分析。结果表明，改进方案弥补了ＵＳＰＡ的安全缺陷，并且保持了较高的效率，适用于安全需求较高的
移动应用环境。
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１　引言

随着电子商务和电子政务的快速发展，在远程用户和服

务器之间进行身份认证，是确保分布式网络环境中信息系统

安全的重要手段。其中，基于口令的认证是最简单、方便且应

用最为广泛的一种身份认证方式，但这种身份认证方式易遭

到离线口令猜测攻击。为了抵抗这种攻击，基于口令的认证

朝着两个方向发展：一个是通过引入公钥密码技术和Ｄｉｆｆｉｅ－

Ｈｅｌｌｍａｎ密钥交换技术来支持弱口令的身份认证技术；另一

个是以智能卡（如 ＵＳＢ－Ｋｅｙ）技术为支撑的强口令身份认证

技术。前者由于非对称密码技术的运算开销大，因此其应用

范围受到限制。近年来，基于强口令的身份认证已成为安全

协议领域研究的热点问题，提出了大量的强口令认证方案，如

ＳＡＳ［１］、ＯＳＰＡ［２］、ＳＰＡＳ［３］等，但多数被证明存在这样或那样

的安全漏洞［４］。关于弱口令、强口令的具体含义详见文献

［５］，文献［４］是关于强口令认证方案的一个经典综述。

２００６年，虞淑瑶［３］等指出 ＯＳＰＡ存在Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻

击、重放攻击、预测Ｔ攻击等安全漏洞，并提出了一种新的基

于 Ｈａｓｈ函数的强口令双向认证方案（ＳＰＡＳ）。ＳＰＡＳ方案虽

然具有较高安全性，但整个认证过程需要两轮交互，则其效率

较差。２０１１年，于江等［６］详细分析了ＯＳＰＡ方案存在的无法

抵抗ＤｏＳ攻击、重放攻击等安全缺陷，并针对这些不足提出

了一种基于 ＵＳＢ－Ｋｅｙ的强口令认证方案（ＵＳＰＡ），声称该新

方案能够抵抗口令猜测攻击、重放攻击、假冒攻击、ＤｏＳ攻击

和Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击。ＵＳＰＡ整个认证过程只需要一轮交

互，十分高效。本文首先分析了 ＵＳＰＡ的安全性，指出该方

案无法抵抗ＤｏＳ攻击、重放攻击、Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击和服务

器仿冒攻击；然后结合 ＵＳＰＡ方案的高效性和ＳＰＡＳ方案的

高安全性，提出了一个改进方案；最后，详细分析了改进方案

的安全性和效率。

２　ＵＳＰＡ方案

ＵＳＰＡ方案包含两个阶段，即注册阶段和登录阶段。方

案中所使用的符号及其含义如表１所列。
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表１　本文所使用的符号及其含义

符号 含义

Ｕｉ 用户ｉ
Ｓ 服务器

ＩＤｉ 用户ｉ的标识符

Ｐｉ 用户ｉ的口令

ｘ 服务器的私钥

ｙ 服务器的秘密数

ｈ（．） 散列函数

⊕ 异或运算

｜｜ 连接运算

Ａ→Ｂ：Ｍ 将消息 Ｍ通过普通信道由Ａ传送到Ｂ
ＡＢ：Ｍ 将消息 Ｍ通过安全信道由Ａ传送到Ｂ

２．１　注册阶段

１）用户Ａ生成随机数 Ｎ，并计算ｈ（ＩＤＡ‖Ｎ‖ＰＡ）和ｈ２

（ＰＡ ⊕Ｎ），将用户身份标识ＩＤＡ，ｈ（ＩＤＡ‖Ｎ‖ＰＡ）和ｈ２（ＰＡ ⊕

Ｎ）发送给服务器Ｓ。

２）服务器Ｓ计算ＳＶ＝ｈ２（ＰＡ ⊕Ｎ）⊕ｈ（ｋ‖ＩＤＡ），其中

ｋ是Ｓ 的安全密钥。服务器Ｓ将ＳＶ 发送给用户，并存储

ＩＤＡ，ｈ（ＩＤＡ‖Ｎ‖ＰＡ）和ｈ２（ＰＡ ⊕Ｎ）。

２．２　登录阶段
用户插入ＵＳＢ－Ｋｅｙ，验证输入口令正确后，开始身份认

证过程。

１）用户Ａ的ＵＳＢ－Ｋｅｙ生成随机数Ｎ′，利用其内存储的

ＳＶ和Ｎ 计算出ｈ（ＩＤＡ‖Ｎ‖ＰＡ）和ｈ（ｋ‖ＩＤＡ），然后计算

ｖ１＝ｈ２（ｋ‖ＩＤＡ）⊕ｈ（ＰＡ ⊕Ｎ）

ｖ２＝ｈ２（ｋ‖ＩＤＡ）⊕ｈ（ＩＤＡ‖Ｎ′‖ＰＡ）

ｖ３＝ｈ２（ｋ‖ＩＤＡ）⊕ｈ２（ＰＡ ⊕Ｎ′）

ｖ４＝ｈ（ｈ（ＩＤＡ‖Ｎ′‖ＰＡ）‖ｈ２（ＰＡ ⊕Ｎ′）＼‖ｈ（ＰＡ‖Ｎ））

用户Ａ将ｈ（ＩＤＡ‖Ｎ‖ＰＡ），ｖ１，ｖ２，ｖ３，ｖ４ 发送给服务器

Ｓ。

２）服务器Ｓ在收到用户Ａ 的认证请求后，用ｈ（ＩＤＡ‖Ｎ

‖ＰＡ）在口令验证库中检索到用户Ａ的身份标识ＩＤＡ 和ｈ２

（ＰＡ ⊕Ｎ）计算Ｙ１＝ｈ２（ｋ‖ＩＤＡ）⊕ｖ１。验证Ｙ１ 与口令验证
库中保存的ｈ２（ＰＡ ⊕Ｎ）是否相等，若不等，则拒绝；若相等，
则用户Ａ为合法用户。然后计算

Ｙ２＝ｈ２（ｋ‖ＩＤＡ）⊕ｖ２
Ｙ３＝ｈ２（ｋ‖ＩＤＡ）⊕ｖ３
ｖ′４＝ｈ（Ｙ１‖Ｙ２‖Ｙ３）

ｖ５＝ｈ（ｈ（ＩＤＡ‖Ｎ′‖ＰＡ）‖ｈ２（ＰＡ ⊕Ｎ′））

服务器Ｓ验证ｖ４′与接收到的ｖ４ 是否相等。如果不等，

则拒绝；否则，说明ｖ１，ｖ２，ｖ３ 在传输过程中未被修改，用Ｙ２，

Ｙ３ 代替口令验证库中的ｈ（ＩＤＡ‖Ｎ‖ＰＡ）和ｈ２（ＰＡ ⊕Ｎ），并

向用户Ａ发送ｖ５。

３）用户Ａ接收到ｖ５ 后，ＵＳＢ－Ｋｅｙ计算ｖ５′＝ｈ（ｈ（ＩＤＡ‖

Ｎ′‖ＰＡ）‖ｈ２（ＰＡ ⊕Ｎ′）），验证ｖ５′是否与接收到的ｖ５ 相等。

如果不等，则拒绝；否则，用ＳＶ′＝ｈ２（ＰＡ ⊕Ｎ′）⊕ｈ（ｋ‖ＩＤＡ）

代替原有的ＳＶ，用Ｎ′代替Ｎ，且认证过程结束。

３　ＵＳＰＡ方案的安全缺陷

文献［４］列出了理想的口令认证协议应当满足的９项安

全需求，包括实现双向认证和匿名性，以及能够抵抗口令猜测

攻击、ＤｏＳ攻击、仿冒攻击、重放攻击、平行会话攻击、Ｓｔｏｌｅｎ－

Ｖｅｒｉｆｉｅｒ攻击和智能卡丢失攻击。文献［６］声称 ＵＳＰＡ方案

能够抵抗口令猜测攻击、重放攻击、假冒攻击、ＤｏＳ攻击和

Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击，但研究发现该方案无法抵抗ＤｏＳ攻击、

重放攻击、Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击和服务器仿冒攻击。

３．１　ＤｏＳ攻击

ＵＳＰＡ方案要求用户端和服务器端均存储认证参数，服

务器在发送消息ｖ５ 之前已更新认证参数，而客户端只在收到

消息ｖ５ 并且检验其正确性之后才更新认证参数。某次认证

之后，如果攻击者使服务器端和用户端存储的认证参数不一

致，此后用户就无法认证成功，只能重新注册，而形成ＤｏＳ攻

击。攻击者实施这种攻击的方法非常简单，比如篡改ｖ５ 或者

拦截ｖ５；即使没有攻击者的存在，若ｖ５ 在从服务器Ｓ到用户

Ａ 的途中丢失或者发生误码，同样会导致用户此后无法认证

成功。

３．２　重放攻击

文献［７］指出，ＯＳＰＡ方案存在着难以抵抗重放攻击的安

全缺陷，并给出了一个攻击实例。研究表明，ＵＳＰＡ方案也继

承了ＯＳＰＡ的这个缺陷，并且文献［７］中的攻击方法对攻击

ＵＳＰＡ具有借鉴意义。在合法用户Ａ的某次认证过程中，攻

击者把用户Ａ发送给服务器Ｓ 的消息ｖ１，ｖ２，ｖ３，ｖ４ 替换为

ｖ１，ｖ２，ｖ３，ｖ４′（ｖ４′≠ｖ４），则服务器收到该组消息后，确定此次

认证失败，但认证参数保持不变。实际上，攻击者修改ｖ１，ｖ２，

ｖ３，ｖ４ 中的任意一个即可达到此目的，这里只以篡改ｖ４ 为例。

现在，攻击者即使不知道用户Ａ的口令ＰＡ，由于服务器保存

的认证参数没有更新，也仍可以通过重放消息ｖ１，ｖ２，ｖ３，ｖ４
达到假冒用户Ａ成功登录的目的。

３．３　Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击

设用户Ａ第ｉ次成功认证之后，服务器端存储的对应用
户Ａ的口令凭证为ＩＤＡ，ｈ（ＩＤＡ‖Ｎ‖ＰＡ）和ｈ２（ＰＡ ⊕Ｎｉ），
假设攻击者窃取了服务器端存储的用户Ａ 的口令凭证ｈ２

（ＰＡ ⊕Ｎｉ）。如果攻击者还截获了用户Ａ与服务器Ｓ在此前
最后一次（第ｉ－１次）成功认证中的消息ｖｉ－１２ 、ｖｉ－１３ ，那么此后
攻击者可成功仿冒服务器Ｓ，具体攻击流程如下：

１）攻击者可由ｈ２（ＰＡ ⊕Ｎｉ）和ｖｉ－１３ 计算出ｈ２（ｋ‖ＩＤＡ）＝
ｖｉ－１３ ⊕ｈ２（ＰＡ ⊕Ｎｉ），因为

ｖｉ－１３ ＝ｈ２（ｋ‖ＩＤＡ）⊕ｈ２（ＰＡ ⊕Ｎ′ｉ－１）

＝ｈ２（ｋ‖ＩＤＡ）⊕ｈ２（ＰＡ ⊕Ｎｉ）
攻击者在获得ｈ２（ｋ‖ＩＤＡ）之后，可进一步计算ｈ（ＩＤＡ‖

Ｎｉ‖ＰＡ）＝ｖｉ－１２ ⊕ｈ２（ｋ‖ＩＤＡ）。

２）攻击者监听信道，截获到用户Ａ发送给服务器Ｓ 的第

ｍ 次认证请求信息ｈ（ＩＤＡ‖Ｎｍ‖ＰＡ），ｖｍ１，ｖｍ２，ｖｍ３，ｖｍ４，其中

ｍ≥ｉ。由于攻击者已知ｈ２（ｋ‖ＩＤＡ），因此可计算

ｈ（ＩＤＡ‖Ｎｍ′‖ＰＡ）＝ｖｍ２ ⊕ｈ２（ｋ‖ＩＤＡ）

ｈ２（ＰＡ ⊕Ｎｍ′）＝ｖｍ３ ⊕ｈ２（ｋ‖ＩＤＡ）

３）攻击者假冒服务器Ｓ向用户Ａ 发送ｖｍ５，其中ｖｍ５＝ｈ（ｈ
（ＩＤＡ‖Ｎｍ′‖ＰＡ）‖ｈ２（ＰＡ ⊕Ｎｍ′））。

４）用户Ａ收到ｖｍ５ 后，验证ｖｍ５ 是否正确。因为正确的ｈ
（ＩＤＡ‖Ｎｍ′‖ＰＡ）和ｈ２（ＰＡ ⊕Ｎｍ′）已被攻击者获知，攻击者
发送的ｖｍ５ 正是用户Ａ所预期接收的，所以其显然能够验证
通过。则攻击成功。

３．４　服务器仿冒攻击
上面Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击成功的关键在于攻击者获取了

ｈ２（ｋ‖ＩＤＡ）。实际上，攻击者还有另外一种更简单的获取ｈ２
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（ｋ‖ＩＤＡ）的方法，在获取ｈ２（ｋ‖ＩＤＡ）之后可随时进行服务

器仿冒攻击。具体攻击流程如下：

１）攻击者从信道中获取用户Ａ和服务器Ｓ第ｉ次的认证

信息ｖｉ２＝ｈ２（ｋ‖ＩＤＡ）⊕ｈ（ＩＤＡ‖Ｎｉ′‖ＰＡ）。

２）攻击者从信道中获取用户Ａ和服务器Ｓ 第ｉ＋１次的

认证信息ｈ（ＩＤＡ‖Ｎｉ＋１‖ＰＡ）。

３）攻击者由ｈ（ＩＤＡ‖Ｎｉ＋１｜ＰＡ）和ｖｉ２ 计算ｈ２（ｋ‖ＩＤＡ）＝

ｖｉ２ ⊕ｈ２（ＩＤＡ‖Ｎｉ＋１‖ＰＡ），因为Ｎｉ＋１＝Ｎｉ′。攻击者监听信

道，截获到用户Ａ发送给服务器Ｓ的第ｍ 次认证请求信息ｈ
（ＩＤＡ‖Ｎｍ‖ＰＡ），ｖｍ１，ｖｍ２，ｖｍ３，ｖｍ４，其中ｍ＞ｉ。攻击者已知ｈ２

（ｋ‖ＩＤＡ），因此可计算

ｈ（ＩＤＡ‖Ｎｍ′‖ＰＡ）＝ｖｍ２ ⊕ｈ２（ｋ‖ＩＤＡ）

ｈ２（ＰＡ ⊕Ｎｍ′）＝ｖｍ３ ⊕ｈ２（ｋ‖ＩＤＡ）

ｖｍ５＝ｈ（ｈ（ＩＤＡ‖Ｎｍ′‖ＰＡ）‖ｈ２（ＰＡ ⊕Ｎｍ′））

４）攻击者假冒服务器Ｓ向用户Ａ 发送ｖｍ５。

５）用户Ａ收到ｖｍ５ 后，验证ｖｍ５ 是否正确。因为正确的ｈ

（ＩＤＡ‖Ｎｍ′‖ＰＡ）和ｈ２（ＰＡ ⊕Ｎｍ′）已被攻击者获知，攻击者

发送的ｖｍ５ 正是用户Ａ所预期接收的，所以其显然能够通过

验证。攻击成功。

４　改进方案

本节介绍了一种结合ＵＳＰＡ方案和ＳＰＡＳ方案优点的改

进方案。ＵＳＰＡ方案虽然比较高效，整个认证过程只需一轮

交互，且实现了用户匿名认证，但存在如前文所述的众多安全

缺陷；而ＳＰＡＳ方案虽然安全性较高，但整个认证过程需要两

轮交互，效率较差。另外，ＳＰＡＳ方案虽然存在如文献［４］所

指出的易遭离线口令猜测攻击的缺陷，但如果借鉴 ＵＳＰＡ方

案，将认证参数中的服务器名Ｓ替换为服务器的安全私钥ｋ，

则可抵抗离线口令猜测攻击。因此，ＵＳＰＡ方案和ＳＰＡＳ方

案在安全性和效率方面具有很强的互补性。此外，改进方案

借鉴了文献［８，９］所提方案中采用双安全因子用以减少认证

交互次数和增强匿名性的思想。

改进方案也分为注册阶段和登录阶段，其符号含义如表

１所列。

４．１　注册阶段

１）用户Ａ将用户名ＩＤＡ 和口令ＰＡ 通过安全信道传送

给服务器Ｓ。

２）服务器Ｓ生成随机数Ｎ１，计算ＳＶ＝ｈ（ｘＡ‖ＩＤＡ）和

ＨＡ＝ｈ（ＩＤＡ ⊕ＰＡ），将ＳＶ，ＨＡ，ｈ（ｙ）和ｈ（·）写入 ＵＳＢ－

Ｋｅｙ，然后将ＵＳＢ－Ｋｅｙ通过安全信道传送给用户Ａ，并存储

ＩＤＡ，Ｎ１，ｈ３（ＰＡ ⊕Ｎ１），ｙ⊕ｘＡ。其中，ｘＡ 是服务器Ｓ 针对

ＩＤＡ 选取的秘密数，用来确保每个用户对应的ＳＶ不同；ｙ是

Ｓ的安全密钥，ｘＡ 和ｙ作为服务器端的双安全因子，其安全

强度足够。

４．２　登录阶段

用户插入 ＵＳＢ－Ｋｅｙ，输入用户名ＩＤＡ 和口令ＰＡ，验证

ｈ（ＩＤＡ ⊕ＰＡ）与ＨＡ 是否相等。验证通过后开始第ｉ次身份

认证过程，如图１所示。

图１　用户第ｉ次身份认证过程

１）用户Ａ的ＵＳＢ－Ｋｅｙ生成随机数ＮＡ，利用其内存储的

认证参数，计算

ｃ１１＝ｈ（ｙ）⊕ＮＡ
ｃ１２＝ＩＤＡ ⊕ｈ（ＮＡ）

ｃ１３＝ｈ（ＩＤＡ‖ＮＡ‖ＳＶ）

然后将ｍｓｇ１＝ （ｃ１１，ｃ１２，ｃ１３）发往服务器Ｓ。

２）服务器Ｓ收到用户Ａ 的认证请求ｍｓｇ１后，计算 ＮＡ′

＝ｃ１１⊕ｈ（ｙ），ＩＤＡ′＝ｈ（ＮＡ′）⊕ｃ１２。由ＩＤＡ′检索口令验证库

得到对应的ｙ⊕ｘＡ′后，计算

ＳＶ′＝ｈ（（（ｘＡ′⊕ｙ）⊕ｙ）‖ＩＤＡ′）

ｃ′１３＝ｈ（ＩＤＡ′‖ＮＡ′‖ＳＶ′）

再比较ｃ′１３与接收到的ｃ１３是否相等。若不等，则拒绝；否则，

有ＳＶ′＝ＳＶ，ＩＤＡ′＝ＩＤＡ，ＮＡ′＝ＮＡ。由ＩＤＡ 检索口令验证

库可得到对应的Ｎｉ，生成随机数Ｎｉ＋１，计算

ｃ２１＝ｈ（ＳＶ）⊕Ｎｉ＋１
ｃ２２＝ｈ（ＩＤＡ‖ＮＡ‖ＳＶ‖Ｎｉ‖Ｎｉ＋１）

服务器Ｓ将ｍｓｇ２＝（Ｎｉ，ｃ２１，ｃ２２）发往用户Ａ。

３）用户Ａ接收到ｍｓｇ２后，计算

Ｎ′ｉ＋１＝ｃ２１⊕ｈ（ＳＶ）

ｃ′２２＝ｈ（ＩＤＡ‖ＮＡ‖ＳＶ‖Ｎｉ‖Ｎ′ｉ＋１）

验证ｃ′２２与接收到的ｃ２２是否相等。若不等，则拒绝；如果相

等，则可知Ｎ′ｉ＋１＝Ｎｉ＋１，计算

ｃ３１＝ｈ（ＳＶ）⊕ｈ（ＰＡ ⊕Ｎｉ）

ｃ３２＝ｈ（ＳＶ）⊕ｈ２（ＰＡ ⊕Ｎｉ＋１）

ｃ３３＝ｈ（ＩＤＡ‖ｈ（ＰＡ ⊕Ｎｉ）‖ｈ２（ＰＡ ⊕Ｎｉ＋１））

将ｍｓｇ３＝（ｃ３１，ｃ３２，ｃ３３）发往服务器Ｓ。

４）服务器Ｓ在收到来自用户Ａ 的ｍｓｇ３后，计算Ｙ１＝ｃ３１
⊕ｈ（ＳＶ）。验证ｈ２（Ｙ１）与口令验证库中保存的ｈ３（ＰＡ ⊕

Ｎｉ）是否相等，若不等，则拒绝；若相等，则计算

Ｙ２＝ｃ３２⊕ｈ（ＳＶ）

Ｙ３＝ｈ（ＩＤＡ‖Ｙ１‖Ｙ２）

验证Ｙ３ 与ｃ３３是否相等。若不等，则拒绝；若相等，则更新服

务器端认证参数为ＩＤＡ、Ｎｉ＋１、ｈ３（ＰＡ ⊕Ｎｉ＋１）、ｙ⊕ｘＡ，用户

Ａ认证通过，认证过程结束。

５　改进方案的分析

安全性和效率是衡量基于口令认证方案优劣的两个最重

要指标［４］，下面分别从这两个方面进行分析。

５．１　安全性分析

１）匿名性

·４７·



用户Ａ在认证请求中不直接传递标识符ＩＤＡ，而是传递

ｃ１２＝ＩＤＡ ⊕ｈ（ＮＡ）。将ＩＤＡ 用一个随机数的散列值隐藏，认

证过程中ｃ１２每次均随机变化，使攻击者无法跟踪，实现匿名

认证。

２）双向认证

首先是服务器Ｓ到用户Ａ的认证。在认证过程的步骤２
中，服务器Ｓ发往用户Ａ的消息ｃ２２＝ｈ（ＩＤＡ‖ＮＡ‖ＳＶ‖Ｎｉ‖
Ｎｉ＋１），Ｓ只有知道ＳＶ才能计算出ｃ２２，而ＳＶ＝ｈ（（（ｘＡ ⊕ｙ）⊕

ｙ）‖ＩＤＡ），即Ｓ只有知道服务器的安全密钥ｙ才能计算ＳＶ。

因此，如果Ｓ能正确计算出ｃ２２，则可证明Ｓ知道服务器的安

全密钥ｙ，即Ｓ是意定的服务器。

然后是用户Ａ到服务器Ｓ的认证。在认证过程的步骤３
中，用户发往服务器Ｓ的消息ｃ３１＝ｈ（ＳＶ）⊕ｈ（ＰＡ ⊕Ｎｉ），用

户Ａ只有知道ＰＡ 才能计算ｃ３１。因此，在步骤４中，如果服

务器Ｓ验证通过了用户Ａ 的认证，则证明用户Ａ即为意定的

通信方。

３）口令猜测攻击

用户在网络中传输的消息不包含口令Ｐ的明文形式，攻

击者只能截获用户与服务器交互过程中的信息，发动离线猜

测攻击。在注册阶段，服务器发给用户的签发信息是经过安

全信道传输的，可以阻止攻击者对信息的非法截获。在认证

阶段，只有ｍｓｇ３＝（ｃ３１，ｃ３２，ｃ３３）包含Ｐ的信息，假设攻击者截

获了ｍｓｇ３。但是由于ｃ３１、ｃ３２、ｃ３３中都至少包含一个随机数或

秘密值ｈ（ＳＶ），因此攻击者无法通过所截获的消息来猜测出
用户的口令信息，从而可以抵御攻击者对用户口令的离线猜

测。

４）ＤｏＳ攻击

ＵＳＰＡ方案易遭ＤｏＳ攻击的根本原因在于用户端和服

务器端均需要更新认证参数，很容易造成二者之间的认证参

数不一致。一方面，改进方案不需要在用户端更新认证参数；

另一方面，服务器端认证参数更新通知消息ｃ３２的完整性由

ｃ３３来确保，攻击者篡改将会被服务器发现。因此，改进方案

从上述两方面消除了ＤｏＳ攻击隐患。

５）重放攻击

改进方案的整个认证过程需要３次交互，其中ｃ１３保证了

ｍｓｇ１的完整性，ｃ２２保证了ｍｓｇ２的完整性，ｃ３３保证了ｍｓｇ３的

完整性。因此，重放攻击若能成功，则必须是对整个ｍｓｇ１、

ｍｓｇ２或ｍｓｇ３的重放。另一方面，ｍｓｇ１中包含用户Ａ 新生

成的随机数ＮＡ，ｍｓｇ２和ｍｓｇ３中包含服务器Ｓ新生成的随

机数Ｎｉ＋１，确保了整个消息的新鲜性。因此，改进方案能够

抵抗重放攻击。

６）仿冒攻击

改进方案中用户对服务器的认证发生在第二次交互，即

服务器Ｓ向用户Ａ 发送ｍｓｇ２来证明自己的身份。服务器只
有知道安全密钥ｙ才能计算出正确的ＳＶ，而ＳＶ 被包含在

ｍｓｇ２的ｃ２２中。因此，服务器仿冒攻击不会成功。服务器Ｓ
对用户Ａ 的认证发生在第３次交互。只有知道正确的用户

口令ＰＡ，才能计算出新鲜的ｈ（ＰＡ ⊕Ｎｉ）；只有输入正确的用

户名ＩＤＡ 和口令ＰＡ，智能卡才计算秘密值ｈ（ＳＶ）。因此，用

户仿冒攻击也不会成功。

７）平行会话攻击

由于ｃ１３保证了ｍｓｇ１的完整性，ｃ２２保证了ｍｓｇ２的完整
性，ｃ３３保证了ｍｓｇ３的完整性，平行会话攻击若能成功，则必

须是对整个ｍｓｇ１、ｍｓｇ２或ｍｓｇ３的替换。另一方面，ｃ１３、ｃ２２
和ｃ３３中均嵌入了用户的身份标识符ＩＤ。因此，将 ｍｓｇ１、

ｍｓｇ２或ｍｓｇ３替换为其它用户认证流中的消息，都将通不过

验证。

８）智能卡丢失攻击

用户Ａ使用智能卡时，需要提交正确的用户名ＩＤＡ 和口

令ＰＡ，智能卡验证ｈ（ＩＤＡ ⊕ＰＡ）是否等于 ＨＡ，只有验证通

过后才能取出认证参数，仿冒合法用户。智能卡（ＵＳＢ－Ｋｅｙ）

对用户口令的登录验证具有记录功能，口令错误累计次数到

达设定的上限值后将出现锁死，从而防止了此类攻击。

９）Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击

ＵＳＰＡ方案不能抵抗Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击的原因在于，

服务器端存储的是ｈ２（ＰＡ ⊕Ｎｉ），而ｈ２（ＰＡ ⊕Ｎｉ）与ｈ２（ｋ‖

ＩＤＡ）经简单的异或运算后便出现在认证消息流中，攻击者通

过监听信道很容易计算出ｈ２（ｋ‖ＩＤＡ）。改进方案在服务器

端存储的是ｈ３（ＰＡ ⊕Ｎｉ），散列函数的单向性保证了攻击者

由ｈ３（ＰＡ ⊕Ｎｉ）无法得到ｈ２（ＰＡ ⊕Ｎｉ）或ｈ（ＰＡ ⊕Ｎｉ）。另

一方面，认证消息流中只含有ｈ２（ＰＡ ⊕Ｎｉ）和ｈ（ＰＡ ⊕Ｎｉ），

由ｈ３（ＰＡ ⊕Ｎｉ）无法获取其它有价值信息。因此，改进方案

可抗Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击。

表２总结了ＵＳＰＡ、ＳＰＡＳ和所提改进方案的安全性质。

由表２可知，改进方案弥补了 ＵＳＰＡ方案的众多安全缺陷，

在匿名性和抗口令猜测攻击方面也优于ＳＰＡＳ，实现了文献

［４］所列出的认证协议相关的９项主要安全目标。

表２　３种强口令认证方案的安全性比较

方案

匿

名

性

双向

认证

抗ＤｏＳ
攻击

抗口令

猜测

攻击

抗

重放

攻击

抗

仿冒＊

攻击

抗平行

会话

攻击

抗智能

卡丢失

攻击

抗

Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ
攻击

ＵＳＰＡ 是 是 否 是 否 否 是 是 否

ＳＰＡＳ 否 是 是 否 是 是 是 是 是

改进

方案
是 是 是 是 是 是 是 是 是

注：＊抗仿冒攻击包括抗服务器仿冒攻击和抗用户仿冒攻击两方面

５．２　效率分析

根据计算复杂性理论，远程用户双向认证方案的效率主

要取决于交互的轮数、交互信息量、计算量和存储量。其中，

交互轮数是影响认证方案时间性能的最重要因素，尤其是在

远程用户登录应用中；方案的计算量主要取决于 Ｈａｓｈ函数

的运算ｈ（·），其余的计算量如“⊕”可忽略。考虑到注册往
往是事先完成的，并且用户注册的频率要远远低于用户认证

的频率，因此关键的计算量和通信量主要取决于登录认证阶

段。不失一般性，假设 Ｈａｓｈ函数散列值、服务器安全密钥和

随机数的长度均为１２８ｂｉｔ，用户标识符ＩＤ 和口令Ｐ 的长度
均为６４ｂｉｔ。３个方案的效率比较如表３所列。

表３　３种强口令认证方案的效率比较

方案

服务器

交互

轮数

ｈ（·）运算
次数

存储量

（ｂｉｔ）
通信量

（ｂｉｔ）

用户端

交互

轮数

ｈ（·）运算
次数

存储量

（ｂｉｔ）
通信量

（ｂｉｔ）

ＵＳＰＡ　 １　 ５　 ３２０　 １２８　 １　 ９　 ２５６　 ６４０
ＳＰＡＳ　 ２　 ８　 ３２０　 ３８４　 ２　 １１　 ０　 ５７６
改进方案 １．５　 １１　 ４４８　 ２５６　 １．５　 １０　 ３８４　 ７６８
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　　由表３对比可知：３个方案中ＵＳＰＡ的时间性能最优，计

算量最小，综合效率最高；ＳＰＡＳ的时间性能最差，存储需求

最低，综合效率最差；改进方案的效率较 ＵＳＰＡ稍差，在交互

轮数、计算量、通信量方面均优于ＳＰＡＳ。因此，改进方案保

持了ＵＳＰＡ的高效性，相比ＳＰＡＳ更适用于对认证时延比较

敏感的移动应用场合。

结束语　本文首先分析了 ＵＳＰＡ方案的安全性，指出该

方案无法抵抗ＤｏＳ攻击、重放攻击、Ｓｔｏｌｅｎ－Ｖｅｒｉｆｉｅｒ攻击和服

务器仿冒攻击；然后结合 ＵＳＰＡ方案的高效性和ＳＰＡＳ方案

的高安全性，给出了一个改进方案。安全性分析表明，新的改

进方案弥补了ＵＳＰＡ的安全缺陷，能够达到文献［４］所列出

的全部９个安全目标，并且较好地解决了 ＵＳＰＡ方案中用户

端和服务器端认证参数不一致问题；效率分析表明，改进方案

在交互轮数、计算量、通信量方面均优于ＳＰＡＳ。综合来看，

改进方案的实用性比 ＵＳＰＡ和ＳＰＡＳ有较大提高，非常适合

于对安全需求较高的移动应用环境。
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网络安全态势评估方法，建立了评估与预测模型，并通过实验

仿真和分析，验证了该方法的有效性。
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