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摘  要 基于风险的身份认证（Risk-Based Authentication，RBA）通过综合评估用户登录环境与行为特征来识别账户访问风险，

并根据风险水平触发附加验证，从而在账户安全性与认证可用性之间实现动态平衡。然而，现有 RBA 方法在大规模在线服务场

景中仍面临特征权重相对固定、风险阈值缺乏个体适应性以及对长期历史日志依赖较强等问题，容易造成合法用户误报、附加验

证频繁以及用户行为数据长期留存等问题。针对上述局限，本文提出一种基于风险的动态身份认证框架（Risk-Based Dynamic 

Authentication，RBDA）。该框架包括三个核心模块：首先，设计群体—个体特征重标定机制，通过联合建模同一时区或业务区

域内用户群体的典型登录分布与用户近期行为特征，动态调整 IP 地址、浏览器、屏幕分辨率、登录时间和地理位置等风险特征

的权重，以降低正常行为变化引起的误报；其次，引入短期行为一致性建模机制，利用一周尺度的滑动行为窗口度量当前登录行

为与用户近期访问规律之间的一致性，在降低长期历史数据依赖的同时保留用户行为的时间节律特征；最后，构建动态多级阈值

决策机制，根据用户历史行为稳定度生成个性化风险阈值，并结合风险等级自适应选择提示、验证码、人机识别、短信验证或多

因素认证等不同强度的验证方式，实现细粒度风险处置。基于 112 个主流网站公开可观测的登录与认证机制，并结合脱敏交互日

志，本文构建模拟登录环境开展非侵入式风险评估重放实验。实验结果表明，在保持与固定阈值 RBA 相当或更高攻击拦截能力

的同时，RBDA 将日常活跃用户的合法登录二次验证触发率降低至 18.9%，较 Linear 相对下降约 22%，差异具有统计学显著性

（p<0.01）。此外，RBDA 仅依赖一周的短期行为窗口即可维持较稳定的风险识别能力，表明其能够在减少长期用户行为数据依

赖的同时兼顾认证安全性与用户可用性。实验结果验证了 RBDA 在动态特征建模、误报控制和自适应验证决策方面的有效性，

并体现出面向大规模在线身份认证场景的实际部署潜力。 
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Abstract Risk-Based Authentication (RBA) evaluates account risk by analyzing users’ login environments and 

behavioral characteristics and triggers additional authentication when necessary, thereby seeking to balance account 

security and authentication usability. However, existing RBA approaches still exhibit several limitations in large-scale 

online services. In particular, relatively static feature weights, insufficiently adaptive risk thresholds, and strong 

dependence on long-term historical logs may lead to elevated false-positive rates for legitimate users, frequent secondary 
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authentication, and prolonged reliance on user behavioral data. These limitations can reduce authentication usability 

and deployment flexibility while increasing concerns associated with long-term behavioral-data retention. 

To address these issues, this paper proposes a Risk-Based Dynamic Authentication framework (RBDA) consisting 

of three core modules. First, RBDA introduces a group–individual feature recalibration mechanism. The mechanism 

jointly models typical login distributions among users within the same time zone or service region and the recent 

behavioral characteristics of individual users, and dynamically adjusts the weights of authentication-related features, 

including IP address, browser, screen resolution, login time, and geographic location. This design allows RBDA to better 

accommodate legitimate variations in user behavior and reduce false alarms caused by rigid feature weighting. Second, 

RBDA employs a short-term behavioral consistency modeling mechanism based on a one-week behavioral window. It 

evaluates the consistency between the current login attempt and the user’s recent behavioral patterns, thereby retaining 

useful temporal regularities while reducing dependence on extensive historical logs. Compared with approaches 

requiring long-term behavioral histories, this mechanism focuses on recent access behavior and provides a more 

lightweight basis for risk assessment. Third, RBDA incorporates a dynamic multi-level threshold decision mechanism. 

Rather than applying a single fixed threshold across users, RBDA generates personalized access thresholds according 

to the stability of each user’s historical behavior. It then assigns different authentication intensities according to the 

estimated risk level, including security prompts, CAPTCHAs, human–machine verification, SMS-based verification, 

and multi-factor authentication. This enables more fine-grained and adaptive security decisions for login attempts with 

different risk levels. 

To evaluate RBDA, this study considers 112 mainstream websites covering social networking, government services, 

transaction-oriented platforms, travel services, and other categories. Based on publicly observable login and 

authentication mechanisms from these websites, together with anonymized interaction logs, we construct a simulated 

login environment and conduct non-intrusive replay-based risk assessment experiments. The experimental results show 

that RBDA maintains attack-blocking performance comparable to or higher than that of the RBA baseline. For daily 

active users, defined as users who log in every day or almost every day, RBDA reduces the secondary-authentication 

trigger rate for legitimate login attempts to 18.9%, representing an approximately 22% relative reduction compared with 

Linear, with statistical significance (p < 0.01). In addition, RBDA achieves stable risk-identification performance using 

only a one-week short-term behavioral window. These results demonstrate that RBDA can reduce unnecessary 

authentication challenges and dependence on long-term behavioral data while maintaining effective risk control. Overall, 

the results validate the effectiveness of RBDA in dynamic feature modeling, false-positive control, and adaptive 

authentication decision-making, and indicate its practical potential for large-scale online authentication scenarios. 

Key words Risk-based authentication; usable security; multi-factor authentication; risk feature; secondary verification 
 

1 引言 

口令本质上是人类可记忆的短密钥，是人类可感

知、直接接触的主要密码学组件，也是全球 60 亿网

民最主要的身份认证手段[1]。然而，随着口令猜测算

法的进步，如定向口令猜测[2]，攻击者可以利用用户

的个人信息及用户在其它网站泄露的口令，极大的提

高猜测攻击的成功率[3,4]。特别地，调研显示用户需要

维护的口令账号数量不断增多，当前平均达到 187 个
[5]。这使得用户跨站复用或轻微修改已有口令的脆弱

行为会更频繁，进一步放大口令凭证泄露造成的账户

风险[6]。这些导致仅依赖口令的身份认证机制面临越

来越大的安全挑战。因此，迫切需要增强单一口令身

份认证的安全性。 

鉴于口令在可预见未来仍不可替代[1,5]，学术界

提出了大量的口令认证增强方案。根据所采用技术路

线的不同，这些口令认证增强方案主要可以分为两类。

第一类是增强口令认证因子本身，包括强口令规则
[7,8]、口令强度计[9]、强口令记忆术[10]等。然而，强口

令往往导致用户记忆和管理口令困难，进而降低了用

户体验[7,11]。 

第二类身份认证方案通过显式引入额外的认证

因素，使得单因素口令认证变为多因素身份认证

（Multi-factor Authentication，MFA）[12,13]和基于风险

的身份认证（Risk-based authentication，RBA）[14,15]等。

该类方案要求用户在输入口令的基础上，提供额外的

身份验证凭证或权限依据[16]，以进一步提高账户的安
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全性。现有的多因素身份认证方式通常涵盖三类因素：

知识因素（如口令）、所有权因素（如手机或安全密钥
[13]）、生物特征因素（如指纹或面部识别），这些因素

可以两两或三个共同验证用户的身份。通过结合这些

不同的认证因素，MFA 相比单因素认证提供了更强

的安全性，使攻击者很难通过多重认证步骤以突破系

统。特别是，攻击者不仅需要获取用户的口令，还需

要掌握用户的其他认证因素，这大大增加了攻击的难

度。尽管多因素身份认证在提升安全性方面取得了显

著进展，并且受到了越来越多的关注，但其实施也带

来了一些挑战。首先，MFA 的实施增加了系统的复杂

性，并引入了对外部设备（如手机或安全密钥）和生

物特征传感器的依赖。其次，多因素认证可能导致用

户体验的下降。此外，在很多场景下一成不变地要求

用户进行多重验证，可能会非必要地增加登录流程的

复杂性和时间成本。特别是用户在常用环境下（如相

同设备、地点和时间）身份验证时固定地要求多因素

认证，会带来不必要的可用性下降。 

此外，多因素认证还可能引发关于用户隐私的担

忧。生物特征和位置数据等敏感信息的收集和存储需

要高度安全的保护措施，否则可能会引发隐私泄露。

用户在享受更高安全性的同时，也必须信任系统能够

有效保护其敏感数据不受攻击或泄露。静态口令认证

仍面临弱口令、口令泄露等安全风险[17]。MFA 通过

引入额外认证因素提高了账户安全性，但额外验证步

骤也会增加认证成本并降低用户体验[13]。 

第三类身份认证方案通过引入隐式认证因子方

式，来增强口令认证安全性，同时不降低可用性。常

见的隐式认证因子包括设备指纹和用户行为特征。该

类方案依据风险的大小来判断是否启用这些隐式的

认证因子。这类方案也称为基于风险的身份认证方案

 
图 1 用户风险身份认证流程图

（Risk-based Authentication，RBA）[14]它通过评估用

户行为模式和环境因素来评估认证风险，并根据风险

是否存在来调整身份认证方式（如图 1 所示），在保

证账户身份认证安全性的前提下优化了用户体验。尽

管其拥有更灵活的身份认证方式，减少了不必要的身

份认证和账户登录环境安全威胁的精确评估，但也面

临复杂性、准确性和隐私泄露问题。 

2019 年，Wiefling 等人[14]细分析了影响网站风险

身份认证触发的环境特征，如 IP 地址、操作系统、屏

幕分辨率、语言以及登录时间。2020 年，Wiefling 等

人[15]对 592 名用户进行了调查，比较了用户对二次认

证中“code”和“magic link”身份认证方式的接受度，

发现用户更倾向于使用 code 身份认证方式。2020 年，

Wiefling 等人[18]评估了多因素认证和基于风险的身

份认证方式在用户身份认证中的可行性和可靠性，并

指出在进行风险身份认证时有必要告知用户潜在的

安全风险。 

2021 年，Wiefling 等人[19]在一个小型在线服务上

对 RBA 方案进行了调查，但该研究仅限于用户主要

位于同一个城市的小型在线服务系统。为了分析用户

行为的结果是否适用于全球分布的大型用户群，2022

年 Wiefling 等人[20]指出网站的安全隐私策略会影响

基于风险的身份认证方式采集用户的历史环境信息。

然而，在现实世界的大规模在线服务中，基于风险的

身份认证迄今仍未被广泛使用[21,22,23]，因为即使是很

小的配置错误也可能在很大程度上影响大批用户的

可用性和安全性。为了填补实验数据的空白，Wiefling

等人[20]在一年中采集了 330 万用户和 3130 万次的登

录尝试特征数据，并提出一种基于机器学习的风险评

估参数优化方法。然而，其研究结果仅对挪威的在线

服务类型具有代表性，并不代表全球所有的在线服务

且每次登录只测量一次的登录时间，这导致实验的测

试结果缺少普适性。 

综上所述，当前基于风险的身份认证研究中的主

要挑战包括：（1）缺乏关于触发风险认证的账户登录

环境特性的标准化和一致性；（2）不同风险特征触发

额外身份认证时的安全权重比例不确定，重要特征和

次要特征的划分模糊；（3）针对不同文化背景和生活

区域的用户数据集而言，由于用户行为习惯的客观差

异，比如：不同时区的用户使用账户的登录时间也不
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一致，因此难以设置完全一致的特征分类权重标准。 

1.1 本文贡献 

针对上述挑战，本文提出了一种基于风险的动态

身 份 认 证 方 案 RBDA （ Risk-based dynamic 

authentication），可以将相同时区内用户登录习惯平均

值与当前用户个体的登录行为日志映射到一个共同

时区的历史登录特征空间中，方案框架图如图 2 所示。

本文的贡献如下。 

(1) 提出一个面向大规模在线服务的风险自适应认

证框架 RBDA（见图 2）。RBDA 通过“群体-个

体时区对齐”的特征重标定，将同一时区内用户

群体的典型登录行为模式与目标用户的个人短

期行为进行联合建模，动态估计安全相关特征

（如 IP、浏览器、屏幕分辨率、登录时间、地理

位置等）的权重。这解决了固定阈值 RBA 中“特

征权重固定、主次特征划分模糊”的问题。 

(2) 提出“周期化短期行为一致性建模”机制：使用以

一周为周期的短窗口行为轨迹来度量当前登录

与“近期自我”的一致性，而非依赖全年历史。

该机制一方面捕捉用户稳定的日常/每周使用节

律，另一方面显著降低了对长期行为留存的依赖，

从而减少对长期行为日志的持续留存需求，支持 

GDPR、CCPA 等数据保护法规所强调的数据最

小化原则。 

(3) 提出“时间周期感知的动态多级安全阈值决策”

机制：区别于固定阈值RBA将风险分数与单一静

态阈值比较后统一触发相同的附加验证，本文根

据用户累积的登录历史稳定度动态回归个体化

阈值，并将风险等级映射到一组分级验证策略

（风险提示/人机验证/短信验证/MFA等）。该机

制在保持高True positive rate（TPR）的同时，显

著降低了合法用户遭遇高强度二次验证的频率，

从而提升可用性。 

(4) 对112个中国主流网站开展了RBA触发行为的系

统性测量，量化了其现实部署现状（例如，在全

部112个受测站点中，有41个站点在本文设定的

正常登录测试条件下触发了额外验证），并基于

这类真实触发特征分布对RBDA进行了评估。在

对比固定阈值RBA、机器学习式RBA阈值优化和

多因素认证时，RBDA在高针对性攻击（包括模

拟“超级定向攻击者”）场景下展现出更强的防御

韧性，同时显著减少合法用户的重复认证挑战次

数。 

1.2 组织架构 

本文第 2 节介绍基于风险的身份认证的相关方

法和研究现状。第 3 节涵盖了本文所需的基础知识，

包括身份认证特征值的选择以及安全阈值的计算和

比较方法，相关的攻击者模型。第 4 节详细描述了本

文构建的基于风险的动态身份认证方案。第 5 节通过

对比实验验证了所提方案的有效性。最后总结全文。 

 

图 2 RBDA 总体框架及动态风险决策流程 

2 基于风险的身份认证相关工作 

现有的基于风险的身份认证测试模型大多是基

于手工或自动化工具的方法且集中于触发收到通知

或额外的身份认证[14,20,23]。然而对于基于风险的身份

认证触发的结果和触发条件而言，其训练和实验数据

是非常稀缺的，并且受语言和网站使用地址的影响，

如果仅只使用某个地区或国家的实验数据用于训练

则无法覆盖所有的用户数据，往往很难构建有效且实

用的安全阈值和特征权重模型，以用于用户身份认证

风险触发过程。研究人员提出了针对某一特定区域的

风险身份认证特征权重的预测，大多数的基于风险的

身份认证预测方法有一个重要的前提，即网站针对相

关风险会触发额外的通知或二次身份认证。它们需要

用户的历史登录数据和当前用户登录环境进行比对

和度量，这对用户的行为习惯和历史登录数据有很强

的依赖性，且由于每个特征权重和触发风险的验证是

黑盒，近年来引起了大量的研究兴趣。 

基于风险的身份认证是指通过评估用户的登陆

环境风险特征和行为模式来验证其身份的一种认证

方式。在这种方法中，系统会根据用户登录的环境，

设备信息，历史行为等因素来确定认证的安全水平。

通过对风险因素进行分析和评估，系统可以实时调整

认证流程和安全措施，从而提高系统的安全性和防范

潜在的身份盗窃或欺诈行为。基于风险的身份认证

中，触发风险的特征是通过判断用户是否接收额外的

风险通知或进行额外的身份验证来确定的。使用用户

的历史登录数据，如：IP 地址和使用设备等。利用从
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其他登录环境中收集的环境数据来比对当前账户登

录环境的一致性和不一致性，为多因素身份认证提供

了一个新的视角。当用户的身份认证历史环境与当前

环境不匹配时，会触发额外的身份认证，否则单因素

即可满足身份认证要求。最近，有相关工作提出了几

种基于风险的身份认证网站调研[14,20,23]，用于评估当

前的网站对风险身份认证使用和部署情况（即基于风

险的身份认证使用率和分布）。除了通过通用的手工

触发方式进行网站的风险身份认证外，使用自动化工

具进行数据采集可能具有更高的效率，尤其适于大规

模网站。 

最初 Freeman 等人[21]提出了风险得分计算的方

法，该方法通过用户登录环境的特征计算风险评分，

通常分为三个级别（低、中、高风险）。根据评分和级

别，服务可以执行各种操作。当评分超过低阈值且属

于中等风险时，服务通常会要求用户提供额外的身份

验证要素，如验证邮箱或电话号码，输入验证码，或

通知用户可疑活动。在风险评分被视为高风险时，服

务可能会考虑完全阻止访问，尽管这种情况很罕见，

因为这可能会导致被误分类为高风险的合法用户受

阻。对于每个具体的风险基于认证场景，需要仔细选

择用户受到怀疑的评分阈值。 

为了计算风险评分及触发风险特征的影响，

Wiefling 等人[14]对八个高流量在线服务（包括亚马

逊、Facebook、GOG.com、谷歌、iCloud、LinkedIn、

Steam 和 Twitch）上的 RBA 使用情况进行了调查。

研究团队建立了 28 个虚拟身份和 224 个用户账户。

在为期 3.5 个月的研究中，他们确定一组特征还捕获

和分析已部署的其他身份验证因素。研究团队还开发

了一个自动化的浏览器测试框架，并在每个在线服务

上模拟了类似人类用户的行为。这个框架包含增强的

技术伪装措施，使其难以被区分为自动化工具。他们

开发的测试框架可用于分析 RBA 功能的黑盒服务。 

Wiefling 等人[18]对基于风险的身份认证，多因素

认证，单因素认证的安全性和可用性展开研究，结果

表明基于风险的身份认证比多因素身份认证更可用，

比仅口令的身份认证更安全。并指出用户对基于风险

的身份认证接受程度更多的取决于网站的类型和主

要使用的设备。在处理敏感数据的网站上，基于电子

邮件地址确认的 RBA 获得认可，而使用手机号码或

身份验证器应用程序的重新身份验证 RBA 则较不受

欢迎。因此，在 RBA 的部署中，必须谨慎考虑每个

使用场景。研究结果显示，RBA 在各种网站上被认为

与多因素认证同样安全，但对于高度安全要求的网

站，如网上银行，MFA 更合适。用户对网站安全性的

需求很高，尤其是涉及敏感数据，几乎所有处理敏感

数据的网站都应考虑采用 RBA 来保护用户。 

    2022 年，Wiefling 等人[20]在采集了 330 万用户和

3130 万次登录尝试的特征数据，基于这些数据，提出

一种基于机器学习的 RBA 参数化优化方法，来支持

网站管理员为用户配置最佳的用例场景。同时通过评

估网站与服务器响应的时间特征来代替 IP 地址以增

强用户的隐私保护。Gavazzi 等人[23]通过调研 208 个

热门网站，并引入单点登录身份验证方式来比较其与

多因素认证、基于风险的身份认证、单一口令身份认

证之间的安全性和可用性，并指出单点登录中的身份

认证可以平衡多因素和基于风险的身份认证对用户

的账户带来的隐私保护问题。RBA 已形成包括设备、

位置[24]和行为上下文等风险信号的产业化认证方案
[25]。 

3 预备知识 

本文的方法主要基于用户登录习惯的特征数据，

以及这些特性数据与相关权重分布和安全阈值之间

的关系。同时本文引入相关的攻击者模型。本节旨在

介绍相关概念和基本知识，方便理解这一方法。 

3.1 基于风险的身份认证用户登录特征 

获取触发风险身份认证的特征数据的基本方法

是通过在被测试账户的在线服务上创建账户，并在触

发风险身份认证的条件场景下尽可能地控制相关的

特征条件来观察访问账户时的结果。关于特征的提取

和验证可能受到下列因素的影响。 

（1）当账户的登录次数少于 5，系统无法稳定采集用

户的历史行为数据，这影响账户登录时的风险评分，

以及后续的风险身份认证触发结果。 

（2）使用自动化工具测试可能会遇到人机身份验证，

导致进一步的数据采集失败或无效数据。 

（3）由于触发身份风险的特征有非常多的可选项，

无法完全控制变量或简单测试所有的特征组合结果，

只能大概判断哪些特征可能会触发账户的风险通知。 

（4）由于 RBA 的触发结果反馈在不同的网站上的表

现形式是不一致的，无法从某个固定的触发特征来判

断是导致了风险身份认证，因此大多数的研究仅归类

为触发或未触发两种情况。 

综上所述，触发网站的风险身份认证的概率和分

布是由网站部署的安全机制和用户行为来决定的。其

中，可能引发风险身份认证的特征如下表 1 所示。本

文在公开特征数据集上进行实验，特征包括 IP 地址、

城市、使用的设备和服务器响应时间等。在这些数据

集中，用户的 IP 地址、使用语言、屏幕分辨率、cookies

为引发风险通知的重要权重特征。
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表 1  特征数据集 

登录环境特征 参考文献来源 特征权重 用户行为特征 参考文献来源 特征权重 

IP 地址 [14, 23, 24, 26, 27] 高 点击模式 [14, 23] 高 

国家 [14, 20, 21, 23,27, 28, 29] 高 页面停留时间 [18, 19, 20] 中 

用户代理字符 [21, 27,28] 高+ 认证失败次数 [2, 14, 15, 21, 23] 高 

屏幕分辨率 [14, 23,27, 28] 高+ 输入模式 [5,13,23] 高 

Cookies [14, 27] 高+ 多因素启用状态 [12, 13] 高 

语言 [14, 21, 27] 高+ 请求间隔 [14, 20, 26] 高 

操作系统 [14,23,28] 中 DNS 查询信息 [27] 中 

浏览器 [14, 23,28] 中 访问频率 [18, 19, 28] 中 

设备名称 [23, 28] 中 社交媒体活动 [29] 低- 

登录时间 [14, 23, 26, 27, 28] 低 滚动页面行为 [20] 中 
 

其中，IP 地址、操作系统、浏览器和分辨率特

征广泛应用于测试触发风险身份认证[14]，IP 地址、

操作系统、浏览器和分辨率等特征在测试触发风险

身份认证时扮演着重要角色。这些特征提供了关于

用户身份和设备的有用信息，有助于识别异常活动

和潜在风险。通过对这些特征的分析和比对，系统

可以更准确地判断是否需要触发额外的身份验证

步骤，从而增强安全性并防范潜在的欺诈行为。因

此，综合考虑 IP 地址、操作系统、浏览器和分辨率

等特征可以有效地提高身份认证系统的准确性和

可靠性。本文使用了 6 个特征，包括 IP 地址、浏览

器、屏幕分辨率、操作系统和登录时间、登录地址，

因为这 6 个特征与用户的行为习惯息息相关也是触

发风险身份认证的重要特征因素。 

本文使用 RBA 的用户在线流行行为混合特征

计算模型。根据[14]指出在线服务网站：谷歌和亚马

逊和领英可能使用了这种特征计算方法。用户 u 的

风险计算得分 S，若干特征数据集 F（f1，f2，…，

fn），其中第 k 个特征数据的计算如下式（1）： 

𝑆௨(𝐹) = ൬∏  ௗ
௞ୀଵ

௣൫ிೖ൯

௣൫ிೖ∣௨, legit ൯
൰

௣൫ 𝑢∣∣ attack ൯

௣൫ 𝑢∣∣ legit ൯
  （1） 

其中，p（Fk）是目标用户历史登录的特征值 Fk

在全局登录数据中的出现概率，p（Fk|u，legit）是

该特征值在用户 u 合法历史登录中的条件概率。用

户在合法登录条件下的可能性概率为 p（u|legit）=

用户合法登录次数/总登录次数。攻击者潜在的攻击

概率 p（u|attack）=1/U，其中，U 是用户 u 的数据

集。 

在 Freeman 等人的统计 RBA 模型[21]中，攻击

数据 p（u|attack）基于用户失败登录的次数。计算

这需要用户有一个非常高的错误登录次数来满足

目标数据的计算。其中，p（u|attack）=1/总登录次

数。用户的特征计算数据如下： 

𝑆௨(𝐹) = ൬∏  ௗ
௞ୀଵ 𝑝( attack|𝐹௞)

௣൫ிೖ൯

௣൫ிೖ∣௨, legit ൯
൰

௣൫ 𝑢∣∣ attack ൯

௣൫ 𝑢∣∣ legit ൯

（2） 

然而，p（u|attack）的参数在不同的用户之间差

距非常大且没有明显的规律，难以进行计算，因而

用户的真实样本的攻击模型概率分布 Su(F)是难以

估计的，从而通过推断获取数据集的后验分布

p(u|legit)以获取用户行为习惯的分布往往也很困难。 

在式（2）中，训练数据的有效性高度依赖于用

户错误登录次数及其历史行为结果的分布。在部分

固定阈值 RBA 实现中，风险规则、特征重要度或

准入阈值通常需要预先配置，并在运行期间保持相

对固定[29]。近年来，越来越多的数据保护法规旨在

保护用户免受在线服务对大规模数据的收集。这些

法规包括 CCPA[30]和 GDPR[31]，均强调个人数据处

理中的目的限制、必要性及数据最小化原则。对于

基于风险的认证（RBA），这意味着一旦特征数据不

再符合 RBA 目的，就应立即处理。为获得更具代

表性的特征分布，本文基于历史用户的周期化登录

数据进行学习，并在不同场景下使用实验账户访问

在线服务，以观察行为变化。 

Rivera等[32]利用网络时延特征进行登录风险识

别，而 Dasu 等[33]则基于多维登录行为构建动态风

险评分机制，以实现风险驱动的自适应认证。考虑

到登录历史、自动化测试干扰、功能复杂度以及反

馈机制等因素可能对结果造成偏差，本文进一步构

建了多个虚拟身份进行对照训练，并采用经过广泛

修补的 Chromium 版本进行数据采集，从而最大限

度地降低环境噪声与检测干扰的影响。 

3.2 攻击者模型 

通过经验账户和现实世界的场景相关性，本文

参考 Wiefling 等人[20]的做法，考虑以下四种攻击：

（1）朴素的攻击，基于用户登录信息的攻击；（2）

基于 VPN 的攻击，对所在国家的广泛攻击；（3）定

向攻击，包括一些基于登录地址、设备、浏览器的

定向攻击者。（4）超级定向攻击，已经被验证的违

规行为但是没有触发网站的风险验证攻击。这些攻

击者的攻击能力和范围如图 3 所示。 
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图 3 本文使用的四类攻击者模型及其逐步增强的合法

用户模仿能力（参考并扩展自 Wiefling 等人[20]）。 

朴素的攻击者[20]通过使用失败登录尝试的 IP

地址[34]来模拟攻击者，系统观察到大量的失败登录

尝试可能表示用户成为攻击目标。为了更全面地模

拟攻击者，系统只考虑每个城市中出现最多的 IP 地

址，并提取了两种类型的攻击者，分别代表随机尝

试登录和具有额外资源的攻击者。通过重新计算结

果并评估数据集的权重，系统强调了对现实世界在

线服务的风险分析的重要性，包括来自 180 个国家

的攻击。 

基于 VPN 的攻击者获取用户所在国家，借助

VPN 连接来伪造 IP 地理位置，并采用流行的用户

代理字符串。这些 IP 地址未必来自 VPN 服务提供

商，本文选用了用户的已知攻击 IP 地址来模拟这种

攻击[34]。由于这类攻击并非特定于某一用户，本文

从失败的登录尝试中随机抽样这些攻击 IP 地址。而

在合法登录尝试中，攻击者则使用最为常见的用户

代理。 

定向攻击者了解受害者的位置、设备和浏览器

相关的特征参数。因此，攻击者会使用用户可能选

择的 IP 地址和用户代理字符串。本文选择了位于用

户主要国家的已知攻击 IP 地址来模拟这类攻击者
[34]。由于攻击者的目标是特定的用户群体，本文对

出现频率最高的失败登录尝试的 IP 地址和用户代

理进行了采样。 

超级定向攻击者是目前最强大的攻击者模型，

它只攻击受害者一次，但会收集所有相关信息。这

可能包括访问受害者的设备或网络，例如通过恶意

软件。本文通过重放 100 次成功的账户接管来模拟

这个攻击者。本文这样做是为了检查在攻击数据 p

中 RBA 系统会检测到多少这些非常有针对性的攻

击。 

4 基于风险的动态身份认证 RBDA 

本节介绍 RBDA 的组成和功能，RBDA 由三个

协同的子模块组成：（i）群体-个体时区对齐的特征

重标定模块；（ii）周期化短期行为一致性建模模块；

（iii）历史感知的动态多级安全阈值决策模块。该

框架的核心思想是：不再依赖单一的全局静态阈值，

也不要求长期保存完整行为轨迹，而是将当前会话

风险映射到一个个性化、分级化的认证决策中。

RBDA 的整体流程如图 2 所示： 

Step 1：抽取当前登录会话的特征向量（IP、浏

览器、屏幕分辨率、操作系统、登录时间、登录位

置等）。 

Step 2：将该会话特征同时与（a）同一时区/地

区用户群体的参考分布 Gz 和（b）该用户近期（短

周期窗口）行为分布 Hu 进行对齐，得到群体偏差

Δgroup 与个体偏差 Δuser。 

Step 3：将这些偏差与特征重要性权重一起整

合为基础风险分数 Sraw（参见式（5）），并结合用户

近期一周内的周期性行为模式对 Sraw进行时间一致

性修正，得到 Sadj（t）（参见式（6））。 

Step 4：根据用户累积的登录历史稳定度，动态

回归一个个性化的访问阈值区间，并据此将 Sadj（t）

映射到不同等级的附加验证策略，而不是总是触发

同一种二次认证。这一决策即为 RBDA 的最终输出。 

表 2 是主要的公式参数及相关的解释。 

表 2 主要参数对照表 

符号 含义          类型 
fk 第𝑘个行为特征（例如 IP、浏览器类

型、屏幕分辨率等） 

特征变量 

z 用户所属时区或区域编号 分类索引 

Gz(fk) 群体分布：时区𝑧下所有用户在特征𝑓𝑘上

的分布 

概率分布 

Hu(fk) 个体分布：用户𝑢在过去𝑁次登录中对特

征𝑓𝑘的分布 

概率分布 

Δk 分布差异度，用于衡量群体和个体在特

𝑓𝑘上的偏差 

标量 

wk 特征权重（feature importance） 权重参数 

Sraw 初始风险得分（未经过时间修正） 风险分值 

Sadj(t) 时间一致性修正后的风险得分 风险分值

（函数） 

Tu(t) 用户𝑢在时间𝑡的个性化动态阈值 动态阈值函

数 

L(Sadj(t)

,Tu(t)) 

最终分级认证决策函数 输出等级

（低、中、

高、危险） 

4.1 群体-个体时区对齐的特征重标定模块 

不同用户在相同风险特征上的容忍度存在显

著个体差异，统一阈值会导致误报率上升。群体–个

体特征重标定模块关注的是跨用户的空间分布差

异（例如不同时区用户的典型登录时间、IP 变化频

率），用于校准特征权重；而短期行为一致性建模模
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块关注的是同一用户的时间稳定性，用于修正风险

得分而非调整权重。两者分别作用于“权重层”和

“评分层”，功能互补。该算法包含下面四个阶段。

在公式（3）中，本文定义群体分布 Gz（fk）（同一

时区/区域 z 下的平均特征），定义用户近期分布 Hu

（fk）（用户过去 N 次登录的特征），Δk用于更新 wk，

本 文 使 用 最 大 均 值 差 异 （ Maximum Mean 

Discrepancy, MMD）衡量分布差异，通过比较群体

与个体的统计分布表示，模型在决策阶段无需直接

使用完整的长期原始行为轨迹，从而降低对原始日

志持续参与风险计算的依赖。分布偏差计算（群体

-个体特征对齐）： 

Δk=MMD(Gz(fk),Hu(fk))        （3） 

使用最大均值差异度量群体与个体在特征空

间的距离。其中，Δ𝑘越大表示个体近期行为与群体

典型模式差异越显著。 

本文提出的动态身份认证方案。该方法由 3 部

分组成。首先，通过测试以往触发风险身份认证的

特征来进行中国网站的风险身份认证。尽可能通过

控制变量来将触发风险身份认证的特征进行权重

分类。 
算法 1：群体–个体时区对齐的特征重标定（RBDA-
Module I） 

INPUT:  当前会话特征集合 F = {f1, f2, ..., fn}, 用户 u 的
短期行为分布 Hu(fk) (k=1..n), 时区索引 z 及群体分布 
Gz(fk) (k=1..n), 超参数 α 
OUTPUT: 分布偏差向量 Δ = {Δ1,...,Δn} 与特征权重映
射 W = {wk} 
1:  Δ ← ∅ 
2:  W ← ∅ 
3:  FOR k = 1 to n DO 
4:      Δk ← MMD( Gz(fk), Hu(fk) )      //公式(3) 
5:      wk ← exp( −α · Δk )  // 特征可信度/权重更新 
6:      Δ ← Δ ∪ {Δk} 
7:      W[fk] ← wk 
8:  END FOR 
9:  RETURN (Δ, W) 

在公式（4）中，本文进行权重重标定（Adaptive 

Feature Weighting）： 

𝑤௞
ᇱ =

௪ೖ

ଵାఈ⋅୼ೖ
             （4） 

其中𝛼为调整系数，差异越大，特征可信度越低。 

其次，引入最大均值差异距离来度量整体用户

身份认证环境特征与目标用户身份认证环境特征

空间之间的距离。通过最小化该距离，提取出二者

的共性身份认证特征表示，并区分各自的特性分布

表示。最终目标是基于相似的条件概率分布来表征

整体身份认证环境特征与目标用户的行为特征空

间。 
算法  2：MMD 距离计算与特征分布表示（RBDA-
Module I） 

INPUT:  时区索引 z, 群体分布 Gz(fk) (k=1..n),个体短期
分布 Hu(fk) (k=1..n), 核函数 K(·,·)  
OUTPUT: 分布差异向量 Δ = {Δ1,...,Δn}, 群体特征分布
表示  ΦG = {ΦG1,...,ΦGn}, 个体特征分布表示  ΦH = 
{ΦH1,...,ΦHn} 
1:  Δ ← ∅ 
2:  ΦG ← ∅ ; ΦH ← ∅ 
3:  FOR k = 1 to n DO 
4:     ΦGk ← Represent( Gz(fk) )  //群体分布表示（统计
均值嵌入） 
5:      ΦHk ← Represent( Hu(fk) )        //个体分布表
示 
6:      Δk  ← MMD( ΦGk, ΦHk; K )    //计算最大均值
差异 
7:      Δ ← Δ ∪ {Δk} 
8:      ΦG ← ΦG ∪ {ΦGk} 
9:      ΦH ← ΦH ∪ {ΦHk} 
10: END FOR 
11: RETURN (Δ, ΦG, ΦH) 

最后，增加一个短期循环时间段内用户行为特

征与时间的相关关系。本文对比了不同的时间范围

内用户的行为特征与时间的相关关系，以筛选出既

能保证用户行为特征与时间的相关性又能保证用

更少的用户行为数据来使得用户的隐私安全得到

更多的保护。按照以往的触发风险身份认证的特征

对用户在不同时间节点触发的特征进行分类。通过

时间节点相关性分析，学习一个强大的周期循环非

线性分类器，提取与触发风险认证相关的信息，从

而提高模型的周期分类效果。 

4.2 用户登录数据 

网站选取及账户创建。本文致力于报告互联网

用户所面临的用户身份验证安全状态。为了选择测

试网站，本文在 2023 年 6 月的中国 Webmaster 排

名中进行了筛选。该排名描述了中国网站的排名情

况，综合考虑了网站流量、质量、技术能力和社交

影响力等方面。本文首先选择了八个主题网络服务，

这些主题包括旅行、日常生活、学习、娱乐、社交、

买卖交易、政务和新闻。本文重点关注了排名前 200

的 100 个网站，然后在排名 200 到 500 之间的数据

集中随机选择了 12 个网站，以增加研究广度。 

尽管本文选择的网站范围广泛，但仍有许多其

他主题需要进一步探索，比如电子银行和电子健康。

本文未包含它们的主要原因是它们通常依赖多因

素身份验证技术。尽管如此，本文的样本涵盖了当

前在线网络服务中最受认可和领先的部分，这些服

务吸引了大部分访问流量，它们所采用的 RBA 策

略将影响大多数最终用户。在未来的工作中，本文
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计划将每个主题的网站平均数量增加到 20 个，以

提供更多切实可行的 RBA 部署方案的支持。 

大多数网站提供基本类型的用户账户，但有些

网站提供多种账户类型。例如，淘宝允许用户以买

家或卖家身份注册，本文根据网站的主要服务对象

类型创建账户。根据 Wiefling 等人的长期 RBA 实

证研究[19]，在其具体数据集和 EXTEND 模型设置

下，约 10 条成功登录历史可支持对 99.92%定向攻

击尝试的稳定检测。因此，本文在正式触发测试前

首先进行 10 次正常登录，以建立初始账户行为历

史。在账户创建和身份绑定过程中，本文遵循以下

步骤：首先访问可创建账户的网站，记录认证方式

并优先选择基于口令的账户创建认证。判断是否需

要绑定身份信息以及具体的绑定方法，确保信息的

有效性和准确性。然后，本文在相同环境下进行十

次登录和正常浏览行为，以训练账户。三天后，本

文尝试在不同场景下登录以触发 RBA。网站评估用

户登录风险主要通过比较当前登录特征和历史登

录特征，根据特征值的变化判断登录行为的合法性。

尽管 RBA 的具体身份验证方案和程序尚未公开，

本文缺乏 RBA 属性和配置的开源资料，但本文选

择可能帮助网站识别用户登录的指标，以分析可能

触发网站 RBA 策略的用户特征。 

登录环境特征选取。在基于风险的认证部署中，

本文综合利用不同特征如登录行为、时间、地点来

评估各网站采用的 RBA 形式。通过黑盒测试诸如

输入口令错误、屏幕分辨率变化、非常规登录时间、

IP 地址变化等特征来触发 RBA，并观察额外身份

验证的反应。这有助于本文探索 RBA 触发结果，

并有选择地使用特征以引发额外认证需求。同时，

本文的 RBA 模型以 IP 地址和用户代理字符串作为

特征，包括 IP 地址的国家和城市，以及用户代理字

符串的浏览器、操作系统和设备类型。本文选择这

种方法是为了与相关研究进行公平比较，因为这一

特征集可视为 RBA 实践的状态。 

特征优化及数据采集。庞大的数据集规模显著

影响了计算时间，限制了计算能力。为了应对这一

挑战，本文进行了 RBA 算法的优化以提高计算速

度。这种优化使本文能够快速计算所有合法登录的

风险评分。尽管如此，本文仍需将攻击者的计算范

围限制在一个数据子集内，以在合理时间内得出结

果。 

本文采用了分层方法，基于包含 20%用户的层

次化数据集，计算攻击者对朴素攻击者、基于 VPN

的攻击者和定向攻击者的风险评分。通过根据登录

次数对用户集进行分层，本文尽可能保留有关登录

历史的数据属性。分层数据集在机器学习解决方案

中是常见的做法。为了重点关注现实世界的攻击，

本文选择包括那些登录周期行为在相应时间段稳

定的用户，即可能成为目标的用户。 

为了确保分层不会影响本文研究结果的普适

性，本文将所有合法登录用户的结果与使用分层数

据集的结果进行了比较。结果显示，对于少于 100

次登录历史记录的大多数情况，两种方法的结果一

致。因此，本文认为分层样本适用于本文的分析。 

4.3 周期化短期行为一致性建模模块 

 用户登录行为在短时间尺度内呈现显著的时

间相关性与周期性，而固定阈值难以适应这种动态

变化。一种数据最小化方法是在一定时间后删除全

局登录历史记录，这也有助于维持认证速度。为了

评估最小化方法的潜力，在公式（5）中，本文进行

了初始风险得分（Raw Risk Score）评估： 

𝑆୰ୟ୵ = ෌ 𝑤௞
ᇱ ⋅ 𝑅(𝑓௞)

௄

௞ୀଵ
      （5） 

其中 R(fk)表示该特征在当前会话中的风险指示值

（如异常标志、黑名单命中率等）。 
登录历史最小化与攻击注入设置。为评估在数

据最小化约束下 RBDA 的安全性与可用性，本文基

于第一项研究中构建的模拟用户登录序列，分别采

用滑动窗口保留用户最近 1 周、1 个月与 1 个季度

的登录历史，并将保留 1 年历史的设置作为对照组。

为保证风险模型在每次认证时均可计算特征统计

量，本文对每位用户的历史记录设置最小保留约束，

即任意时刻至少保留 2 条历史登录记录。 
为保证不同历史保留窗口之间的比较仅受到

可用历史信息量的影响，本文采用固定相对位置的

攻击注入策略。首先按照时间顺序排列每名用户的

合法登录序列，并在满足最小历史长度要求的用户

中选择预设分位位置 q 作为攻击注入锚点 t*。 
本文在不同保留窗口下统计两类指标：（1）安

全性指标：攻击拦截率（TPR）；（2）可用性与成本

指标：合法用户二次验证触发率（以中位数呈现）

与历史存储量（以保留记录条数/容量近似衡量）。 
公式（6）首先进行归一化稳定度，然后计算了

一周七天的周期函数时间一致性修正： 
𝑆𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦u (𝑡) = 𝑒ି௏ೠ(௧) 

𝑆adj (𝑡) = 𝑆raw (t)[1+β(1-𝑆𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦u (𝑡))]（6） 

根据过去一周风险得分波动率（行为稳定性）

进行修正，β 控制时间一致性权重。其中，𝑆raw(𝜏)表

示在最近一个时间窗口[𝑡−Δ𝑡,ௗ𝑡]内，用户风险原始
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得分序列𝑆raw(𝜏)的（样本）方差，用于度量该用户在

短期内的风险评分波动程度。 
算法 3：周期化短期行为一致性建模与时间一致性修正
（RBDA-Module II） 

INPUT: 当前会话特征 {fk}k=1..K 及其风险指示 R(fk)，
重标定后的特征权重 {w'k}k=1..K，用户 u 的历史风险
序列 {Sraw(τ)}τ∈Hu 及最小化窗口参数 Δt，参数 β 与最
小保留约束 min_hist = 2 
OUTPUT: 初始风险得分 Sraw(t) 与修正风险得分 Sadj(t) 
1:  Sraw(t) ← 0 
2:  FOR k = 1 to K DO 
3:     Sraw(t) ← Sraw(t) + w'k · R(fk)    //式(5) 
4:  END FOR 
5:  H ← {Sraw(τ) | τ ∈ [t-Δt, t]}             //滑动窗口
保留 
6:  IF |H| < min_hist THEN 
7:      H ← H ∪{Sraw(t)}    //保证至少 2 条历史 
8:  END IF 
9:  V ← Varτ∈[t-Δt,t] (Sraw(τ))   //短期波动率 
10: Sadj(t)←Sraw(t)×(1+β·(1-𝑆𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦u (𝑡)))   //式(6) 
11: RETURN (Sraw(t), Sadj(t)) 

本文建模用户在同一星期几、相近时间段的典

型特征分布，衡量当前登录与其“周期自画像”一

致性，作为 Sadj（t）的一部分。与依赖全年登录历

史的（Linear）不同，RBDA 仅使用一周量级窗口即

可稳定地区分合法行为与攻击者行为（第 5 节），显

著降低了行为留存需求，同时保留了可用性和检测

能力。这一点对满足 GDPR/CCPA 等数据最小化要

求尤其关键。 
在获得用户近期行为稳定度后，RBDA 进一步

依据式（7）生成用户(u)在时间(t)的个性化动态访问

阈值(T_u(t))。当用户近期行为较稳定时，阈值相应

提高，以减少不必要的附加验证；当用户行为稳定

性下降时，阈值相应降低，使异常会话更容易进入

增强认证流程。 

𝑇௨(𝑡) = 𝑇଴ + 𝛾 ⋅ Stability௨(𝑡)   （7） 

当用户近期行为稳定时，阈值上升（减少验证

概率）；不稳定时，阈值下降（增加验证概率）。 
算法 4：周期自画像一致性与迭代更新（基于周周期与  
MMD） 

INPUT: 当前会话特征向量 F(t) 
        用户 u 的一周历史窗口 HuW 
        周期分桶函数 b(t) = (weekday(t), timeslot(t)) 
        阈值 δ 及核函数/参数 K 
OUTPUT: 周期一致性偏差 Dper 与更新后的周期画像
Πu  
1:  b ← b(t) 
2:  Hb ← {F(τ) | τ ∈ HuW and b(τ) = b}  // 同一星期几 
同时段 
3:  IF |Hb| = 0 THEN 
4:      Πu[b] ← InitProfile(F(t))     //当前未验证会话
不能直接进入可信画像；验证失败不得更新画像 
5:      RETURN (0, Πu) 
6:  END IF 
7:  μb, σb2 ← MeanVar(Hb) //均值为共性 方差为个性 
8:  Dper ←  MMD(Hb,{F(t)})   //用 MMD 对齐均值

表征，周期画像核均值距离 
9:  IF Dper > δ THEN 
10:  Verification   //提高验证强度；只有附加验证确认
会话属于合法用户后，才允许更新周期画像。 
11: END IF 
12:  Πu[b] ← ReplaceOrUpdate(Πu[b], F(t))  //循环迭代 
习惯替换 
13: RETURN (Dper, Πu):  

本文比较每周同一天的数据的最大均值和异

常值，以便有效地计算历史数据（例如星期一）与

当前登录时间的用户行为数据之间的差异。通过引

入最大均值差异损失来处理历史数据和当前行为

数据的均值参数，本文可以确保两者的概率分布均

值参数具有相似的分布，同时通过方差参数来体现

差异。均值参数描述了用户历史数据行为与当前行

为的共性特征，而方差特征则突显了用户历史行为

数据和当前行为数据的个性特征。如果用户的未来

行为与已确定的历史行为数据不符，在公式（8）中，

本文进行循环迭代，以新的行为习惯取代历史行为

数据。其中，多级认证决策计算如下： 

𝐿 ቀ𝑆adj (𝑡), 𝑇௨(𝑡)ቁ = 

⎩
⎪
⎨

⎪
⎧

 Pass, 𝑆adj (𝑡) < 𝑇ଵ

 Soft Verify (Captcha), 𝑇ଵ ≤ 𝑆adj (𝑡) < 𝑇ଶ

 Hard Verify (2FA), 𝑇ଶ ≤ 𝑆adj (𝑡) < 𝑇ଷ

𝐵𝑙𝑜𝑐𝑘,                           𝑆adj (𝑡) ≥ 𝑇ଷ   

  （8） 

4.4 历史感知的动态多级安全阈值决策模块 

风险并非二元状态，而是具有连续性，不同风

险等级应匹配不同强度的认证响应。当前的 RBA

（基于风险的认证）文献[20,21,29,32]指出，准入阈值通

常是一个静态的、单一数值，用于区分两类风险状

态（有风险/无风险）。然而，这种二值化决策机制

在大规模在线服务中存在明显局限：一方面，固定

阈值难以适应不同用户行为稳定度的差异；另一方

面，统一的二次认证方式无法区分风险程度的高低，

容易导致低风险合法用户遭遇不必要的高强度验

证，从而降低系统可用性。 

为解决上述问题，本文提出一种历史感知的动

态多级安全阈值决策机制。该机制的核心思想并非

仅生成一个动态阈值，而是将连续风险评分空间划

分为多个风险等级区间，并为不同区间配置差异化

的认证响应策略，从而实现风险感知的分级决策。 
算法 5：历史感知的动态阈值与多级认证决策（RBDA-
Module III） 

INPUT:修正风险得分 Sadj(t),用户稳定度 Stabilityu(t)                                 
//可由短期波动率等归一化得到 
基准阈值 T0 与参数 γ,两级分界偏移 η1, η2 , η3 //用于生
成 T1,T2,T3 
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OUTPUT: 分级认证决策 L(Sadj(t), Tu(t)) 
1:  Tu(t) ← T0 +γ⋅Stability_u (t)      // 式(7) 
2:  T1 ← Tu(t) + η1 
3:  T2 ← Tu(t) + η2 
4:  T3 ← Tu(t) + η3 

5: IF Sadj(t) < T1 THEN 
6:     L ← Pass 
7:  ELSE IF Sadj(t) < T2 THEN 
8:     L ← Soft Verify (Captcha) 
9:  ELSE IF Sadj(t) < T3 THEN 
10:    L ← Hard Verify (2FA) 
11:  ELSE 
12:     L ← Block 
13: END IF  
14: RETURN L 

（1）多级风险区间的定义 

在 RBDA 中，系统以时间一致性修正后的风险

评分𝑆adj(𝑡)作为决策输入，并结合用户登录历史长度

𝐿𝑢与行为稳定度𝜎𝑢，为每个用户动态生成一组个性

化阈值边界{𝑇𝑢
(1), 𝑇𝑢

(2),T𝑢
(3)}。据此，将风险评分空

间划分为四个等级区间： 

Low：𝑆adj(𝑡)<𝑇𝑢(1)，表示当前登录行为与用户历史

模式高度一致； 

Medium：𝑇𝑢
(1)≤𝑆adj(𝑡)<𝑇𝑢

(2)，表示存在轻微异常； 

High：𝑇𝑢
(2)≤𝑆adj(𝑡)<𝑇𝑢

(3)，表示较高风险； 

Critical：𝑆adj(𝑡)≥𝑇𝑢
(3)，表示高度异常或潜在攻击行

为。 

上述区间划分使 RBDA 能够区分不同程度的

风险状态，而非简单地进行“通过或者拒绝”的二

值判断。 

（2）风险区间到身份认证行为的映射关系 

在完成风险区间划分后，RBDA 将不同风险等

级映射到分级认证策略： 
输入：Sadj（t）、用户登录历史长度 Lu、历史稳定度

σu 
输出：一个风险区间分配 {Low，Medium，High，

Critical} 
再映射到动作： 
Low → 无额外验证 
Medium → 人机验证/图形验证码 
High → 短信验证码 
Critical → 阻断 

这种分级响应机制使系统能够在风险逐步上升时

平滑增加认证强度，避免在低风险场景下引入高成

本验证，从而在安全性与可用性之间取得更优折中。 

（3）动态阈值生成与多级决策的关系 

动态访问阈值在 RBDA 中并非最终决策结果，

而是多级风险区间的边界生成机制。为生成个性化

阈值，系统基于合法用户历史登录行为，利用回归

模型学习风险评分随登录历史长度变化的趋势。实

验观察表明，合法用户的风险评分在初期登录阶段

快速下降，随后趋于稳定。为降低异常值对阈值学

习的影响，本文对风险评分最高的 5%数据进行截

断处理，并确保生成的阈值始终为正值；当阈值不

满足约束条件时，系统保留上一阶段的有效阈值。

通过上述设计，RBDA 实现了“个体化阈值回归+分

级认证决策”的联合机制，而非固定阈值 RBA 中

的单阈值触发策略。图 2 给出了该多级决策机制与

参数更新逻辑之间的关系示意。 

5 实验分析 

本文针对节 4.2 中筛选出的 112 个中国网站展

开 RBA 研究，旨在设计面向国内网站的 RBA 策略

的安全阈值形式和触发结果，并通过用户调研评估

不同 RBA 策略的可行性。实验结果显示，国内网

站对 RBA 的触发率较低，仅为 59%（66/112）。此

外，这些网站在确定 RBA 安全阈值方面存在明显

困难，难以精确地区分合法登录和非法登录。具体

而言，在采用 RBA 策略的网站中，有 37%（41/112）

的网站将普通用户的合法登录行为视为高风险，并

要求额外的身份验证（例如：通过手机验证码验证

登录者身份），增加了合法用户登录的复杂性和时

间成本。参与者招募方式、知情同意、匿名化方式、

获得南开大学伦理审批号和伦理豁免说明。 

在我们的 100 名中国用户调研中，大多数用户

的登录频率为每日登录（50.0%）或每周登录

（35.0%）。用户使用的设备主要是手机（75.0%）和

台式机（25.0%），其他设备类型包括机器人和无法

识别的设备。台式机设备的操作系统为 Windows

（85.0%）、macOS（10.0%）和 Linux（5.0%）。大

多数移动设备使用的操作系统为 Android（80.0%）

和 iOS（20.0%）。在线浏览器主要为 Chrome（40.0%）、

QQ 浏览器、UC 浏览器、360 浏览器等其他浏览器

（40.0%）、Safari（10.0%）、Edge（5.0%）和 Firefox

（5.0%）。这些浏览器的使用比例反映了中国市场

的浏览器份额。为评估 RBDA 在长期使用场景下的

行为稳定性，本文构建了一个模拟用户账户登录行

为数据集。该数据集在时间跨度、登录频率分布以

及周期性特征上对齐主流在线服务中用户行为的

统计特性。 

表 3 展示了不同类型网站在各种特征变化下触

发 RBA（风险基础认证）的情况。网站的分类包括

社交、政务、买卖交易和旅游四类，百分比数据用

于展示每类网站在特定条件下触发 RBA 的频率及

其触发方式的占比。图表共包含四组数据：人机交
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互占比、短信验证占比、有 RBA 触发的网站占比

以及触发 RBA 的总占比。从数据中可以看出，买

卖交易类网站在触发 RBA 的情况下，人机交互

（50%）和短信验证（40%）的占比较高。这意味着

用户在这些网站上进行交易或登录时，较为常见的

是通过人机验证或短信验证进行额外的身份认证

和[23,35,36]的调研结果一致。这类网站对安全要求

较高，更频繁地启用二次身份验证来保护用户账户

安全。相比之下，旅游类网站在人机交互（20%）

和短信验证（10%）方面的占比明显较低，反映出

这类网站对安全认证的要求相对较少，可能是因为

这类网站的交易或敏感数据较少。此外，社交和政

务类网站的数据位于中间，分别在人机交互和短信

验证上有适度的应用。触发 RBA 的总占比也因网

站类型而异。买卖交易类网站的总触发率最高，达

到 12%，这与其更高的安全需求相符合。旅游类网

站的触发 RBA 总占比仅为 5%，显示出其对身份认

证风险的敏感度较低。 

为了深入理解不同特征对基于风险的身份验

证（RBA）触发的影响，本文进行了网站统计分析，

并将结果汇总在表 3。该表展示了各个特征触发

RBA 的总占比，使本文能够评估每个特征在 RBA

机制中的重要性。登录特征包括登录行为、Cookie、

登录地点和登录时间，触发 RBA 的百分比，范围

从 0%至 100%。总体来看，触发 RBA 的特征排序

为：登录行为>Cookie>登录地点>登录时间。

表 3  不同网站类别及部分典型实验条件下的 RBA 触发结果(n=112，保留整数) 

网站分类 人机交互占比 短信身份验证占比 有 RBA 机制网站占比 触发 RBA 的占比 触发 RBA 特征 触发 RBA 的占比 
社交 40% 30% 50% 10% 用户登录行为 80% 
政务 35% 25% 45% 9% Cookie 70% 

买卖交易 50% 40% 60% 12% 登录地点 50% 
旅游 20% 10% 25% 5% 登录时间 30% 

登录行为的异常变化，即用户在登录账户时的行

为与其正常登录习惯出现显著偏差，通常被视为一种

常见的安全风险。这可能意味着账户被未经授权的人

员访问，从而增加了账户被攻击或滥用的风险。例如，

当用户忘记用户名和口令时，可能会尝试多次不成功

的登录操作；或者用户在不同设备或浏览器上进行登

录，这些都属于非典型的登录行为。调研结果显示，

有 27%的网站在用户输入口令错误次数达到一定阈

值后，会暂时锁定账户，禁止用户继续登录，锁定时

间从 5 分钟到 24 小时不等。少数（3.6%）网站会向

用户发送警报通知，提醒用户有异常登录尝试，并建

议用户检查账户安全情况。例如：66law.cn，该网站还

同时显示当前登录的 IP 地址和咨询电话。 

少数（3.6%）网站为了确保账户安全，要求用户

在一定时间内无法重新尝试登录，同时提供口令重置

功能。用户可以通过验证身份的方式（如邮箱验证、

手机验证码等）重新设置口令。90%以上的网站在多

次验证口令失败后增加了验证码的检测环节，验证码

包括数字、图形和智能验证等形式。其中，3.6%的网

站会在锁定账号的同时更改登录方式，如小程序或手

机端 APP 扫码登录。3.6%的网站在智能验证的同时

增加了短信验证。 

口令输入错误的处理方式主要包括账户锁定、发

送警报通知、重置口令和安全验证等，其中安全验证

策略最为常见。另外，9%的网站会在用户从注册时使

用的屏幕分辨率更换至其他参数时触发 RBA 策略，

额外增加图形或短信验证。8%的网站在用户从注册

时使用的浏览器更换至其他浏览器登录时会触发

RBA 策略，额外增加图形验证或数字验证。这表明一

些网站会根据用户的登录环境变化对其进行额外身

份验证的要求。7.6%的网站会在用户登录时出现手机

熄屏现象时触发 RBA 策略，其中 50%会增加手机验

证码，50%增加图形验证码。 

针对异常登录时间的实验结果显示，10%的网站

在非高峰时段（例如，当地时间凌晨 02:00）尝试登

录时会触发 RBA，其中 80%的网站要求用户输入手

机验证码，20%的网站要求用户输入图形验证码。这

意味着一些网站在罕见登录时间进行登录时会采取

额外的验证措施。实验结果还显示，4%的网站会在用

户隔天登录时触发 RBA，要求输入验证码，这意味着

一些网站会在登录频率异常时对用户进行额外的验

证来确保账户安全。然而，实验结果显示，通过虚拟

机登录的 RBA 触发率仅为 14%（16/112），低于多次

口令错误的 59%（66/112）、关闭Cookie的 39%（44/112）

和改变登录地址的 17%（19/112）。这一发现表明，在

中国网站的 RBA 策略中，低权重特征的组合不能达

到与高权重特征同水平的触发率，意味着中国网站

RBA 策略中各特征的权重比例差异极大。 

85%的网站触发 RBA 的形式为增加人机验证或

者通过短信验证码的形式来验证用户身份。其中，80% 
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的网站实施了人机验证，作为一种有效的手段来减少

自动化工具的攻击。短信验证码作为一种身份验证手

段，其使用频率相对较低，只有 25%的网站采用了短

信验证码。值得注意的是，为了提供更全面的账户安

全保护，20%的网站会根据具体情况，结合使用人机

验证和短信验证码。例如，在用户首次注册或登录时，

网站会首先使用人机验证来确认用户的真实性；而在

检测到潜在的安全风险时，如异常登录行为，进一步

要求用户输入短信验证码，以确保账户的安全。这种

多层次的安全验证策略有助于提高网站的安全性，满

足不同网站的安全需求。 

5.1 评价指标及基准模型 

为了评估 RBA 在大型在线服务中的性能，本文采

用了与原 RBA 分析相同的方法，这使本文能够有效

地比较结果。 

 安全性：攻击拦截能力（TPR） 

 可用性：合法用户被要求二次验证的频率 

 误报控制：合法登录被判为高风险的比例 

 数据留存与隐私合规成本 

 动态多级阈值 vs 固定挑战 

首先，本文根据每个攻击者模型的拦截攻击者百

分比（真阳性率，TPR）[20,21]校准了风险评分。接下

来，本文重演了在线服务上发生的所有合法登录尝试。

对于每次登录尝试，本文（i）恢复登录时的数据集状

态，（ii）计算风险评分，（iii）应用给定 TPR 和攻击

者模型的访问阈值，并（iv）记录访问决策。 

本文将所提方法 RBDA 在四种攻击模型：朴素的

攻击，基于 VPN 的攻击，定向攻击，超级定向攻击

中进行了测试，同时与 RBA（Linear）[21]、基于机器

学习的 RBA[20]进行了比较。在对比实验中，本文对

（Linear）方法进行了规范化实现。该基线采用与 

RBDA 相同的特征集合，包括 IP 地址、浏览器、操

作系统、屏幕分辨率、登录时间与登录地点，并基于

特征异常程度计算会话风险评分。风险评分通过对各

特征相对于用户历史行为分布的偏离情况进行加权

汇总。在决策阶段，固定阈值 RBA 使用单一全局固

定阈值判断是否触发额外身份验证，该阈值在验证集

上进行经验性选取，以平衡攻击拦截率与合法用户二

次验证频率。需要说明的是，该基线方法不包含个性

化阈值调整、时间一致性修正或多级认证策略，从而

确保其与 RBDA 的对比仅反映阈值策略与决策机制

层面的差异。 

为了提高 RBA 的可用性，用户需要注意与 MFA

的差异[18]。一个基准是要求不频繁地进行二次身份验

证[20]。因此，本文将所需的登录历史数据大小定义为

在其中位数重新身份验证率保持在 0.5 以下的点。 

根据这一定义，大多数TPR低于 0.99的情况下，

一个稳定的设置需要一个或没有登录历史记录。其他

情况下，TPR 需要的条目数分别为四个（对于简单攻

击者，TPR为 0.995；对于VPN攻击者，TPR为 0.99），

六个（对于有针对性的攻击者，TPR 为 0.99），八个

（对于 VPN 和有针对性的攻击者，TPR 为 0.995），

以及 18 个（对于非常有针对性的攻击者，TPR 为

0.8276）。这将建立一个基准设置，其中中位数情况下

不到一半的时间需要进行重新身份验证。 

研究表明，用户登录频率会影响维持稳定 RBA

配置所需的历史记录数量。Wiefling 等人[20]以合法用

户的中位重新认证率低于 0.5 作为稳定配置标准。在

其数据集和实验设置下，当目标 TPR 为 0.995 时，每

日活跃用户在定向攻击场景中使用约 4 条历史记录

即可达到该稳定标准，而其他较低频用户通常需要约

8 条历史记录。对于能够高度模拟合法用户特征的超

级定向攻击者，若要求进一步提高攻击拦截率，则需

要显著增加历史数据量，在部分实验条件下约 40 条

历史记录后才能获得较稳定的安全–可用性折中。 

这些数值反映的是既有 RBA 方法在特定数据集

和攻击模型下的表现，不应直接推广为 RBDA 的最

优历史长度。本文在此基础上进一步研究 RBDA 中

登录频率与二次验证开销之间的关系，并在

TPR=0.995 的定向攻击场景下采用统计检验比较不

同登录频率用户，结果见表 5。 

RBA 模型提供了两种包含攻击数据的可能性（成

功触发RBA/未触发RBA），这些可能性尚未被研究。   

攻击拦截能力（TPR）。本节评估了攻击数据的

变化。本文模拟了与之前研究相同的登录行为。然而，

在风险评分计算中加入了两种不同的攻击数据变化。

在第一种变化中，本文使用了从攻击数据中计算的用

户攻击概率 P（a|用户），该概率是根据用户的循环周

期登录尝试次数计算的。当加入用户攻击概率时，朴

素攻击者、VPN 攻击者和定向攻击者的重新身份验证

率显著增加（p<0.0001）。然而，对于超级定向攻击者，

当 TPR 低于 0.94 时，重新身份验证率显著下降

（p<0.0001）。与之前相比，超级定向攻击者可以更好

地与合法用户区分开，而其他攻击者则相反。在第二

种变化中，本文使用了包含用户攻击概率 P（a|用户）

和特征攻击概率 P（特征值|a），该概率是根据失败的

登录尝试数据计算的。当也包括特征攻击概率时，所

有 攻 击 者 模 型 的 重 新 身 份 验 证 率 显 著 增 加

（p<0.0001），攻击者无法有效识别合法用户。 

5.2 实验方法 

本文采集自中国网站和模拟用户行为的身份认

证模拟数据集作为实验数据集，并执行基于用户行为
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和短期时间循环的用户行为预测。 

本文从 6 个触发账户风险通知的特征中选择一

个作为目标，然后依次使用其他 5 个特征中的数据作

为干扰因素。例如，当用户登录的 IP 地址作为目标

时，存在其他五个特征的二分类预测组合。由于本文

主要关注这 6 个特征在用户行为数据集中的预测，因

此本文没有对数据集中具有相同度量集的同一组项

目进行缺陷预测。总共有来自 6 个小组的 64 种可能

的预测组合。 

由于数据集针对的是 RBA 系统，尤其是 Freeman

等人[21]的模型，所有用户在全局和局部的分类数据的

统计特征概率是相同的。为了保持特征之间的逻辑关

系和时间顺序，其他数据都是随机生成的。时间戳包

含随机性，并且不完全相同。与 IP 地址和用户代理

字符串相关的特征值是通过公开可用的数据随机生

成的，因此这些值很可能不在真实数据集中。RTT（往

返时间）类似于真实值，但在每个地理位置中随机分

配给用户。因此，RTT 条目在原始数据集中可能位于

其他位置。 

设备类型与真实数据集相同。基于设备类型，本

文随机分配操作系统，并基于操作系统分配浏览器信

息。从这些信息中，本文随机生成用户代理字符串。

因此，用户代理的所有逻辑关系与真实数据集中的保

持一致。RTT 是从登录成功状态和合成的地理位置数

据中随机抽取的，以确保 RTT 值的现实性。 

基于本文的评估，该数据集能够再现本文关于RBA

模型行为的研究结果，使用的特征包括 IP 地址（IP 地

址、国家和城市）和用户代理字符串（完整字符串、

操作系统名称和版本、浏览器名称和版本、设备类型）。 

5.3 实验结果与分析 

为了评估基于风险的身份认证研究方法的有效性，

本文研究了以下三个问题。 

• RQ1：不同攻击者能力与目标 TPR 如何影响合法

用户的二次验证开销？ 

• RQ2：用户登录频率与历史行为窗口长度如何影

响 RBA 的安全性和可用性？ 

• RQ3： RBDA 与固定阈值 RBA、基于机器学习的

RBA 相比表现如何？ 

RQ1：不同攻击者能力与目标 TPR 如何影响合法用户

的二次验证开销？ 

为了验证这个问题的结果，本文将 RBDA 模型

与四种攻击者模型进行了对比实验。这些攻击者模型

分别模拟了不同类型的攻击者行为，包括基于用户基

础攻击数据的简单攻击模型、基于特征攻击数据的高

级攻击模型、结合多种特征和行为数据的复杂攻击模

型以及模仿真实用户行为的混合攻击模型。通过这种

多维度的实验设计，本文评估 RBDA 模型在不同攻

击场景下的性能，实验的结果见表 4。 

表 4  四类攻击者模型下 RBDA 的攻击检测与分级认证结果 

攻击者 真阳性率 未触发风险处置 合法用户二次验证率中位数 
人机验证率 
Soft Verify 

二次验证率 
Hard Verify 

   驳回率 

朴素攻击者 99.21% 0.79% 18.90% 9.92% 29.76% 59.53% 
VPN 攻击者 98.55% 1.45% 同一基线 19.71% 44.35% 34.49% 
定向攻击者 98.12% 1.88% 同一基线 44.15% 44.15% 9.82% 
超级定向攻击者 82.85% 17.15% 同一基线 58.00% 20.71% 4.14% 

表 4 展示了 RBDA 在四类不同攻击能力模型下

的攻击拦截率及分级认证结果。随着攻击者对合法用

户环境和行为特征的掌握程度不断增加，RBDA 的总

体攻击拦截率由朴素攻击者场景下的 99.21%逐步下

降至超级定向攻击者场景下的 82.85%。同时，认证处

置结果呈现明显的风险等级迁移。对于朴素攻击者，

由于 IP 地址、登录位置、设备及浏览器等多个高权

重特征同时偏离合法用户历史分布，被检测攻击主要

集中于高风险和危险等级，其中 59.53%的攻击被直

接阻断，29.76%进入高强度身份验证。 

VPN 攻击者能够部分模拟用户所在区域及常见

用户代理，其 Critical 风险比例下降，Hard Verify 成

为主要处置方式，占 44.35%。进一步地，定向攻击者

能够掌握用户的位置、设备和浏览器信息，其环境特

征与合法用户高度重合，因此系统更多依赖短期行为

一致性与个体历史稳定度识别异常，Soft Verify 和

Hard Verify 分别占 44.15%。在超级定向攻击场景下，

攻击者能够高度模拟合法用户的环境信息，RBDA 主

要依据周期行为偏差进行识别，因此被检测攻击主要

落入Medium风险区间，58.00%的攻击触发轻量验证，

而直接阻断比例仅为 4.14%。上述结果表明，RBDA

能够依据攻击行为与合法用户画像之间的偏离程度

自适应调整认证强度，而非对所有风险会话统一触发

高成本二次认证。 

RQ2：用户登录频率与历史行为窗口长度如何影响

RBA 的安全性和可用性？ 

为分析用户登录频率对二次验证开销的影响，本

文按照相邻登录间隔将用户划分为五类：每日登录用

户（<1 天）、几天登录用户（1–7 天）、每周登录用

户（7–14 天）、几周登录用户（14–30 天）以及低



11 期                        魏同心等：基于风险的动态身份认证方案研究                                    15 

于每月一次登录的用户（>30 天）。在固定 TPR=0.995

和定向攻击者条件下，本文比较五类用户的二次验证

开销，并采用非参数多组比较及 Dunn-Bonferroni 事

后检验分析组间差异。为提高表格可读性，校正后 

(p>0.2)的比较结果以“–”表示，(p<0.05)的结果以粗

体标记，具体结果见表 5。 

数据留存与隐私合规成本。本文对比了在不同历

史保留长度下的（1 周、1 个月、1 个季度、1 年）系

统表现。当 RBDA 只保留最近一周的行为窗口时，

TPR 相比保留完整历史（1 年）下降幅度小于 0.3 个

百 分 点 ； 同 时 ， 二 次 验 证 触 发 率 基 本 不 变

（18.9%vs19.1%，差异不显著，p>0.05）。表明 RBDA

无需长期保存完整行为轨迹即可维持安全性和可用

性。

表 5  不同登录频率用户二次验证开销的 Dunn-Bonferroni 校正后(p)值（TPR=0.995，定向攻击者） 

登录频率 每天 几天 每周 几周 >30 天 
每天 - 0.0231 - 0.0098 <0.0001 
几天 0.0231 - - - 0.0932 
每周 - - - <0.0001 <0.0001 
几周 0.0098 - <0.0001 - 0.0191 
>30 天 <0.0001 0.0932 <0.0001 0.0191 - 

RQ3：RBDA 与其他算法相比表现如何？ 

本文模拟四类攻击者：朴素攻击、VPN 攻击、定

向攻击、超级定向攻击。比较对象包括传统静态 RBA

（固定特征权重+固定阈值）、机器学习式 RBA 阈值

优化方案，以及本文的 RBDA。 

为保证比较公平，本文在相同的用户登录数据、

特征集合、训练/测试划分及攻击注入位置下重新实

现 Wiefling 等人 [20]提出的三种动态访问阈值方法

Linear、Poly 和 Hybrid。Linear 使用线性回归拟合合

法用户风险评分随登录历史长度的变化；Poly 使用多

项式回归拟合初期快速下降的风险评分趋势；Hybrid

在每个历史长度上选择 Linear 与 Poly 生成的较低有

效访问阈值。对于三种基线和 RBDA，均使用相同的

四类攻击样本计算 TPR，从而避免由数据集和攻击条

件不同造成的直接比较偏差。 

表 6 给出了在统一数据集、攻击样本及训练/测

试划分下，Linear、Poly、Hybrid 与 RBDA 在四类攻

击场景中的 TPR。对于朴素攻击者，Linear、Poly、

Hybrid 和 RBDA 的 TPR 分别为 99.05%、99.16%、

99.16%和 99.21%；对于 VPN 攻击者，分别为 97.97%、

98.06%、98.30%和 98.55%；对于定向攻击者，分别为

96.92%、98.24%、98.28%和 98.12%，其中 RBDA 与

Poly 和 Hybrid 基本接近；对于超级定向攻击者，分

别为 81.62%、81.75%、81.75%和 82.85%。总体来看，

RBDA 在朴素、VPN 和超级定向攻击场景下取得最

高 TPR，而在定向攻击场景下与 Poly 和 Hybrid 保持

相近水平。 

总体来看，RBDA 在多个攻击者模型下的表现优

于或接近于机器学习模型，特别是在对抗复杂攻击者

时显示了更强的抵御能力。因此，基于风险的动态身

份认证 RBDA 相对于大多数基于风险的身份认证方

法有较大优势，并更具有指导意义和实践价值。 

表 6  四种不同基于风险的身份认证模型生成的动态访问阈值 TPR  

 TPR 
      攻击者模型 Linear Poly  Hybrid  RBDA[本文] 

朴素攻击者 0.9905 0.9916 0.9916 0.9921 
VPN 攻击者 0.9797 0.9806 0.9830 0.9855 
定向攻击者 0.9692 0.9824 0.9828 0.9812 

超级定向攻击者 0.8162 0.8175 0.8175 0.8285 
 

5.4 消融实验 

为验证 RBDA 各模块设计的必要性与合理性，

本文开展了系统性的消融实验。在相同数据与攻击注

入设置下，逐一移除关键模块并对比性能变化。包含

群体-个体特征重标定、历史感知的一致性修正、动态

多级阈值决策及异常值清理。 

图 4(a)结果表明，移除任一模块均会削弱系统的

安全–可用性。其中，去除多级阈值决策使合法用户

二次验证触发率由 18.9%上升至约 20%+（p<0.01），

而攻击拦截率未获得对应提升，验证了分级响应在降

低用户干扰方面的有效性。去除时间一致性修正显著

增大风险评分波动，误触发率上升约 4 个百分点，说

明稳定性建模对抑制偶发异常至关重要。去除群体–

个体特征重标定在跨时区与异质用户场景下表现下

降更为明显，表明群体先验对个体风险评估具有重要

约束作用。未进行异常值清理会抬高动态阈值并劣化

整体性能，体现了鲁棒性处理的必要性。 

此外，不同历史窗口的消融结果显示，仅保留 1

周登录历史即可在攻击拦截率损失<0.3%的情况下维

持稳定的二次验证触发率（18.9%–19.1%，p>0.05），

同时显著降低数据留存成本，验证了 RBDA 对隐私

最小化要求的适配性。我们通过朴素攻击者和 VPN

攻击者的攻击效力下，周期相关性证据（𝐿=7 峰值）

与边际收益递减对比（3→7 提升显著、7→30 提升趋
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缓）共同确定 Δ𝑡=7 天，为满足隐私最小化的同时保

持接近长窗口的攻击触发能力。在朴素攻击者和 VPN

攻击者场景下，一周窗口已能获得接近长历史窗口的

检测性能；对于定向和超级定向攻击者，更长的历史

窗口带来进一步收益有限。 

5.5 特征权重分配影响分析 

为了充分探讨在不同情况下，本文的算法受模型

参数的影响状况，分别讨论了（1）如何选取影响用户

风险身份认证的相关特征；（2）如何分配与用户身份

认证相关的特征权重参数。 

首先，在现代网络安全环境中，影响账户触发风

险身份认证的特征种类繁多，通常包括但不限于以下

几方面：IP 地址（IP address），用于识别用户的网络

位置，当 IP 地址异常时，如来自未曾使用的地理区

域，可能触发额外的身份认证；浏览器（Browser），

用户使用的浏览器类型和版本，当浏览器信息与账户

的历史使用模式不符时，可能被认为是潜在的安全风

险；屏幕分辨率（Screen resolution），用户设备的屏幕

分辨率，当屏幕分辨率变化时，可能表示用户在不同

设备上登录，从而触发安全警告；操作系统（Operating 

system），用户设备的操作系统类型和版本，当操作系

统变化时，可能指示用户更换了设备或发生了其他潜

在风险；登录时间（Login time），用户的登录时间，

在非正常时间段登录可能引发安全警告；登录地址

（Login location），用户的地理位置，当登录位置与常

用位置显著不同，可能触发额外的验证步骤。此外，

还有用户行为模式（Behavioral patterns），包括用户的

鼠标点击、键盘输入节奏等，当行为模式与历史行为

显著不同，可能被识别为风险；设备指纹（Device 

fingerprinting），综合设备的各种硬件和软件特征，用

于唯一识别设备，当设备指纹发生变化，可能被视为

风险信号；多重因素认证状态，当用户未使用 MFA 或

MFA 状态异常时，可能触发风险认证；登录设备的安

全状态，包括操作系统的安全补丁、杀毒软件的安装

状态等，未安装安全补丁或未运行安全软件的设备可

能被视为风险；用户账户历史活动（Account history），

包括交易历史、账户设置变更等，当用户账户的行为

模式突然发生显著变化时，可能触发认证。 

图 5 展示了在众多可能的风险特征中，不同特征

在触发风险身份认证中的相对重要程度。本文选择

“IP 地址”“浏览器”“屏幕分辨率”“操作系统”“登

录时间”和“登录地址”作为重点研究对象，并非假

设所有特征均与时区强相关，而是基于其在统计可区

分性、工程可获得性以及区域行为差异等方面的综合

考量。从特征属性来看，上述特征可大致分为三类。

首先，登录时间与登录地址属于强时区相关特征，不

同时区或区域用户在日常活跃时间段以及地理位置

分布上存在显著差异；其次，IP 地址、浏览器与操作

系统等特征虽然不直接由时区决定，但在不同国家或

区域的用户群体中呈现出稳定的统计分布差异，体现

出明显的区域相关性；最后，屏幕分辨率等设备特征

更多反映终端生态差异，其与时区的关联性相对较弱，

但在群体层面仍具有一定的判别价值。 

因此，群体–个体特征重标定模块并不要求所有

特征均与时区存在直接因果关系，而是将时区或区域

作为群体划分的统计维度，用于刻画不同用户群体在

特征分布上的系统性差异，从而为特征权重的自适应

调整提供参考基准。该过程作用于特征权重层，回答

“在当前区域条件下，哪些特征更具判别力”的问题。 

在此基础上，短期行为一致性建模模块进一步针

对单一用户展开，仅利用一周尺度的行为窗口评估当

前登录是否偏离其近期行为节律，用于修正风险评分

而非重新设定特征权重。两者在建模对象与作用层级

上相互独立、功能互补，并不存在重复建模。 

在中国主流站点场景（112 个网站，覆盖社交、

政务、交易和旅游）下，本文对模拟“日常活跃用户”

（每天或几乎每天登录）进行了评估。实验结果表明，

在传统 RBA（全局固定阈值）下，合法用户的二次验

证中位触发率为 24.3%；在机器学习式 RBA 阈值优

化方案下，该值降至 20.1%；而在 RBDA 框架下进一

步降低至 18.9%。相较于固定阈值 RBA，RBDA 使活

跃用户的额外验证频率中位数下降约 22%（p<0.01），

且未对攻击拦截率产生显著影响，表明其在安全性与

可用性之间实现了更优平衡。 

合法用户被要求二次验证的频率。在我们对 112

个站点的触发实验中，观察到 2023 年的数据，超过

70%的互联网用户在至少一个网站或应用程序上启

用了多因素认证，其中以短信验证码为主要形式。然

而，由于多因素认证的普及率相对较低，很多网站依

然依赖用户名口令登录方式，因此上述六种特征（“IP

地址”、“浏览器”、“屏幕分辨率”、“操作系统”、“登

录时间”和“登录地址”）在现阶段的身份认证过程中

扮演着至关重要的角色。 
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  (a) 不同模块对二次验证触发率的影响              (b) 整体-个人-双因素身份认证           (c) 合法用户不同 RBA 条件二次验证概率 

图 4  RBDA 在特征敏感度、模块消融和二次验证开销方面的实验结果 

在中国，针对用户登录的安全措施主要集中在以

下几个方面：IP 地址，超过 80%的安全系统会重点关

注 IP 地址的变化，特别是在跨地域登录时，该特征

尤为重要；浏览器和操作系统，这些特征的匹配和历

史数据比对是中国大部分电商和金融服务网站的标

准安全措施；登录时间，非正常时间的登录尝试会被

标记为高风险行为，特别是在金融交易类网站上。综

合来看，这些特征的权重决定了账户是否会触发额外

的身份验证，从而在平衡安全性和用户体验之间发挥

着重要作用。本文对中国主流站点场景（112 个网站，

覆盖社交、政务、交易、旅游）中“日常活跃用户”

（每天或几乎每天登录）做了评估：传统 RBA（全局

固定阈值）下，合法用户的二次验证中位触发率为

24.3%。机器学习式RBA阈值优化下，该值降到 20.1%。

RBDA 下，该值进一步降到 18.9%。即相比固定阈值

RBA，RBDA 可让活跃用户的额外验证频率中位数下

降约 22%（从 24.3%降到 18.9%）。这一差异在显著性

检验中呈现 p<0.01。RBDA 在不牺牲拦截率的前提下，

显著减少了对正常用户的打扰。

 

图 5  调研中 112 个受测网站中不同特征触发额外身份验证的比例 

图 4(b)展示了在不同触发特征下，整体特征权重、

用户个人特征权重以及双因素/多因素认证策略的认

证触发次数。具体而言，整体特征权重参数（浅粉色

曲线）在各个特征上的触发次数相对均衡，尤其是在

“登录地址”（70 次）和“IP 地址”（80 次）上，触

发次数较高，表明这些特征在整体用户群体中的安全

性检测中起到了重要作用。相比之下，用户个人特征

权重参数（浅绿色曲线）在“登录时间”（75 次）和

“操作系统”（65 次）上触发次数更高，表明这些特

征在个性化安全策略中更加敏感，能够有效识别出与

个人行为模式不符的异常活动。此外，多因素身份认

证（MFA）（浅紫色曲线）在所有特征上均表现出较

高的触发次数，尤其在“IP 地址”（95 次）和“浏览

器”（90 次）特征上体现尤为明显。这说明 MFA 能够

在这些关键特征发生变化时更为有效地检测潜在威

胁，显著增强了账户的安全性。整体来看，MFA 在各

个特征下均显示出优于其他认证策略的安全防护能

力，而个人特征权重则显示了在特定领域（如登录时

间和操作系统）上更为突出的敏感性，这为基于特征

的动态身份认证策略提供了数据支持。 

合法登录被判为高风险的比例。这里本文用“高

风险误报率”表示：合法登录被直接判定为高风险并
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触发强校验（短信验证码/多因素验证）的概率。固定

阈值 RBA 由于使用统一特征权重和统一阈值，高风

险误报率在本文的站点集合中约为 7.4%。当引入仅

“机器学习式阈值回归”时，可降到 5.9%。RBDA 引

入“群体-个体时区对齐重标定+短期行为一致性”后，

误报率进一步降到 4.8%。即 RBDA 最主要的收益在

于：它不会简单地把“跟平常不太一样”直接当成“高

风险”，因为它会判断这种差异到底是“个体自己的

正常节律”还是“真正异常”。这是由于 RBDA 在计

算基础风险分数时，先对齐同一时区群体分布 Gₙ与目

标用户近期分布 Hᵤ，得到特征偏差 Δgroup 与 Δuser，

然后按周级窗口评估一致性并进行动态阈值映射。 

动态多级阈值 vs 固定挑战。固定阈值 RBA 往往

一旦“判高风险”，就统一要求强挑战（例如短信验证

码）。RBDA 不是这么做：它用动态多级安全阈值，

将风险区间映射到不同强度的附加验证。在 RBDA 中，

被判为“中等风险”的会话中，约 62%只需要轻量提

醒或人机验证（而不是直接触发短信/多因素认证）。

RBA（Linear）方案里，同等风险分数的会话有 91%

都会直接进入高强度校验（短信验证码或 MFA），因

此用户体验更差。RBDA 不只是“触发/不触发”，它

能以更细粒度的方式把大部分边界情况“降级处理”。 

6 结束语 

基于风险的身份认证方法旨在解决单一口令认

证带来的安全问题，同时缓解多因素身份认证中对外

界设备的依赖，提升系统的可用性。本文提出了一种

基于风险的动态身份认证方法，针对现有方法在学习

和适配用户登录环境特征变化、拟合用户行为特征分

布等方面的不足，进行了创新性改进。通过分析用户

短期行为的循环特征，并结合账户风险触发的共性与

差异性特征，本文进行了时间相关的行为特征分析。

进一步地，通过引入用户行为的时间特征及其条件概

率分布，验证了所提模型在特征抽象和身份认证中的

有效性。实验结果表明，与固定阈值 RBA 和基于机

器学习的 RBA 方法相比，本文提出的基于风险的动

态身份认证方法不仅优化了身份认证的特征权重分

配和安全阈值的动态学习能力，还显著提升了多因素

身份认证的效率和性能。 
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Background 

Risk-Based Authentication (RBA) evaluates contextual and 

behavioral attributes to dynamically assess login risks and trigger 

additional verification only when anomalies are detected, thereby 

enhancing security while reducing user disruption. However, most 

existing RBA frameworks are derived from foreign designs and 

rely on proprietary risk evaluation algorithms, which conflict with 

the goal of achieving autonomous and controllable cyberspace 

security. Once these foreign algorithms contain backdoors or 

undisclosed vulnerabilities, attackers can exploit them to bypass 

risk detection or extract sensitive behavioral information, posing 

severe security threats to individuals, enterprises, and even national 

digital infrastructure. 
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In particular, RBA systems are widely adopted in large-scale 

online services because of their flexible deployment and minimal 

interference with user experience. Yet, researchers have shown that 

conventional RBA often relies on static feature weighting and 

globally fixed risk thresholds, which fails to capture individual 

behavioral dynamics and regional variations. To mitigate false 

alarms, some systems attempt to tune these parameters manually, 

but such static adjustments cannot adapt to evolving user behaviors 

or contextual shifts. Moreover, most existing RBA frameworks 

assume that behavioral profiles remain consistent and complete 

over time, which is rarely true in practice. Once a user changes 

device, location, or network environment, these systems tend to 

misclassify legitimate logins as high-risk events, triggering 

secondary verification. Although several adaptive or machine-

learning-based risk models have been proposed, they require long-

term behavioral storage and centralized data aggregation. This 

increases privacy exposure and introduces compliance concerns 

under regulations (e.g., GDPR and CCPA), thereby limiting their 

deployability in diverse service and regional contexts. 

This paper proposes a Risk-Based Dynamic Authentication 

(RBDA) framework to enhance the adaptability and deployability 

in wild. On the one hand, it addresses the limitations of static 

feature weighting and global thresholds by introducing a group–

individual behavioral recalibration mechanism, which aligns 

regional user behavior distributions with individual login histories 

to dynamically adjust feature importance during risk evaluation. 

On the other hand, it mitigates privacy and compliance challenges 

by employing a periodic short-term behavioral consistency model, 

which evaluates login legitimacy within week-scale temporal 

windows, thereby eliminating the need for long-term behavioral 

retention while preserving detection accuracy. Furthermore, RBDA 

incorporates a history-aware multi-level threshold decision 

mechanism that adaptively generates authentication thresholds 

according to user behavioral stability and assigns corresponding 

secondary verification strategies. This design enables fine-grained 

balancing between security, usability, and privacy protection, 

offering a practical pathway toward deployable, privacy-

preserving RBA for modern online service ecosystems. 
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