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摘 要

摘 要

身份认证是确保信息系统安全的第一道防线，口令是应用最为广泛的身份

认证方法。尽管口令存在众多的安全性和可用性缺陷，大量的新型认证技术陆

续被提出，但由于口令具有简单易用、成本低廉、容易更改等特性，在可预见

的未来仍将是最主要的认证方法。即使在一些高安全需求环境中，口令也是构

造多因子身份认证方案的基石。

虽然口令认证技术在过去 50 年里一直受到计算机安全界的高度关注，但
口令学术界没有能够引领工业界，人们面临的口令安全问题越来越严重。产生

这一现状的主要原因有三：(1)口令安全研究涉及多学科交叉知识，如密码学、
自然语言处理、统计学和社会学；(2)以往研究主要集中于如何设计更安全高效
的口令密码协议，缺少对人的因素的关注，而现实中用户往往是最薄弱的环节；

(3)以往口令研究成果多局限于实验实证或对现象的简单统计，缺乏从理论层面
进行规律性、原则性和系统性的研究。针对以上问题和挑战，本文采用数据驱

动的方法，基于可证明安全理论、统计学习理论和自然语言处理技术，从理论

的视角对口令安全所涉及的 6个关键问题进行研究，主要完成了以下工作：
1. 发现口令服从Zipf分布，并给出精确分布函数。“口令服从什么分布”是
身份认证领域最为基础性的问题之一，40多年来一直悬而未决。通过引入
自然语言处理技术和统计计算理论，利用 14个大规模真实口令集，提出
了两个口令分布理论模型：PDF-Zipf和 CDF-Zipf。其中，PDF-Zipf模型
可较好地刻画高频口令的分布，而CDF-Zipf模型可精确地刻画整个口令分
布。实验结果显示，PDF-Zipf模型的决定系数(R2)在97%以上，CDF-Zipf
模型得到的理论分布与实际分布的最大累积分布误差在0.48%∼4.59%(平
均1.84%)。两个模型的结果都表明，人类生成的口令服从 Zipf分布。进一
步揭示该理论的三项重要应用，并提出一个口令分布强度评价标准。

2. 提出一套定向在线口令猜测攻击理论模型。“在未获取网站服务器口令存
储文件的情况下，攻击者如何利用个人信息来加速在线口令猜测”鲜见公

开研究。针对这一问题，提出一个定向在线口令猜测攻击框架。该框架包

含 7个理论模型，以刻画 7种不同现实能力的定向在线猜测攻击者。大规
模真实数据测试结果显示，在允许猜测100次的情况下，如果仅知道目标
用户的一些常见个人信息，成功率可达20%；如果知道用户在其它网站曾
泄露的一个口令，成功率可达73%。这一结果远超出此前人们的预期。

3. 提出一个Honeywords攻击和设计理论体系。 Honeywords技术是检测口
令文件泄露的一种十分有前景的技术，由图灵奖得主 Rivest和 Juels在
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ACM CCS’13上首次提出。本文指出，他们给出的4个主要 honeywords生
成方法均存在严重安全缺陷，且此类启发式方法无法简单修补；进一步

提出一个 honeywords攻击理论体系，成功解决“给定攻击能力，攻击者
如何进行最优攻击”这一公开问题；反过来，攻击者的最优攻击方法可被

用来设计最优 honeywords生成方法，成功摆脱启发式设计。本文研究使
honeywords生成方法的设计和评估从艺术走向科学。

4. 设计一个口令强度评价算法。现有口令强度评价算法隐含的一个基本假设
是，用户生成口令时从无到有构造口令。本文通过对442名用户的调查发
现，用户在向一个新网站注册口令时，77.4%的用户重用或修改一个现有
口令，而仅有14.5%从无到有构造一个全新的口令。基于这一发现，设计
了一个基于模糊概率上下文无关文法的口令强度评价算法fuzzyPSM。大
规模实验表明，fuzzyPSM优于工业界和学术界现有的 5个主要算法。

5. 严格证明基于口令的双因子认证协议实现匿名性的本质计算复杂度。由
于智能卡是资源受限设备，学者们尝试各种巧妙的办法，仅基于对称密

码技术来设计匿名双因子认证协议。遗憾的是，其中绝大多数陆续被指

出存在匿名性缺陷，无法实现用户行为不可跟踪性。本文采用反证法，

基于Halevi–Krawczyk(1999)和Impagliazzo–Rudich (1989)这两个经典结果，
在抗碰撞Hash函数存在的假设下，成功证明：公钥密码技术是实现匿名性
的基本组件。这意味着，数以百计的仅采用对称密码技术的协议都无法实

现所宣称的匿名性，无论协议设计如何“巧妙”，证明多么“严格”。

6. 构建一个基于口令的双因子认证协议评价指标体系。系统研究了当前广泛
采用的双因子认证协议评价指标体系各元素间关系，指出并证明三个关键

指标间存在本质冲突，无法同时实现。这意味着二十年来，数以百计的双

因子认证协议无法实现所宣称的目标。此外，发现一些指标间存在微妙的

冗余和歧义。为此，本文构建了一个新的协议评价指标体系，并基于 67
个典型协议的评估结果显示新指标体系的可行性和先进性。评估结果不仅

有利于学界更好地理解现有方案，而且揭示了设计实用协议的挑战所在。

7. 设计一个可证明安全的口令认证协议。基于上述理论成果，设计了一个
“口令+智能卡”双因子协议，实现了随机预言机模型下可证明安全性。
首次提出将“模糊验证因子”与“Honeywords”技术相结合的思想，使双
因子协议可及时检测到攻击者的在线猜测行为，在满足可用性指标的同

时，实现超越传统上限的安全性。这一思想为本领域一个公开问题提供了

肯定性的答案：能否在实现口令本地安全更新的同时，实现双因子安全

性？基于 11个大规模真实口令集，验证了所提思想的有效性。

关键词：口令认证，Zipf定律，定向在线猜测，匿名性，可证明安全
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ABSTRACT

Research on Key Issues in Password Security

Ding Wang (Computer Science and Technology)
Directed by Prof. Ping Wang

ABSTRACT

Identity authentication is the first line of defense for information systems, and
passwords are the most widely used authentication method. Though there are a
number of password issues regarding security and usability, and various alternative
authentication methods have also been successively proposed, passwords will
remain the dominant method in the foreseeable future due to its simplicity to use,
low cost to deploy and easiness to change. Even in security-critical applications,
passwords constitute the corner-stone of multi-factor authentication schemes.

While password-based authentication has received intensive attention in the
past 50 years (since it first appeared in the 1960s), the academic community fails to
lead the industry world, and password-related issues are becoming more and more
serious. This unsatisfactory situation is attributed to three reasons: (1) Pass-
word security research involves multi-disciplinary knowledge such as cryptography,
natural language processing (NLP) and computational statistics; (2) Existing
research mainly focuses on how to design secure and efficient password-based
cryptographic protocols, yet little attention has been paid to the human factors,
while users are generally the weakest link in the security chain; (3) Existing
research mainly performs empirical experiments or measures simple statistics,
lacking an exploration of the underlying theories in a principled and systematical
way. To address these challenges, taking the data-driven approach and employing
the theories of provable security and computational statistics as well as NLP
techniques, we focus on several important theoretical problems and make the
following key contributions:

• Uncover the Zipf’s law in passwords and reveal the precise distri-
bution function. Despite four decades of intensive research, it remains an
open question as to what is the underlying distribution of user-generated
passwords. This dissertation makes a substantial step forward towards
understanding this foundational question. By introducing a number of
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NLP techniques and statistic-based computational theories, and based on
fourteen large-scale datasets, which consist of 113.3 million real-world pass-
words, we propose two Zipf-like models to characterize the distribution of
passwords: PDF-Zipf and CDF-Zipf. More specially, our PDF-Zipf model
can well fit the popular passwords and obtain a coefficient of determination
(R2) larger than 0.97; Our CDF-Zipf model can well fit the entire password
dataset, with the maximum discrepancy of the empirical distribution and
the fitted (theoretical) model being 0.48%∼4.59% (avg. 1.84%). Armed
with the concrete knowledge of password distribution, we suggest a new
metric for measuring the strength of password creation policies. We further
show three important applications of our Zipf theory.

• Propose a suite of mathematical models for targeted online pass-
word guessing. Little attention has been given to the question of “how
to online guess a user’s password with the least attempts, when the at-
tacker is without the password file but knows some personally identifiable
information (PII) about the victim”. We propose TarGuess, a framework
that systematically characterizes typical targeted guessing scenarios with 7
sound mathematical models, each of which is based on varied kinds of data
available to an attacker. These models allow us to design novel, efficient
and automated guessing algorithms. Extensive experiments on 10 large real-
world password datasets show the effectiveness of TarGuess. Particularly,
TarGuess I∼IV capture the four most representative attacking scenarios and
within 100 guesses: (1) With some PII of the victim, TarGuess-I can gain
20% success rates; and (2) With the victim’s one sister password and some
PII, TarGuess-IV can reach a success rates over 73%. Such high success
rates are much greater than expected.

• Develop a theory system for attacking and generating honeyword-
s. Proposed by Juels and Rivest at ACM CCS’13, honeywords are de-
coy passwords associated with each user account, and they contribute a
promising approach to detecting password leakage. We first show that
the four primary algorithms introduced by Juels and Rivest for honeyword
generation are vulnerable to attacks, and such heuristic algorithms cannot
be easily amended. Then, we develop a theory system for attacking and
generating honeywords: Given the capabilities of the attacker, how best to
attack a honeyword generation algorithm? How best to devise a honeyword
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ABSTRACT

generation algorithm? Our theories put an end to the heuristic design and
evaluation of honywords, bringing honeyword research from art to science.

• Suggest a novel password strength meter. A basic assumption under-
lying existing password strength meters (PSM) is that, users build passwords
from scratch when registering a new web account. However, our survey
based on 442 users reveals that, most users (77.38%) simply retrieve one of
their existing passwords from memory and then reuse (or slightly modify) it.
This is in vast contrast to the seemingly intuitive yet unrealistic assumption
(often implicitly) made in most of the existing PSMs. Based on this new
observation, we suggest a new password strength meter, named fuzzyPSM,
that employs fuzzy probabilistic context-free grammar (PCFG). Extensive
experiments demonstrate that our fuzzyPSM outperforms the existing five
leading PSMs from the academic community and the industry world.

• Formally prove the intrinsic computational complexity for pre-
serving user anonymity in password-based two-factor authentica-
tion schemes. Since smart-cards are typical resource-constrained devices,
hundreds of studies have attempted to design two-factor schemes with user
anonymity by only using lightweight symmetric-key primitives such as hash
functions and block ciphers. Unfortunately, most of these schemes have been
found problematic in achieving user anonymity. With the technique of proof
by contradiction and on the basis of the work of Halevi-Krawczyk (1999) and
Impagliazzo-Rudich (1989), we put forward a general principle: Public-key
techniques are intrinsically indispensable to construct a two-factor authen-
tication scheme that can provide user anonymity. This indicates that these
hundreds of design attempts all fail in vain, no matter how “ingenious” the
design is and how “rigorous” the proof is.

• Build a new evaluation metric for password-based two-factor au-
thentication schemes. We systematically explore the inherent conflicts
and unavoidable trade-offs among the design criteria in the widely used
evaluation metric. Our results indicate that, under the current widely ac-
cepted adversarial model, three design goals are confronted with an inherent
conflict. This indicates that hundreds of existing two-factor authentication
schemes cannot achieve all of their claimed goals. In addition, we also find
there are some subtle redundancies and ambiguities among these design
criteria. To alleviate the situation, we build a new evaluation metric for
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measuring password-based two-factor authentication schemes. Finally, we
provide a large-scale comparative evaluation of 67 representative two-factor
schemes by using our new evaluation set. Our measurement results not only
provide the missing measurements and thus present a better understanding
of existing schemes, but also highlight the difficulties in designing a practical
two-factor scheme.

• Propose a provably secure password-based authentication proto-
col. Based on the above six theories, we present a password-based two-
factor authentication scheme that is provably secure in the random oracle
model. Particularly, in our two-factor scheme, we for the first time integrate
“honeywords”, traditionally the purview of system security, with a “fuzzy-
verifier”, making our scheme hit “two birds”: it not only eliminates the long-
standing security-usability conflict, but also achieves security guarantees
beyond the conventional optimal security bound by enabling the server to
timely detect online guessing. This well addresses the seemingly intractable
security-usability problem: whether or not there exist secure smart-card-
based password authentication schemes and the password-changing phase
does not need any interaction with the server? By employing 14 large-scale
real-world password datasets, we establish the effectiveness of our novel
integration.

KEYWORDS: Password authentication, Zipf’s law, Targeted online password
guessing, Anonymity, Provable security
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第一章 引言

第一章 引言

1.1 研究背景

当今以互联网为代表的信息通信技术日新月异，深刻改变了人们的生产生

活方式，网络空间已成为国家安全的“第五疆域”。特别是云计算、物联网、大

数据等新型计算技术, 加速了人类信息化进程，使人们的日常生活不断网络化，
资产不断数字化。与此同时，各种安全威胁和攻击手段层出不穷，网络空间面

临的安全威胁日益严峻。身份认证是保障信息系统安全的第一道防线，在很多

信息系统中甚至是唯一的一道防线
[1, 2]
。基于口令的认证技术伴随着大型机的诞

生而诞生，上世纪 70年代起被广泛用于 IBM 370大型机的访问控制[3]
，避免分

时操作系统的时间片被滥用。上世纪90年代互联网进入千家万户以来，互联网
服务(如电子邮件、电子商务、社交网络)蓬勃发展，口令成为互联网世界里保
护用户信息安全的最主要手段之一。

随着互联网的发展，一方面越来越多的服务需要口令保护，另一方面人类

大脑能力有限，只能记忆 5∼7个口令[4]
，导致用户不可避免地使用低信息熵的

弱口令
[5]
，在口令中使用个人相关信息

[6]
，在多个网站中重用同一口令

[7, 8]
，带

来严重的安全危胁。2004 年，比尔· 盖茨对外宣告口令将消亡，微软公司将使
用多因子认证替代纯口令认证

[9]
。后续一系列学术研究也分别从口令无法抵抗

离线猜测攻击
[10]
、口令过期策略(Password expiration policy)无法保证更新后的

口令的不可预测性
[11]
等方面论证了口令认证技术的不可持续性。与此同时，大

量替代口令的认证技术不断被提出，如图形口令
[12]
，生物认证

[13]
，行为认证

[14]
，

多因子认证
[15]
等等。总的来说，现有身份认证技术基本可分为 4类：1)基于用

户所知，比如口令、PIN 码等；2)基于用户所有，比如智能卡、U盾、加密卡
等；3)基于用户所是，包括人体生理特征(如指纹、虹膜、脸型、声音)和用户
行为特征(如笔迹、鼠标移动速度、键盘敲击频率等)；4)双因子(或多因子)认证
技术，即前述 3种基本认证技术的两两(或多个)组合。

出乎意料的是，时至今日，口令的地位在工业界不仅丝毫没有被撼动，并

且在越来越多的信息系统应用中得到加强。这一现象吸引了越来越多的学者，

开始引起学术界的反思。研究发现，虽然这些替代型方案有的在安全性方面优

于口令，有的在可用性方面胜过口令，但几乎都在可部署性(Deployability)方面
劣于口令，并且各自存在一些固有的缺陷

[16]
。比如，基于硬件的认证技术成本

高昂，使用不方便；基于生物的认证技术不具有可撤销性，且存在隐私泄露问

题
[17]
。因此，学术界逐渐开始形成一个共识

[16, 18, 19]
：在可预见的未来，基于口
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图 1.1 基于口令的身份认证技术

令的身份认证技术仍将是最主要的用户认证方式。具体来说，在常规安全需求

网络环境中，如绝大多数Internet站点，基于口令的单因素认证技术无可替代；
在电子商务、电子政务、电子医疗、电子军务等若干高安全需求领域，基于口

令的双因子认证技术保持主流地位。

当前关于口令认证理论与技术的研究，主要关注的是如何设计适于各种场

合的安全高效的口令认证密钥交换协议(Password authenticated key exchange,
PAKE)，即图1.1中用户到服务器间的通信交互部分，对应口令全生命周期9个
阶段中的“传输”阶段(见图1.2)。数以百计的PAKE协议先后被提出，知名
的如SRP[20]

，KOY[21]
，和J-PAKE[22]

。相对而言，研究图 1.1两端关于人的环
节(即用户和服务器管理员)的成果却较少，然而人却往往是信息安全链路中最
薄弱的环节，涉及到口令全生命周期的8个阶段。现实中，绝大多数系统为了可
用性，允许用户选择口令，而用户为了减轻负担，常倾向于选择弱口令；在服

务器端，管理员需要对威胁进行预防、感知和响应，这就涉及到对各类口令安

全策略、机制和方法的合理选择(见图1.2右半部分)，而实践证明这不是一件容
易的事。

这种研究力量的错配导致口令安全学术界没有能够引领工业界，工业界的

绝大多数现行做法依然沿用上世纪80年代的一些过时指南和严重缺乏依据的
“事实标准”

[23–25]
。这就解释了为什么2015年发生的数以千计的已经确认数据泄

露事件中，63%与弱口令、缺省口令、失窃口令相关，并且这一数字呈逐年上
升趋势

[26, 27]
。当前，基于口令的身份认证系统面临的最大安全威胁是口令猜测

攻击，包括离线猜测和在线猜测两类。前者需要认证服务器存储的用户帐户口

令文件，然后离线在本地进行口令猜测，可尝试的猜测次数仅受攻击者A 本身
计算能力的限制；后者不需要口令文件，只需连网即可，但可尝试的猜测次数

往往受服务器安全策略的限制，比如在一天内猜测失败 10次则锁定帐户。

一方面，数以百计的知名网站的口令文件正在被不断的泄露，给离线猜

测攻击者改进算法提供了源源不断的素材。2009 年，社交网站Rockyou遭受攻
击，导致3200万用户帐号信息泄露；2011 年，数十家知名国内网站(如CSDN，

– 2 –
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Password composition policy

Password strength meter (e.g., Zxcvbn, fuzzyPSM)

Memorize in brain (e.g., Password rehearsal)
Write down on paper/electronically

(e.g., len>=8, with letter and digit; len>=12)

Password manager (e.g., LastPass and NoCrack)
……

Password typo auto-correction   

Password masking policy  
Password pasting policy

……

TLS/SSL
Plain-text
PAKE (e.g., SRP-6, KOY, J-PAKE)
……

Rate-limiting policy (e.g., lock after 3 failed logins) 
CAPTCHA (e.g., image-based, text-based)

……

Employ contexttual information (e.g., keystroke) 

Slow hash (e.g., bcrypt, PBKDF2) 
Traditional hash (e.g., MD5, SHA-1)

……
Plain-text
Honeywords/Honeyindex

Server initiated update

……

Password expiration policy (e.g., update per 90 days)

Via help desk

……

User initiated update

Via email

Involve user

Involve server

Involve both

图 1.2 口令全生命周期

天涯，多玩网，人人网)发生用户口令文件泄露[28]
；2012 年，最大云存储服务

商Dropbox的6800万帐户信息被窃取，直到2016年8月才被发现，然后通知用户
更新口令

[29]
； 2013 年，Yahoo 10 亿用户帐户信息，包括姓名、生日、邮件地

址和口令等，被黑客窃取，2016 年12月才发现被攻击[30]
；2014年，国内知名

手机制造公司小米的800万用户口令帐号信息被泄露[31]
；2015 年Twitch 5500万

用户口令文件被泄露
[32]
；2016年，包括Linkedin、Tumblr、Myspace、Twitter、

Vk.com、京东等知名网站的数十亿用户口令被泄露[33]
。一旦口令文件被攻击

者A获得1O，利用现有泄露的明文口令集和机器学习算法
[34]
，采用常见的 GPU

并行设备
[35]
，A往往会离线猜测出泄露文件中 80%以上口令帐户(见[36])。即使

采用了强健的Hash函数(如bcrypt) 并加盐运算后存储，也只是一定程度上延缓
了A 恢复口令的速度，并未有效消除离线猜测的危害。口令的离线猜测威胁已
经引起学术界和工业界的广泛关注。

另一方面，对在线口令猜测攻击者 A 来说，由于 A 没有用户口令文件，
允许的猜测次数也受限，学术界和工业界普遍认为在线猜测攻击不是一个大

的威胁，容易被防范(“online guessing can be readily addressed”)[37, 38]
。然而，

如本文第三章将要证实的，攻击者的在线猜测成功率当前被严重低估。现实

中，因这种低估，用户和服务商正饱受在线口令猜测的困扰。2013年，攻击者
使用一个4万IP的僵尸网络，在线猜测出1698个Github 帐户的口令；2014 年，
iCloud 的“找回手机”功能存在在线口令猜测漏洞，导致大量名人照片泄露[39]

；

2016年，Github再次成为在线口令猜测的受害者，攻击者使用Github 用户在
1O本文假设网站服务器采取了正确的口令存储措施：使用Hash函数对口令进行加盐存储。
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其它网站泄露的口令，成功在线猜测出一大批用户的口令
[40]
。近几年的新闻

里，常见到名人成为定向在线口令猜测的受害者，如Barack Obama[41]
、Mark

Zuckerbergs[42]
和Katy Perry[43]

，名誉、财产遭受损失。

从国际趋势看，随着物联网、云计算、大数据技术的兴起，攻击者的口令

猜测能力将不断增强，新型攻击手段将不断涌现，口令安全面临的威胁将更为

严峻。一些新型口令猜测攻击手段已初现端倪，比如，基于物联网设备的大规

模僵尸网络在线口令猜测攻击
[44]
，云计算增强的离线口令猜测攻击

[45]
，基于机

器学习技术的口令猜测算法
[34]
。在国内，我国《十三五国家规划》提出了“全

面保障重要信息系统安全”的目标
[46]
，2015 年3月1日起实施的《互联网用户账

号名称管理规定》要求“互联网信息服务使用者通过真实身份信息认证后注册

账号”
[47] , 即全面实施网络实名制，这都对保障口令安全提出了更高要求。然

而，一方面如前面所提到的，国内外目前对口令缺乏系统性的研究，多关注口

令传输安全等个别环节；另一方面，即使少数研究关注了其它环节，却多停留

在对现象的简单统计和依赖启发式奇思妙想的层面，缺乏理论性、原则性的研

究，一些基础理论问题亟待解决(详见节1.2研究现状部分)。因此，研究口令安
全理论及其应用具有重要的学术价值和迫切现实需求，本文工作的开展将为基

于口令身份认证问题的根本解决提供重要的理论依据和技术参考。

1.2 研究现状

1.2.1 口令安全研究概况

口令相关研究最早可追溯到1968年Wilkes[48]
为分时计算机系统设计的基于

口令的身份认证系统。随后几十年里，虽然计算技术几经演进，口令始终是最

主要的身份认证方法。不断变化的计算环境，不断出现的新的口令攻击手段，

使基于口令的身份认证技术长期成为计算机安全领域一个重要研究方向。目前，

众多国际IT 巨头、著名大学和研究机构都积极开展对口令认证的研究，如微
软、IBM、麻省理工学院、斯坦福大学、普林斯顿大学、剑桥大学、北京大学、
复旦大学、武汉大学、西安交通大学和中科院信工所等。近年来，口令认证相

关研究成果频频亮相国际重要学术会议如 ACM CCS、 IEEE S&P、USENIX
SEC、EUROCRYPT、CRYPTO 等，国内外期刊如ACM/IEEE Trans. 系列、
软件学报、计算机学报等也反映了这一研究领域的活跃情况。

目前对口令认证技术的研究分类还没有一个统一的标准，但大体上可分为：

(1)口令安全性研究；(2)口令可用性研究。本文主要关注口令全生命周期中安全
性方面的研究，包括口令自身安全性(如口令分布和抗猜测攻击的强度)及其辅
助系统安全性(如传输阶段的口令认证协议、存储阶段的口令Hash函数和口令文
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件泄露检测方法)。关于口令的可用性，读者可关注人机交互方面的刊物，它已
成为该领域一个重要研究分支

[49]
。需指出的是，与口令强度无关的攻击(如社会

工程学
[50]
、口令恶意捕获软件

[51])也不是本文关注点。

如节1.1所指出的，口令安全性研究投入极不平衡。由于口令传输阶段不涉
及人的因素，研究的问题主要是基于口令的身份认证协议，问题容易刻画，研

究目标明确，可以采用密码学工具进行数学建模。1981年Laport的基于口令身
份认证协议设计工作

[52]
吸引了大批学者跟踪，仅2000年以前就有数以百计的协

议被提出(如[53–56])。2000年以后，随着互联网技术的发展，各种网络应用环
境下的口令传输安全问题也已经得到充分的研究(如三方PAKE[57]

、 two-server
PAKE[58]

、multi-server PAKE[59])，甚至最复杂的基于口令的三因素认证协议也
实现了模块化设计(见[15, 60])，趋于成熟。

与之相对的是，口令全生命周期中剩余8个阶段的相关研究因为涉及到人的
因素，待研究的问题常看似简单但难以入手，往往涉及多学科交叉知识并且需

要大规模真实数据，容易令想进入此领域的学者们望而生畏，导致一些基本问

题(如“口令服从什么分布”)长期悬而未决。自1968年Wilkes[48]
的开创性工作以

来，口令安全研究根据其研究方法大致可分为三个阶段：

• 阶段1：1999年以前。主要采用启发式方式，没有系统性和理论性的探
索，口令安全研究更多是一门艺术，欧美少数几个研究机构零星地发表

一些成果，如Purdy (1974)关于口令存储安全[61]
、Saltzer (1975) 关于口令

认证系统整体设计思想
[62]
、Morris-Thompson (1979)对 3289个经 DES加

密真实口令的攻击实验
[1]
、Klein (1990)对15000个经 DES 加密真实口令

的攻击实验
[6]
、Davies-Ganesan (1993)提出的口令强度评价算法[63]

、Wu
(1999)对2500个经 DES加密真实口令的攻击实验[64]

。

• 阶段2：2000∼2008年。主要采用启发式方式，但有一些系统性和理论
性的探索，如Yan等2004年对288名学生关于口令可记忆性与安全性的调
研

[65]
、 Ives等2004年指出用户在不同网站重用口令会带来多米诺危害效

应
[8]
、Narayanan-Shmatikov 2005年提出基于马尔科夫链理论的口令猜测

攻击算法
[66]
、2006年Clair等指出口令空间有限从根本上无法抵抗离线字典

猜测攻击
[10]
、Florencio等2007年质疑当前复杂口令设置策略的合理性[67]

。

这一阶段主基调与微软的“口令替代计划”类似，研究大多集中于揭示口

令的弱点，表明口令在身份认证领域将无法担当主要角色。

• 阶段3：2009年以来。口令安全理论体系初现端倪，口令安全研究逐渐摆
脱传统的依赖简单统计方法和启发式“奇思妙想”，开始进入以严密理论

体系为支撑的科学轨道。这一阶段形成了以PCFG[68]
、Markov[34]

和NLP[69]

为代表的概率攻击理论模型，以概率攻击理论模型为基础的口令强度评价
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方法(如PCFG-based PSM[70]
和Markov-based PSM[71])，和以 α-guesswork[5]

为代表的口令分布强度评价理论模型等标志性成果。

总的来说，2009年以前口令安全研究中使用的真实口令集都较小，研究方
法多依赖启发式奇思妙想，缺乏系统性、原则性、理论性的成果。始于 2009
年Rockyou网站泄露3200万真实口令的一系列数据泄露事件，为学术界深入研
究口令提供了客观条件。2012 年初，Herley-Oorschot[18]

和Bonneau等[16]
分别在

杂志IEEE Security&Privacy和会议IEEE S&P公开撰文指出：口令在可预见未
来无可替代，并且当前口令安全研究远未成熟。这有效地消除了笼罩在信息

安全领域上空十余年的“口令可能会被替代，研究口令无意义”的疑云。既

然口令不可替代，只有深入理解它，人类才能更好地与之共存(“living with
passwords”)[25, 72]

，这形成了研究口令的内部动因。自此，极其迫切的现实需

求开始吸引一大批相关领域学者投入口令安全研究，集中涌现出了一系列研究

成果。下面我们主要从用户脆弱口令行为、口令构造策略、口令猜测攻击算法、

口令强度评价方法、口令分布及其评价指标、基于口令的身份认证协议六个方

面，对国内外口令安全研究现状进行综述。

1.2.2 用户的脆弱口令行为

口令安全性研究的难点在于，口令是人生成的，与人的行为直接相关，而

每个人的行为因内在或外在环境的不同而千差万别。比如说，同样是注册一

个163邮箱帐户，有的人觉得这个帐户不重要，会使用123456作口令。有的人

后面会经常使用这一邮箱，因此采用精心构造的一个字符串(比如brysjhhrhl，

一句诗的首字母1O)作口令。众所周知，123456 是弱口令；但是，如果很多用

户也使用诗词的首字母作口令，那么攻击者很可能了解这一用户行为，进

而brysjhhrhl 也可能变成弱口令。至于这两个口令谁更安全，需要具体考

察它们针对四种口令猜测攻击(见节1.2.3)的抵抗能力。再比如，给定一个口
令Wang.123，该口令如果是由“Li”姓用户产生，那么该口令可很好抵御定向
在线口令猜测攻击(Targeted online password guessing attack)。如果该口令是由
“Wang”姓用户产生，显然它是一个弱口令[73]

，无法抵御定向在线口令猜测攻

击；对于任何用户，这一口令都无法抵抗离线口令猜测攻击
[34]
。

用户的不安全行为是造成口令无法达到理想强度的直接原因
[74]
，因此理解

用户的脆弱口令行为成为研究口令安全性的基础前提。一方面用户往往需要管

理几十乃至上百个口令帐户
[75, 76]

，并且这一数字在不断增长，此外各个网站的

口令设置要求往往差异很大
[77]
；另一方面，用户用于处理安全事务的精力十分

有限且保持稳定
[78, 79]

，并不会随着时间的推移而有较大幅度提高。这一根本矛

1O“brysjhhrhl”由著名诗句“白日依山尽，黄河入海流”中各汉字的拼音首字母组成。
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盾导致了用户的一系列脆弱行为。近期研究表明，现实中用户的口令行为往往

是理智的
[80, 81]

，并且只有这样，用户才能可持续地管理不断增多的帐户
[82]
。

当前，广泛采用的口令脆弱行为挖掘方法既有实证分析(如[5, 34, 83–
86])，也有用户调查(如[7, 80, 87–89])；实证分析的数据既有来自于黑客泄
露(如[34, 83–85])，也有来自于企业合作(如[5, 86])；用户调查既有小规模的传统
调查(如[7, 80, 88, 90])，也有基于外包服务的新型大规模网络调查(如[87, 89])。
表 1.1列出了文献中常使用的一些真实口令集。总的来说，已发现的用户的脆
弱口令行为主要可以归为以下三类。

表 1.1 文献中常用的一些真实口令集
Password Service Language Leaked Total Unique Personal Typical
dataset type Language time passwords password information reference

Dodonew Gaming, Ecommrce Chinese 2011.12 16,258,891 10,135,260 [34, 84, 91]
CSDN Programmer forum Chinese 2011.12 6,428,277 4,037,605 [34, 84, 91]
126 Email Chinese 2011.12 6,392,568 3,778,168 [91]
12306∗ Train ticketing Chinese 2014.12 129,303 117,808 X [29]
Rockyou Social networks English 2009.12 32,581,870 14,326,970 [34, 71, 87, 92, 93]
Yahoo Web portal English 2012.07 442,834 342,510 [34, 84, 94]

∗12306 includes five types of personal info: Name, Birthday, Email, Phone number and National identity number.

(1)口令构造的偏好性选择
国民口令。 1979年，Morris和Thompson在他们的开创性论文里分析

了3289个真实用户口令，发现86%落入普通字典，33%可以在5分钟内搜索出来。
后续大量研究(如[7, 34, 83–85])表明，除了选择单词作口令，用户常常将单词进
行简单变换，以满足网站口令设置策略的要求。比如“123456a”可以满足“字
母+数字”的策略要求。这些最流行的单词及其变换就形成了国民口令。中文
国民口令多为纯数字

[83]
，而英文国民口令多含字母

[71]
，这体现了语言对口令行

为的影响。有趣的是，爱情这一主题在中英文国民口令中都占据了重要地位
[84]
。

对表1.1中6 个网站来说，高达1.01%∼10.44%的用户选择最流行的10个口令[83]
，

这意味着只要尝试10个最流行的口令，其成功率就会达到1.01%∼10.44%。
字符组成结构。当网站设置口令生成策略时，口令的字符组成很大程度上

由口令策略所决定。否则，用户口令的结构直接体现了用户的偏好。根据文

献[34, 84]，最突出的现象是，绝大多数中文口令包含数字，并且32%∼65%仅由
数字构成；英文口令喜欢包含字母，34%∼44%仅由字母构成，低于16%的口令
仅由数字构成。Castelluccia等[71]

发现，Myspace的最流行10个口令中有9个是由
字母和数字构成，这意味着该网站在运行不久后就执行了“字母+数字”的口
令策略。在这种情况下，用户也显示了偏好：在最流行的10个口令中，有8个由
“一串小写字母+1”组成。用户的这些偏好正是攻击者所努力挖掘的对象。

口令长度。用户口令长度直接受网站策略影响。比如，CSDN执行“口令长
度不少于8位”的策略，该网站22.8%的口令长度不低于11，这一比例是表1.1中
任意其它网站的2倍以上。文献[34]显示，对于普通网站来说，如果未设置长度

– 7 –



北京大学博士研究生学位论文

表 1.2 口令重用统计数据†

Typical Research Direct In-direct
references method reuse reuse

Gross et al. 2009[99] Empirical 28% N/A
Das et al. 2014[7] User survey 51% 26%
Das et al. 2014[7] Empirical 43% 30%
Bailey et al. 2014[85] Empirical 21% 26%
Wise 2015[100] User survey 59% N/A
Jaeger et al. 2016[101] Empirical 20% N/A

†“Direct reuse” means reuse exactly the same
password, while “In-direct reuse” means reuse
similar but not the same password. 图 1.3 12306与CSDN口令间接重用相似度

限制，90%左右口令的长度介于6-11之间，这一信息对攻击者减少猜测空间具
有重要作用。当网站未设置长度限制时，口令的长度分布主要受网站服务类

型(重要程度)的影响，但是到底影响如何，由于当前重要应用网站的口令数据
集(如E-banking、管理员口令)极少，鲜有相关研究。

(2)口令重用

一直以来，用户的口令重用行为被认为是不安全的，所以用户应当避免

重用
[24, 95, 96]

。但是，近期研究发现，面对如此多的需要管理的帐号，重用口令

是用户理智的做法
[80, 97]

，关键在于如何重用
[82]
。比如，对于所有新闻订阅帐

户，重用同一口令并无不妥；但跨不同重要程度帐户(如新闻订阅帐户和工作邮
箱)重用口令，是应尽力避免的[98]

。表1.2 中总结了文献中用户口令直接重用和
间接(修改后)重用的一些数据。

2014年，Das等[7]
进一步研究了口令间接重用时，新口令和原口令间的

相似度，并使用了一系列文本相似度算法(如最大共同长度LCS, 文氏距
离Levenshtien, 曼哈顿距离Manhattan, 重合度Overlap)进行测量。结果表明，
只有约30%的用户重用口令时简单修改，即新旧口令相似度在区间[0.8, 1]内；绝
大多数用户的新旧口令相似度小于0.8，表明修改幅度较大。图1.3基于四种相似
度算法，我们对12306与CSDN间接口令重用相似度进行了测量，结果与Das等[7]

的发现基本一致。2014年，Haque等对80个学生的调查实验发现，用户在不同安
全重要程度的帐户中重用口令：19.1% 的参与者在高安全级帐户中重用低级别
帐户的口令，33%的高安全级帐户可由低级别帐户的口令在73.4秒内使用常用口
令猜测软件恢复出来。

(3)基于个人信息构造口令

早在1979年，Morris和Thompson[1]
就发现用户构造口令时喜欢使用姓名等

个人可标识信息(Personally identifiable information, PII)，在猜测字典中加入姓
名库可以显著提高口令猜测成功率。除了姓名，生日、用户名、Email前缀、身
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表 1.3 口令猜测攻击的分类†

Guessing types Exploit Interact Necessities Main counter- Guess num Main Typical
PII with S for attacks measures allowed constraints reference

Trawling Online X Network connection Detection, Lockout ≤ 104 Guess num allowed [7, 93]
Offline With hashed PWs Iterished hash, salt ≥ 106 Computation power [34, 68]

Targeted Online X X Network connection Detection, Lockout ≤ 104 Guess num allowed [103]
Offline X With hashed PWs Iterished hash, salt ≥ 106 Computation power None

†To save space, PWs stands for passwords; num stands for number.

份证号、电话号码
[83, 84, 94]

，甚至地名这些个人相关信息都可能被用户使用
[102]
。

但是，这些研究只能表明用户口令中含有PII，至于这些PII是否是属于用户本
人的，无从得知，因为这些研究的口令数据集中单独附带有PII。首个公开的
附带有PII的口令集来自12306.cn，中国铁路售票官网。Li等[103]

测量了六类常

用显式PII在129.3K 12306 口令中的含有率。所谓显式PII，是指可以直接作为
口令组成部分的PII，如姓名。其中，生日的含有率最高(24.10%)，其次为用
户名(23.60%)、姓名(22.35%)、 Email前缀(12.66%)，也有少量用户使用身份证
号(2.996%)和手机号构造口令(2.726%)。

小结。当前，实证分析使用的数据集主要来自一些普通应用网站，这些网站

极少执行严格的口令生成策略(如字符构成和长度限制)，缺乏对重要应用网站
的口令行为研究；用户调查主要关注欧美英文用户，缺少对其它区域其它语

言用户的研究；对个人信息使用行为的研究局限于显式的PII且不够深入，隐
式PII和其它类型的个人信息(如用户在其它网站使用的身份凭证)也亟待研究。

1.2.3 口令猜测攻击算法

如节1.2.1所述，口令安全性包括口令自身安全性及其辅助系统安全性。一
般来说，口令自身的安全性可分为两类

[34]
：一是整个口令集的安全性(即口令分

布的安全性)，二是单个口令的安全性。第一类安全性的评价既可以采用攻击
算法进行实际攻击，也可以采用基于统计学的评价指标；第二类安全性的评价

只能采用攻击算法进行实际攻击，然后根据攻击结果来衡量，当前广泛采用的

衡量指标是成功攻击该口令所需要的猜测次数
[104, 105]

。本节关注攻击算法，基

于统计学的评价指标见节1.2.5。如表1.3，根据攻击过程中是否利用用户个人信
息，口令猜测算法可分为：漫步攻击和定向攻击；依据攻击是否需要与服务器

交互可分为：在线攻击和离线攻击。

基于对用户脆弱口令行为的更深入理解，攻击者会不断改进其口令猜测

算法。近年来一个突出变化是，口令攻击算法逐渐摆脱了依靠“奇思妙想”

的启发式方法，进入了依赖可靠的数学概率模型的科学化阶段，诸如基于

概率上下文无关方法(Probabilistic context-free grammars, PCFG)[68]
，基于马

尔科夫链(Markov-Chain)的方法[34]
，基于自然语言处理技术(Natural Language
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图 1.4 启发式口令猜测方法的攻击效果 图 1.5 PCFG算法[68]
的训练过程

Processing, NLP)的方法[69]
。其中，基于PCFG的算法[68]

和Markov的算法[34]
是当

前主流的漫步攻击算法，是其它概率算法的基础，也是本文后续若干理论和算

法的基础。因此，本节详细介绍这两个算法，其它攻击算法简要概述。

(1)漫步口令猜测攻击算法

所谓漫步攻击(Trawling attacking)，是指攻击者不关心具体的攻击对象是
谁，其唯一目标是在允许的猜测次数下，猜出越多的口令越好。这意味着，最

优的攻击者会首先猜测概率排名r=1的口令，接着猜r=2的口令，依次类推。

启发式算法。早期的口令猜测算法基本都是漫步攻击算法，且没有严

密的理论体系，很大程度上依靠零散的“奇思妙想”。比如，构造独特的

猜测字典
[1, 64]
，采用“精心设计”的猜测顺序

[6]
，基于开源软件(如John the

Ripper)[10, 99, 106, 107]
。如Bonneau[5]

所指出的，这些启发式算法难以重现，难以

相互公平对比。因此，这里我们仅概述它们的攻击效果。如图1.4，绝大多
数(如[6, 106, 107])启发式算法的攻破率在30%以下，猜测字典大小为212 ∼ 220。

虽然少数算法(如[1, 108])能够达到60%以上，但其测试集都较小，都小于10万，
并且往往仅在一个测试集上进行评估。

基于PCFG的算法。 2009年Weir等[68]
提出了第一个完全自动化的、建立

在PCFG基础之上的漫步口令猜测算法。该算法的核心假设是，口令的字母
段L、数字段D和特殊字符段S是相互独立的。它首先将口令根据前述三种字符
类型进行切分，比如wang123!被切分为L4: wang，D3: 123和S1: !，L4D3S1被称为

该口令的结构(模式)。该算法主要分为训练和猜测集生成两个阶段。在训练阶
段，最关键的是统计出结构频率表Σ1和字段频率表Σ2。基于CFG方法，对泄漏
口令进行统计，得到各结构的频率和结构中相应字母段、数字段和特殊字符段

的频率，形成表Σ1和Σ2。比如针对L4D3S1，统计在全部口令中以L4D3S1为结构

的口令频率，以及“wang”在长为4 的字母段的频率，“123”在长为3的数字段
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中的频率和“!”在长为1的特殊字符段中的频率。整个过程如图1.5所示。
在猜测集生成阶段，依据上面获得的模式频率表Σ1和字段频率表Σ2，生成

一个带频率的猜测集合，以模拟现实中口令的概率分布。比如，猜

测wang123!的概率计算为 Pr(wang123!)＝Pr(S → L4D3S1)*Pr(L4 → wang)*
Pr(D3→ 123) * Pr(S1→!)= 0.15*0.3*0.6*0.3=0.0081。这表明，口令 wang123!

的可猜测度为0.0081。整个过程如图1.6所示。这样，就能获得每个字符串(猜
测)的概率，将这些字符串按照概率递减排序即可获得一个猜测集。

图 1.6 PCFG算法[68]
的猜测集生成过程

基于Markov的算法。2005年，Narayanan和Shmatikov[66]
首次将Markov链技

术引入到口令猜测中来。该算法的核心假设是：用户构造口令从前向后依次进

行。它不像PCFG那样对口令进行分割，而是对整个口令进行训练，通过从左
到右的字符之间的联系来计算口令的概率。类似PCFG 模型，Markov模型也分
为训练和猜测集生成两个阶段。

在训练阶段，统计口令中每个子串后面跟的那个字符的频数。Markov模型
有阶的概念， n阶Markov模型就需要记录长度为n的字符串后面跟的那个字母

的频数。例如，在4 阶Markov中，口令abc123需要记录的有：开头是“a”的
频数，“a”后面是“b”的频数，“ab”后面是“c”的频数，“abc”后面是“1”
的频数，“abc1”后面是2的频数，“bc12”后面是“3”的频数。这样，每个字
符串在训练之后都能得到一个概率，即从左到右，将长度为n的子串在训练结

果中进行查询，将所有的概率相乘得到该字符串的概率。在4阶Markov模型下，
口令abc123的概率计算如下：

Pr(abc123) = Pr(a|⊢)∗Pr(b|a)∗Pr(c|ab)∗Pr(1|abc)∗Pr(2|abc1)∗Pr(3|bc12)。

其中，⊢表示起始符号，Pr(3|bc12) = Count(3|bc12)∑
α∈Σ Count(α|bc23)，其中字符集Σ一般是

在95个可打印ASCII字符0x20∼0x7E中增加一个起始符号⊢，共96个字符。其它
概率部分也以相同的方式进行计算。这样就能获得每个字符串的概率，按照概

率递减排序即可获得一个猜测集。

在2014年，Ma等[34]
首次将平滑技术和正规化技术运用到Markov模型中。

平滑技术是为了消除数据集中过拟合(Overfitting)问题，主要有Laplace平滑
和Simple Good-Turing平滑两种；正规化技术是为了使得攻击算法所生成的猜
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(a) Training on 126, testing on Dodonew (b) Training on Rockyou, testing on Yahoo

图 1.7 三个漫步口令猜测概率攻击算法对比

测的概率总和始终为1，形成一个概率模型，主要有End-Symbol正规化和长度
分布正规化两种。下面以Laplace平滑技术和End-Symbol正规化技术为例说明。
Laplace平滑是在正常训练之后，对每个字符串的频数都加δ(建议取0.01)，然后
再计算字符串的概率。例如，对于字符串“bc123”，其概率计算如下：

Pr(3|bc12) = Count(3|bc12)+ δ∑
α∈Σ Count(α|bc12)+ δ · |Σ|

.

End-Symbol正规化在每个口令的最后加了一个结尾符号(假设记为⊥)，把⊥
当作一个字符，训练时将⊥一起加入频数统计，除了口令开头不能出现⊥以外，
在口令其它地方都当作正常字符。生成猜测集时，只有以⊥结尾的符串才能够
作为猜测，其它字符串都不能作为猜测输出。

基于NLP的算法。2014年，Veras等[69]
指出口令中包含大量深层次语义信息，

比如一个口令以“ilove· · ·”起始，它后面接男女姓名的可能性远大于“123”
或“abc”。但是，当前的 PCFG 算法和 Markov 算法都没有利用这些深层次
语义信息。于是，Veras等在PCFG算法将口令进行L、D、S分段的框架内，进
一步对L段进行语义挖掘，提出了融合语义的NLP算法。该算法两个核心点：
一是分词(Segmentation)，因为口令的词段间没有明确的分割符；二是词性标
注(Part-of-Speech tagging，POS tagging)，即对词语标注一个合适的词性，也
就是确定这个词是名词、动词、形容词或其它词性。为了有效分词和词性标注，

Veras等收集整理了一个英语语料库集合，主体为当代美国英语语料库(COCA)，
另加英文人名、城市地名等语料库。基于该语料库，他们使用NLP方法对口令
进行切词和词性标注，并在此基础上对英文用户口令所具有的语义含义进行分

析、抽象和实例化。NLP算法的猜测集生成阶段与PCFG 算法相同。

如图1.7显示， PCFG算法在小猜测次数下(即在线猜测攻击)最优，
Markov算法在大猜测次数下(即离线猜测攻击)开始显示优势，NLP攻击效果介
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图 1.8 定向口令猜测算法与漫步猜测算法对比

于PCFG和Markov之间。因此，本文主要关注PCFG算法和Markov算法。

(2)定向口令猜测攻击算法

定向口令猜测攻击的目标是尽可能以最少尝试次数猜测出所给定用户在给

定服务(如网站、个人电脑)的口令。因此，攻击者会利用与攻击对象相关的个
人信息(Personal information, PI)，以增强猜测的针对性。用户的个人信息有很
多种，比如用户个人可标识信息PII(姓名、生日、年龄、职业、学历、性别等)，
身份认证凭证(如用户在该网站的旧口令，在其它网站泄露的口令)。当前定向
口令猜测研究尚在起步阶段，主要集中在如何利用PII方面。

Personal-PCFG。 2016年，Li等[103]
首次提出了基于PCFG的定向攻击猜测

算法，称为Personal-PCFG。该算法基于漫步PCFG攻击模型[68]
，基本思想

与PCFG模型完全相同：将口令按字符类型和长度进行切分。为实现这一思
想，文献[103]首先将个人信息分为6大类(即用户名A、邮箱前缀E、姓名N、生
日B、手机号P和身份证G)，并将这6种PII字符类型视为与漫步PCFG模型里
的L、D、S同等地位，这样Personal-PCFG中有9种类型字符；接着，在训练过
程中，将训练集中每个口令如同漫步PCFG攻击模型[68]

那样，按相应字符类型

及其长度进行分段1O。比如口令wang123!被切分为N4D3S1分段，因为“wang”
属于姓名N 这一大类，长度为4；li123!被切分为N2D3S1分段，因为“li”属于
姓名N 这一大类，长度为2。剩余训练过程与漫步PCFG模型[68]

类似。

猜测集生成阶段分两步。第一步，运行漫步PCFG模型[68]
的猜测集生成过

程，产生中间猜测集，该猜测集既包含123456这样的可以直接使用的猜测，也

会包含带PII类型字符的中间猜测(如N3，N2123)；第二步将中间猜测里的PII类
型字符替换为攻击对象的相应长度的PII信息，如将N4123替换为wang123(假设
攻击对象姓名为“Wang Lei”)。

1O文献[103] 只考虑长度大于等于3的PII信息。
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图1.8将Personal-PCFG[103]
这个定向口令猜测攻击算法与漫步攻击算

法(Markov[34]
、PCFG[68]

和Trawling-optimal[5])进行了对比。结果显示，在猜测
数为10∼1000时，Personal-PCFG[103]

的攻击效率比PCFG[68]
高出362%∼571%, 比

理想漫步算法(Trawling-optimal[5])高出313%∼485%。
需要指出的是，Personal-PCFG[103]

按长度来切分PII，在训练时既会造成对
有些类别PII使用率的高估，也会造成对另外一些PII使用率的低估(详见
节3.3.4)。 比 如，对 于 用 户“Liu Wei”的 两 个 口 令liu123!和wei123!，

Personal-PCFG将它们都会切分为N3D3S1；对于用户“Wang Lei”的两个口
令wang123!和lei123!，Personal-PCFG将它们分别切分为N4D3S1和N3D3S1。

这是不合理的：高估了“姓氏+123!”的概率，同时低估了“名字+123!”的概

率。这里仅以姓名为例说明，对于其它类型PII 存在类似问题。

1.2.4 口令组成规则

人们早就认识到系统自动分配的口令可用性差
[6, 109]
。然而，当允许用户选

择自己的口令后，他们倾向于选择容易记忆的短字符串，而不是任意长的随机

字符序列作为口令，这使用户生成的口令存在很大被攻击者猜测的风险
[5, 65, 75]

。

近期口令研究的一个好消息是
[89, 110, 111]

，设计得当的口令生成策略(Password
creation policy，PCP)可以帮助用户生成安全且容易记忆的口令，这缓解了口
令可用性与安全性的矛盾。如图1.9，一个口令生成策略一般由口令组成规则(P
assword composition rules, PCR)和口令强度评测器(Password strength meter,
PSM)组成。前者要求用户生成的口令要符合一定的复杂性(例如，“必须包含
字母和数字”)来促进用户选择口令强度较高的口令[95, 112]

，后者在用户注册时

为用户提供口令强度的视觉(或文字)反馈[110, 111]
。本小节主要关注口令组成规

则PCR，下一小节关注口令强度评测器PSM。

Password Composition Rules

Password Strength Meters

 

 

h Meters

h Meters

图 1.9 口令生成策略示例

互联网上几乎每个Web服务，无论新旧，都执行了某种口令组成规则PCR。
然 而，这 些PCR到 底 有 多 少 效 果 是 一 个 值 得 研 究 的 问 题。 2007年，
Furnell[77]

对10 个欧美流行网站进行调研，发现各个网站口令组成规则和强度评
价差异很大，并且没有网站可以达到理想的标准。 2010年，Bonneau 和
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Preibush[81]
对口令组成规则PCR进行了第一次大规模的实证研究。通过调

研150个网站，他们发现各个网站的PCR差异很大，缺乏一个广泛认可的行业标
准。同年，Florencio和Herley[113]

调研了75个知名网站的PCR强弱取向，发现更
高的安全需求(例如，网站规模、资产价值和安全威胁严重程度)一般不是网站
选择更严格的PCR 的主导因素。相反，这些大规模、高价值的网络服
务(如Paypal和网银Citibank)接受弱口令，而那些不用为可用性差后果买单的网
站(例如，政府和教育网站)通常实施更严格的PCR。

为了解各种网络服务是否随着时间推移改进他们的PCR，2011年Furnell[114]

调研了10个知名网站，并与它们在2007年时的情况进行了对比。令人失望的是，
在四年期间这些网站的PCR几乎没有任何增强，有的甚至没有发生变化，而
安全威胁却大大增加。大多数关于业界PCR实施情况的调研工作[77, 81, 113,
114]都是在五年前进行的，但是互联网在这期间已经迅速发展。在2010年初，
Twitter拥有2600万个月活跃用户，现在这个数字已经增长了十倍1O; 2010年11月，
Gmail拥有1.39亿活跃用户，现在这个数字超过5亿2O。此外，现有工作的另一个

局限在于很少关注非英文网络服务。

因此，这里我们调研了来自50个知名网站的PCR现状，包括20个英文网
站和30个中文网站(特别关注中文Web服务)。首先，我们选择了10个最感兴
趣的网络服务主题，这些主题与我们的日常网络生活高度相关：网络门户，

IT公司，电子邮件，安全公司，电子商务，游戏，技术论坛，社会论坛，学
术服务和非营利组织。然后，对于每个主题，我们根据Alexa全球500强网站列
表(http://www.alexa.com/topsites)的流量排名选择前5个网站。一些公司(例
如，Microsoft和Google)提供了多种服务(例如，电子邮件，搜索，新闻，产品
支持)并且带有一些附属网站，但它们通常依赖于相同的身份认证系统(例如，
Windows Live和Google Account)以管理所有用户身份凭证，故我们将所有关联
网站视为一体。同样，对于每个主题，我们也选择其在Alexa中国500强网站排
名列表中的前10个网站。这样，每个主题选择了15个网站：5个来自英文，10个
来自中文。此外，我们从每个主题的这15个网站中随机选择5个网站，从而产生
了本文工作中使用的50个网站(见表1.4)：20个来自英文，30个来自中文。
表1.4的结果显示，50个网站中没有两个网站使用相同的口令组成规

则PCR，这意味着工业界似乎没有公认可行的做法。一般来说英文网站执
行比中文同行更严格的口令策略，但总体来说，尽管长期使用口令并且明

白PCR的重要性，许多领先的web服务在执行PCR方面却似乎做得并不好。
2010年，Bonneau和Preibusch[81]

发现口令策略的许多方面都没有标准化，而我

1Ohttp://www.statista.com/statistics/282087/
2Ohttp://thefusejoplin.com/2015/01/choose-google-gmail-yahoo-mail/
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们的结果表明，经过五年的发展，针对口令组成策略这个最基本的问题，业界

仍然没有公认的答案。更糟糕的是，来自权威部门的PCR建议也彼此不同。比
如，2016年，US-CERT 建议口令“包括大写字母，小写字母，数字和特殊字
符”

[95]
； 2017 年，NIST SP800-63B不建议对口令设置任何复杂性限制，建议

口令至少长位8位，通过设置口令黑名单列表来避免弱口令[38]
；2017年，斯坦福

大学信息安全办公室
[112]
建议采用适应性PCR：口令至少8位，如果是长为8∼11

则要求包括大写字母、小写字母、数字和特殊字符，如果是长为12∼15则仅要
求包括大写字母、小写字母和数字，等等。并且，这些PCR建议往往可执行性
差，例如，US-CERT除了前面提到的口令字符复杂性限制，进一步要求“在不
同的系统使用不同的口令”

[95]
。这种混乱大大损害了这些建议的权威性。并不

奇怪，大部分知名网站(如Yahoo, Apple, Microsoft和Kaspersky)都执行自己的一
套不必要、不合逻辑的PCR规则。总之，信息安全背景、雄厚的资本和强大的
工程能力与PCR优劣的相关性并不明显。

2006年，Grimes[115]
根据PCR对口令空间增长的贡献程度，指出增加口令的

长度比增加复杂性更安全更可用。2010年，基于模拟的方法，在漫步在线猜测
攻击模型下，Weir等[93]

证实了Grimes的观点。2015年，基于模拟的方法，在漫
步离线猜测攻击模型下，Dell’Amico和Filippone[105]

证实了Grimes的观点。2016
年，基于漫步猜测攻击模型，Shay 等[116]

进一步指出，口令规则“口令长度12
位以上，包含两类字符”要比策略“必须8位以上，包括字母、数字和特殊字
符”更可用、更安全。但是，这些研究都仅仅建立在漫步猜测攻击模型之上。

如果考虑更现实的定向猜测攻击，结论是否依然有效值得研究。这就首先依赖

于提出高效的定向猜测攻击算法。

除了推荐长口令，现在另一广泛推荐的口令设置规则(见[38, 98, 117])是执
行一个中等大小的黑名单(Blacklist)，在黑名单里的口令禁止用户选择。但是，
这会缩减本已狭小的用户口令空间

[118]
。Schechter等不建议使用黑名单，而是使

用基于流行度的规则(详见节2.2.1)：只有当一个口令的频率已经超过网站预先
设定的安全阈值(如 1

106 )，则拒绝该口令。无论是黑名单还是基于流行度的规则，
目前都没有关于它们会在多大程度上降低系统可用性的研究：有多少比例用户

会被烦扰(被阻止使用当前选择的口令，被迫选择另外一个新口令)？

1.2.5 口令强度评价方法

造成当前弱口令频繁出现的一个直接原因在于普通用户的口令安全意识

不足，甚至是不正确的
[88, 119]

，不知道如何正确构造(设置)与给定网络服务的重
要程度相匹配的口令。造成用户安全意识缺陷的原因有两个:(1)口令是私密数
据，普通用户往往不知道其他用户的口令是什么样，当选择大众化的口令或口
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表 1.4 50个知名网站的口令组成规则PCR调研†

Web Services Len. limits Charset Rules Accept Using Checking
Min Max Requirement Explicit Symbol blacklist user PII

Sina 6 16 ∅ Yes Yes No No
China.com 6 - 1+lower,1+upper,1+digit Noa Yes No No

Web Tecent 6 16 Not a number with len<9 Yes Yes No No
Portal Ifeng 6 20 ∅ Yes Yes No Account

Yahoo 7 30 ∅ No Yes No Bothb

Microsoft 8 16 Any 2 charsets Yes Yes No Both
Intel 8 15 1+letter,1+digit,1+symbol Yes Yes No Account

IT Apple 8 32 1+lower,1+upper,1+digit Yes Yes No Account
Corp. Lenovo 8 20 Any 2 of letter,digit,symbol No Yes No No

Huawei 8 60 1+letter,1+digit,1+symbol Yes Yes No Account

Email

139 6 16 Not a number with len<8 Noa Yesc Yes No
163 6 16 ∅ Yes Yes Yes Account

AOL 8 16 ∅ Yes Yes Yes Both
Sohu 6 16 ∅ Yes Yes Yes No

Gmail 8 - ∅ Yes Yes Yes Both
Rsing 6 - ∅ Yes Yes No NO

Symantec 8 25 1+letter,1+digit Yes Yes No Account
Security Kaspersky 6 16 ∅ Yes Yes No NO

Corp. McAfee 8 32 1+letter,1+digit,no symbol Yes No No No
360 6 20 ∅ Yes Yes Yes No

Ecommerce

Taobao 6 20 Any 2 of letter,digit,symbol Yes Yes No Account
Jd.com 6 20 ∅ Yes Yes Yes Account

Dangdang 6 20 ∅ Yes Yes No No
Amazon 6 - ∅ Yes Yes No No
Meituan 6 32 ∅ Yes Yes No No

Gaming

17173 6 20 Not digits only Noa Yes Yes No
Duowan 8 20 Not a number with len<9 Yes Yes No No

4399.com 6 20 ∅ Yes Yes No No
Sdo.com 6 30 Only letter and digit Yes No Yes No
Wanmei 6 16 Only letter and digit Yes No No No

CSDN 6 20 ∅ Yes Yes No No
51CTO 8 20 ∅ Yes Yes No No

Technical ChinaUnix 6 24 Any 2 of letter,digit,symbold Yes Yes No Account
Forum Hack80 9 - ∅ Yes Yes No No

Pediy.com 5 - ∅ Noe Yes Yes No
Tianya 6 - 1+letter,1+digit Yes Yes Yes No

BBS.xiaomi 8 16 Any 2 of letter,digit,symbol Yes Yes No No
Social Renren 6 20 ∅ Yes Yes No No
Forum Twitter 6 - ∅ Yes Yes Yes Account

Facebook 6 - ∅ Yes Yes Yes No
WoS 8 - 1+letter,1+digit,1+special Yes Yes No No

CNKI 6 20 No symbol(except ‘ ’) Yes No Yes No
Academic Cjc.ac.cn 1 - ∅ Yes Yes No No

Service Easychair 6 40 Not digits only No Yes No No
Edas 7 - 1+letter,1+digit No Yes Yes No

IEEE 8 64 1+digit Yes Yes Yesf No
ACM 6 26 ∅ Yes Yes No No

Non-profit W3C 8 - ∅ Yes Yes No No
Org. CCF 6 32 ∅ No Yes No No

CACR 6 - ∅ Yes Yes No No
† ‘-’ means a length limit of larger than 64; ‘∅’ means no charset requirement; ‘Blacklist’ means a list of banned popular

passwords or structures (e.g., repetition); ‘User PII’ considers two types of a user’s personal information, i.e. name
and account name.

a China.com, 139 and 17173 only explicitly require that password must be no shorter than 6, yet when one submits a
password that do not fulfill the charset requirement, they prompt that more type(s) of character(s) is(are) needed.

b Yahoo checks whether user’s personal name are incorporated in the password yet it is case sensitive, e.g.,“wanglei123”
will not be blocked if we input the surname ’Wang’ instead of ’wang’.

c 139 only accepts six kinds of symbols (i.e., _˜@#$ˆ).
d ChinaUnix explicitly states that a password must contain two types of characters, yet it accepts passwords (e.g.,
“123456789” and “qwertasdfg”) that are measured as “medium” or “strong”.

e There is no explicit rule in Pediy.com, yet when one submits a password shorter than 5, it prompts that an accepted
password must be no shorter than 5.

f IEEE’s blacklist only includes one item (i.e., “password”), which is explicitly stated.
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令构造模式时却并不知情，甚至自认为是“独特的”，“巧妙的”
[119]
；(2)绝大

多数主流网站的口令强度评测器PSM设计是启发式的，过于简单，没有投入足
够的努力(“bear no indication of any serious efforts”[120])，向用户反馈的口令
强度结果不准确。我们对节1.2.4中提到50个知名网站的PSM进行了调研，结论
与[120]一致(见表1.5)。并且，在表1.6 中我们基于16个典型的弱口令，揭示这
些网站的PSM反馈结果常常与其它网站相互冲突，这会不可避免造成用户的困
惑、挫败感和误解。这两条原因都突出了在用户生成口令时，网站向用户提供

及时、准确、一致的口令强度反馈结果的必要性。并且，近期研究表明，表现

形式醒目、反馈结果准确的PSM确实能够显著提高口令的安全性[110, 111]
。

鉴于此，近年来学术界、工业界和标准组织在PSM设计方面投入了大量
的努力，提出了一系列PSM。根据[25, 93], 标准组织界影响力最大的PSM当
属NIST entropy[37] ; 文献[121]调研了当前工业界22个主流PSM，表现最突出的
为Zxcvbn[122]

和KeePSM[123] ; 学术界最先进的两个算法为PCFG-based PSM[70]
和

Markov-based PSM[71]
。根据底层设计思想的不同，可以将上述PSM分为三类：

基于规则(如[37])、基于模式检测(如[122, 123])和基于攻击(如[70, 71])。

(1)基于规则的口令强度评价方法

影响最大的基于规则的方法当属NIST PSM[37]
。当前在主流网站上应用的

口令强度评价方法绝大多数为基于规则的方法，沿用了NIST PSM的思想：口令
强度依据长度和所包含的字符类型而定。典型的代表就是腾讯网站的PSM[124]

：

(1)当口令长度len < 6或len ≤ 8且仅由数字组成时，只进行警告，不输出强度
值；(2)当口令长度len ≥ 6，且仅由一种字符组成时，评价为“弱”；(3)当口令
长度len > 8，包含两类字符为“中”，包含三类或四类字符为“强”。这类方法
的最大优点是简单，比如腾讯涉及PSM的代码只有12行；缺陷也是非常明显的：
评价结果不准确，容易误判—低估强口令和高估弱口令都会发生。

(2) 基于模式检测的口令强度评价方法

此类方法(如Zxcvbn[122]
和KeePSM[123])主要目标是检测口令的各个子段所属

的构造模式(如键盘模式、顺序字符模式、首字母大写等等)。接着，对发现的
各个模式赋予相应的分数(score)。然后，将口令的所有模式的分数加和，得到
该口令的总得分，即为口令强度值。比如，Zxcvbn[122]

主要考虑了以下三类模

式:(1)键盘模式，如qwert, asd, zxcvbn; (2)常见语义模式，如日期、姓名；(3)顺
序字符模式，如123456、gfedcba。这些模式被视为弱口令的标志，会给一个较
低的分数。此外, Zxcvbn[122]

还考虑了字典模式：将口令的子段与构造的一系列

字典(如top-10000口令, 1003个男性姓名，3814个女性姓名)进行匹配，根据查找
比对的次数进行相应赋值。如果口令的一个子段不属于上述四类模式，则被视
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表 1.5 50个知名网站的口令强度评测器PSM调研†

Web Services Strength score scale Verbal or Monoto- Least score
visual nicity enforcement

Web

Sina Very weak, Weak, Both Yes WeakMedium, High
China.com Weak, Medium, Strong Both Yes Medium
Tecent Weak,Medium,Strong Both Yes ∅

Portal Ifeng Low, Medium, High Both Yes ∅

Yahoo 1(Easy to guess),2(weak),3(Med- Visualb Yes 3(Medium)ium), 4(Strong), 5(Very Strong)a

IT

Microsoft ∅ None – ∅
Intel ∅ None – ∅
Apple Weak, Medium, Strong Verbal No Medium

Corp. Lenovo ∅ None – ∅
Huawei ∅ None – ∅

Email

139 ∅ None No ∅
163 Weak,Medium,Strong Both Yes ∅
AOL Weak, Strong, Brilliant Both Yes ∅
Sohu Weak, Medium, Strong Both Yes ∅

Gmail Too short, Weak, Fair, Both No FairSlightly strong, Strong

Security

Rsing ∅ None – ∅
Symantec ∅ None – ∅
Kaspersky ∅ None – ∅

Corp. McAfee ∅ None – ∅
360 ∅ None – ∅

Ecommerce

Taobao Low, Medium, High Both Yes Medium
Jd.com Weak, Medium, Strong Both Yes ∅
Dangdang Weak, Medium, Strong Both Yes ∅
Amazon ∅ None – ∅
Meituan Weak, Medium, Strong Both – ∅

Gaming

17173 Weak, Medium, Strong Verbal – ∅
Duowan ∅ None – ∅
4399.com ∅ None – ∅
Sdo.com Weak, Medium, Strong Both – ∅
Wanmei Low, Medium, High Both – ∅

Technical

CSDN Low, Medium, High Both Yes ∅
51CTO Weak, Medium, Strong Both Yes ∅
ChinaUnix Weak,Medium,Strong Both Yes Medium

Forum Hack80 Weak, Medium, Strong Both Yes ∅
Pediy.com ∅ None – ∅

Social

Tianya ∅ None – ∅
BBS.xiaomi ∅ None – ∅
Renren Weak, Fair, Very brilliant Verbal Yes ∅

Twitter
Too obvious/short, NSE,

Visualb No
Not secure

Forum Can be more secure,Ok, enough
Medium, Strong,Perfect (NSE)

Facebook ∅ None – ∅

Academic

WoS ∅ None – ∅
CNKI ∅ None – ∅
Cjc.ac.cn ∅ None – ∅

Service Easychair ∅ None – ∅
Edas Weak, Medium, Strong Verbal No ∅

Non-profit

IEEE Should be stronger, Good, Great Both No ∅
ACM ∅ None – ∅

W3C Very weak, Weak, Sufficient, Verbal Yes SufficientOrg. Strong, Very strong
CCF ∅ None – ∅
CACR ∅ None – ∅

‘∅’ stands for no strength scale; ‘-’ stands for non-existence; ‘Monotonicity’ stands for whether an additional character
contributes to a better score).
a According to the results obtained in 2013 [120], the password meter of Yahoo was “Weak, Strong, Very strong”.
Yet, at the time of this writing Yahoo has changed its policy and divides its strength bar into five scales. Although
Yahoo’s meter only verbally displays the strength score when the password is “1 (Easy to guess)” or “2 (Weak)”
, and for the other cases, only a visual progress bar is in place, fortunately one can identify the total number of such
cases (i.e., three). In line with its scores in 2013, we suppose the three scores corresponding to these three scales
that are not verbally displayed are “3(Medium)”, “4(Strong)” and “5(Very Strong)”, respectively.
b The password meters of Yahoo and Twitter only verbally displays the strength score when a password can not be
accepted. When a password can be accepted, only a visual progress bar is in place. Consequently, their meters is
deemed to be visually displayed.
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表 1.6 50个知名网站对16个典型弱口令的接受情况
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Sina /MO ,VW X,W /MO ,VW X,W /MO ,VW /MO ,VW X,S X,S X,W X,S X,M X,M X,S X,M X,S X,S
China.com �,W �,W �,W �,W �,W �,W �,M �,M �,W �,M �,M �,M X,M �,M X,S X,S
Tecent /RO,W X,W /RO,W X,W X,W X,W X,M X,M X,W X,M X,W X,M X,S X,M X,S X,S
Ifeng X,L X,L X,L X,L X,L X,L X,M X,M X,L X,M X,M X,M X,H X,M X,H X,H
Yahoo �,W X,M /MO ,W /MO ,W /MO ,W /MO ,W X,M X,S /MO ,W X,M X,M X,M �,W X,M X,M /MO ,W
Microsoft /RO /RO /RO /RO /RO /RO X /RO /RO /RO /RO /RO /RO /RO /RO /RO
Intel /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO X X
Apple /RO,W /RO,W �,W /RO,W /RO,W /RO,W /RO,M /RO,M /RO,W /RO,M �,W /RO,W X,M /RO,W /RO,M X,S
Lenovo /RO /RO /RO /RO /RO /RO X X /RO X X X X X X X
Huawei /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO X X
139 /RO /RO /RO X,W X,W X,W X,M X,M X,W X,M X,M X,M X,S /RO X,S X,S
163 /RO,W /RO,W /RO,W /RO,W /RO,W X,W X,M X,M X,W X,M X,M X,M X,S X,M X,S X,S
AOL /RO /RO,W /RO /RO /RO,W /RO,W X,S X,S /RO /RO,S /RO,S /RO,S /RO,S /RO,W /RO,B /RO,B
Sohu /RO,W X,W X,W X,W X,W /RO,W X,M X,M X,W X,M X,M X,M X,M X,W X,M X,M
Gmail /RO,TS /RO,W /RO,TS /RO,TS �,W /RO,W /RO,W /RO,W /RO,W X,F X,F X,SS X,SS X,F X,S X,S
Rsing X X X X X X X X X X X X X X X X
Symantec /RO /RO /RO, /RO /RO /RO X X /RO X X X X /RO X X
kaspersky X X X X X X X X X X X X X X X X
McAfee /RO /RO /RO /RO /RO /RO X X /RO X X X X X /RO /RO
360 /RO /RO X X X X X X X X X X X X X X
Taobao /RO,L /RO,M /RO,M /RO,L /RO,M /RO,M X,M X,M /RO,L X,M X,M X,M X,M X,M X,M X,H
Jd.com /RO,W /RO,W /RO,W /RO,W /RO,W /RO,W /RO,M X,S X,W X,M X,M X,M X,M X,M X,S X,S
Dangdang X,W X,W X,W X,W X,W X,W X,M X,M X,W X,M X,M X,M X,S X,M X,S X,S
Amazon X X X X X X X X X X X X X X X X
Meituan X,W X,W X,W X,W X,W X,W X,M X,M X,W X,M X,W X,M X,S X,W X,S X,S
17173 /RO,W /RO,W /RO,W /RO,W /RO,W X,W X,M X,M X,W X,M X,M X,M X,S X,M X,S X,S
Duowan /RO X /RO /RO X X X X /RO X X X X X X X
4399.com X X X X X X X X X X X X X X X X
Sdo.com /RO,W /RO,M X,M X,W X,M X,M X,M X,S X,M X,M X,M X,M X,M /RO /RO /RO
Wanmei X,L X,L X,L X,L X,L X,L X,M X,M X,L X,M X,L X,M X,H /RO /RO /RO
CSDN X,L X,L X,L X,L X,L X,L X,H X,H X,L X,H X,M X,M X,H X,M X,H X,H
51CTO X,W X,W X,W X,W X,W X,W X,M X,M X,W X,M X,M X,M X,S X,M X,S X,S
Chinaunix /RO,W X,M /RO,W /RO,W /RO,W /RO,W X,M X,M /RO,W X,M X,M X,M X,M X,M X,S X,S
Hack80 /RO X,W /RO /RO /RO /RO X,M X,M /RO X,M /RO X,M X,M /RO X,S X,S
Pediy.com /RO X X X X X X X X X X X X X X X
Xiaomi /RO /RO /RO /RO /RO /RO X X /RO X X X X X X X
Tianya /RO /RO /RO /RO /RO /RO X X /RO X X X X X X X
Renren X,W X,W X,W X,W X,W X,W X,M X,M X,W X,M X,M X,M X,S X,M X,S X,S
Twitter /RO,TO /RO,TO X,CMS X,NSE /RO /RO,TO X,OK /RO,TO X,NSE X,OK X,NSE X,CMS X,M X,CMS X,S X,P
Facebook /RO /RO X X /RO /RO X X X X X X X X X X
WoS /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO /RO X X
CNKI /RO /RO X X X X X X X X X X X X X X
CJC X X X X X X X X X X X X X X X X
Easychair /RO /RO /RO X X X X X X X X X X X X X
Edas /RO,W /RO,W /RO,W /RO,W /RO,W /RO,W X,W /RO,W /RO,W X,W X,W X,W X,M X,W X,S X,S
IEEE /RO /RO /RO /RO /RO /RO X,G /RO /RO X,G X,SBS X,G X,G /RO X,G X,G
ACM X X X X X X X X X X X X X X X X
W3C �,VW /MO ,VW �,VW �,VW /MO ,VW /MO ,VW X,Suf X,Suf �,VW X,Suf /MO ,W /MO ,W X,S /MO ,W X,Suf X,VS
CCF X X X X X X X X X X X X X X X X
CACR X X X X X X X X X X X X X X X X
1◦Notations: X: Accepted; /RO: Rejected by password composition rules; /MO : Rejected by password strength meter; �:
Rejected by both the password rule and meter.
2◦Abbreviations: B = Brilliant; G = Good; H = High; L = Low; M = Medium; P = Perfect; S= Strong; W = Weak; SS =
Slightly strong; ; TO = Too obvious; TS = Too short; TW = Too weak; VS = Very strong; VW = Very weak; CMS = Can
be more secure; NSE = Not secure enough; SBS= Should be stronger, Suf = Sufficient.
3◦ The evaluation result for password A vs. site B is in the “X,Y” format, where “X” indicates whether A is accepted or
rejected by B, and “Y” indicates A’s strength score given by B’s password meter. If B is with no meter, “Y” is naturally
absent. We note that for three sites with meters (i.e., AOL, Twitter and Hack80), the strength score “Y” is also absent in
cases where the password A does not comply with B’s password rules.

为随机字符段，该子段被赋予一个较高的分数。

这类方法比基于规则的方法更科学，但仍属于启发式方法，没有自适应性；

一些弱模式(比如字符跳变Leet: password→p@ssword)如果没有被考虑到，就会
漏检，造成弱口令被高估为强口令。

(3) 基于攻击算法的口令强度评价方法

安全永远是相对的。相对于某种攻击者模型而言，一个口令可能是安全的；

相对于另外一种攻击者模型而言，可能是非常脆弱的。比如，“Wangping.123”
可以很好抵抗漫步在线猜测攻击(如Markov[34] , PCFG[68])，但相对定向在线猜
测攻击(如Personal-PCFG[103])而言，却明显是弱口令。因此，评价口令强弱的
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图 1.10 当前5种主流口令强度评价算法对比

一个自然途径就是，使用攻击算法对给定口令进行攻击，依据攻击的难易程

度进行强弱判定。基于这一思想，近期提出了两个基于漫步攻击算法的PSM，
即PCFG-based PSM[70]

和Markov-based PSM[71]
。

图1.10采用文献[71]中推荐的Spearman系数对前述5个主流PSM进行了对比，
其中训练集为50% CSDN，测试集为剩余50% CSDN。对于一个给定的测试口
令集，PSM会对其中每个口令输出一个强度值(概率值)；如果将这些口令按其
强度值排序，会产生一个口令强度序列。Spearman系数用以衡量一个PSM输
出的强度序列与理想PSM输出的强度序列间的相关关系：两个序列完全相
同则Spearman系数为1，倒序则Spearman系数为-1，Spearman系数越大表明两
个序列越接近。因此，Spearman系数越大表明其越接近理想PSM。图1.10 显
示，在识别弱口令方面，PCFG-based PSM > Markov-based PSM > Zxcvbn >

KeePSM > NIST PSM；在识别强口令方面，PCFG-based PSM > Markov-based
PSM > Zxcvbn > KeePSM > NIST PSM。由于PSM最核心功能是防止用户选
择弱口令：准确向用户反馈口令的强度，当发现用户选择了弱口令时，进行重

点提示或阻止。因此，总体来说，PCFG-based PSM 表现最优，学术界的PSM
要优于工业界PSM，标准组织NIST的PSM的评价结果准确性最低；在猜测数
为102 ∼ 104时，所有PSM的Spearman系数都低于0.8，都不够准确。

需要指出的是，本节所讨论的5个主流PSM都基于一个基本假设：用户在
注册时，从无到有开始构造口令。但现实是，用户在向一个新网站注册口令

时，往往是重用(51%)一个现有的口令，或者修改(26%)一个现有口令，而仅
有21%的用户从无到有构造一个全新的口令[7]

。这会给口令强度评价带来偏差。

随着越来越多的网站被攻破、用户口令被泄露，设计更符合实际的、基于口令

重用假设的PSM是一个具有重要现实意义的研究方向。
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1.2.6 口令分布及其评价指标

“口令服从什么分布”是口令研究领域最为基础性的问题之一。如

节1.2.2所示，用户选择口令时有一系列明显的偏好和倾向，因此口令不太
可能是均匀随机分布。这一观点已被广为接受(见[5, 125])。尽管如此，口令研
究领域长期以来却一直假设用户随机均匀选择口令。这一方面是因为，在均匀

分布假设下容易推导出明确的数学结论；另一方面是因为如果不假设口令服从

均匀分布，我们不知道口令到底服从什么确切的分布。

(1) 口令分布

为了对口令分布有一个具体的认识，我们以两个大规模口令集为例说明(见
图 1.11)。我们其它的口令集也显示相似的分布，这里由于空间限制不再详述。
显然，它们都不是均匀分布。那么一个关键的问题出现了：如果用户选择的口

令不服从均匀分布，那么它们到底服从何种分布？

(a) 15.25 million 000webhost passwords (b) 16.26 million Dodonew passwords

图 1.11 两个大规模真实口令集的频率分布

这个问题近几十年来一直是公开问题。这有两方面原因：一是现实生活

中口令是敏感数据，不容易收集，因而真实口令集匮乏；二是解决这个问题

涉及到跨学科知识及其最新进展，比如计算统计学和自然语言处理(NLP)。
自2009年第一个千万级口令集 Rockyou 泄露以来(见表1.1)，数以百计的知名
网站被攻陷

[26, 126–128]
，这为研究口令分布提供了充足原始数据。因为人类自

然语言满足Zipf分布[129]
，很自然的一个想法是，人类生成的口令也可能满

足Zipf分布。2012年，Malone和Maher[125]
分析了3200万Rockyou数据和另外3个

小于10万的数据集，他们将整个口令集输入Zipf模型，发现拟合出来的参数通
不过Kolmogorov-Smirnov (KS)检验。因此，他们得到结论：口令不服从 Zipf分
布。同年，Bonneau[5]

使用类似方法分析了7000万Yahoo口令，也否定了口令服
从Zipf分布的可能性。这样，口令到底服从什么分布没有得到明确的答案，相
关研究又陷入瓶颈。
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因此，在众多必须依赖于口令分布明确假设的工作中，绝大多数(如基于口
令的安全协议中的认证

[22]
、加密

[130]
、签名

[131]
和秘密共享

[132])不情愿地做了不
合实际的假设，认为用户选择的口令服从均匀随机分布，这样分析问题最为简

单方便；剩余的工作中，极少数为了实现安全性分析，对口令分布做了各种各

样的假设(如[71]中的二项分布和[133, 134]中的最小熵模型)。至于那些不需要依
赖明确口令分布假设的工作，它们(如基于流行度的口令生成规则[135]

和口令分

布的强度评价指标
[5])通常只是简单地避免对口令分布作假设。

正如本文将在第二章中证实的，上述关于口令分布的不合实际的假设常常

会引起严重的安全性和可用性问题。文献 [21, 22, 130, 131, 136]中假设口令服从
均匀分布，其攻击者优势的安全归约结果，相比于真实分布，被低估了2到4个
数量级。至于那些规避口令分布假设的工作(如[5, 135])，许多重要的特性和安
全目标都无法进行深入讨论和研究，因为它们往往都隐性依赖于明确的口令分

布假设。比如，如果一个web服务强制实行文献[135]中提出的基于流行度的口
令组成规则PCR，那么有多大比例用户可能会被阻止？这种预测对评估PCR的
合理性十分重要，但若尚未明确口令服从何种分布，几乎不可能作出预测。

(2) 口令分布安全性评价指标

2012年，Bonneau[5]
指出，采用攻击算法来评估口令分布的安全性可能带

来不确定性，因为攻击算法的效率严重依赖于攻击模型以及模型参数(如训
练集，平滑方法，归一化方法)的选择。相比之下，基于统计学的评价指标则
避免了这一难题。当前，广泛采用的统计学指标主要有以下6类，下面分别介
绍，最后利用它们来测量一些典型的真实口令集。不失一般性，设分布为X，
样本空间大小为N，事件x1,x2, · · · ,xN的概率分别为p1,p2, · · · ,pN。不失一般性，

设p1 ≥ p2 ≥ ·· · ≥ pN。主要有六种统计学指标：

1) Shannon信息熵(Shannon Entropy)[137]
被广泛用来测量一个分布的不确定

性: H1(X ) = ∑N
i=1−pi · logpi。

2) 最小熵(Min Entropy)[138]
被用来测量一个分布中概率最大事件出现的不确

定性: H∞(X ) = − log2(p1)。
3) 猜测熵(Guessing entropy)[139]

被用来测量当一个漫步攻击者按最优方式攻

击时，猜测出X中任一元素需要的平均猜测次数： G(X ) =∑N
i=1 pi·i。其等

价的比特表现形式为G̃(X )=log2(2·G(X )−1)。
4) β-success-rate[140]

被用来测量当一个漫步攻击者被限制至多猜测β次时，

其平均成功率：λβ(X )= ∑β
i=1 pi。其等价的比特表现形式为λ̃β(X ) =

log2(β/λβ(X ))。
5) α-work-factor [141]

被用来测量当一个漫步攻击者想要达到至少α的成功率
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时，它需要对每个帐户至少发起的猜测次数为：µα(X ) = min{j|∑j
i=1 pi ≥

α}。其等价的比特表现形式为µ̃α(X ) = log2(µα(X )/λµα(X ))。
6) α-guesswork [5]

用来测量当一个漫步攻击者想要达到的成功率时，它需要对

每个帐户平均发起的猜测次数：Gα(X ) = (1−λµα) ·µα +∑µα
i=1 pi·i。其等价

的比特表现形式为 G̃α(X ) = log2(
2·Gα(X )

λµα
−1)+ log2( 1

2−λµα
)。

2012年，Bonneau[5]
指出，虽然对每个帐户发起µα(X ) 次猜测确实能够保

证α的成功率，但对于有些帐户，攻击者并不需要µα(X )次猜测就能攻破。α-
work-factor指标不能刻画这一情形，这是它的一个固有缺陷。α-guesswork这一
指标正好克服了这一缺陷。

上述6个指标中，信息熵和最小熵天然以bit为单位，而其它指标有的是百
分比，有的是猜测次数。Bonneau[5]

巧妙地使用“有效密钥长度”的思想，将它

们都等价转换为以bit单位，以便进行对比。如表 1.7所示，最小熵、 β-success-
rate[140]

和小成功率的α-guesswork 适于用来衡量一个口令分布抵抗在线猜测攻
击的能力，而信息熵和大成功率的α-guesswork适于用来衡量一个口令分布抵抗
离线猜测攻击的能力。

表 1.7 真实口令分布的安全性统计学指标评价结果(单位:比特)

Password distribution Resistance against online guessing Resistance against offline guessing
H∞ λ̃10 λ̃102 λ̃103 G̃0.1 G̃0.2 G̃0.3 G̃0.5 H1 G

Dodonew 6.11 8.25 10.80 13.51 14.42 17.97 19.97 21.65 21.76 22.64
CSDN 4.77 6.58 9.56 12.56 6.09 13.94 17.41 20.30 19.47 21.30
126 5.76 8.10 10.68 13.15 12.71 15.68 17.51 19.82 20.16 21.13
12306 8.37 9.61 11.52 13.83 14.75 16.07 16.40 16.61 16.63 16.71
Rockyou 6.81 8.93 11.10 13.11 12.77 14.88 16.77 19.79 21.07 22.65
Yahoo 8.05 9.95 11.76 13.55 13.93 15.72 16.63 17.68 17.88 18.03

表 1.7 显示，在 6 个口令分布中，CSDN抵抗在线猜测攻击能力最差，
12306最优；12306抵抗离线猜测攻击能力最差，Dodonew最优。如节1.2.2所言，
在这6个网站中，12306提供的是电子售票服务，直接与财产相关，因此用户会
倾向于选择强口令，不难解释为什么12306抵抗在线猜测攻击能力最优。出乎意
料的是，CSDN 执行了最长的口令长度要求(即“口令长度不小于8”)，但其抵
抗在线猜测攻击能力最差，这可能因其仅是一个技术交流论坛。这证实：网站

服务类型是影响口令强度的重要因素，口令生成规则可能次之。

需要指出的是，本节的6个指标都是通用的，都建立在对口令分布不作任
何假设的基础之上。不难看出，它们不仅仅可以用来测量口令，也可以用来

测量任何概率空间。这意味着，如果我们获得关于口令分布的更多认识，则

可以进一步研究它们的性质。尤其是α-guesswork当前已在口令研究中广泛使
用(见[84, 142–146])，但其一个明显缺陷，如原作者所指出的，是无法判定其单
调性，导致在比较两个口令分布的安全性时十分繁琐。消除这一缺陷有赖于确

切的口令分布函数，而后者当前是公开问题。
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1.2.7 基于口令的身份认证协议

如节1.2.1所提到的，基于口令的身份认证协议(简称口令认证协议)由于
不涉及人的因素，研究的问题容易刻画，研究的目标明确单一，可借鉴现有

丰富的认证密钥协商协议设计和分析技术(如[147–149])。因此，这方面成果
非常丰富，成百上千的口令认证协议先后被提出，知名的如EKE[54]

、SRP[20]
、

KOY[21]
、J-PAKE[22]

。目前对口令认证协议的分类还没有一个统一的标准，但

大体上可分为以下五类：

• 依据涉及认证因子的多少，可分为基于口令的单因子认证协
议PAKE(如[21, 54, 56])、基于口令的双因子认证协议(如[150, 151])和基于
口令的多因子认证协议(如[15, 60])；

• 依据协议参与方的多少，可分为两方口令认证协议(如[21, 54])、三方口令
认证协议(如[57, 152])和多方口令认证协议(如[59, 153])；

• 依据协议是否使用公钥基础设施PKI，可分为基于PKI的口令认证协
议(如[56, 154]和非基于PKI的口令认证协议(如[21, 54])；

• 依据协议的安全性证明是否使用了形式化方法，可分为可证明安全的口令
认证协议(如[21, 57])和启发式安全的口令认证协议(如[54, 153])；

• 依据协议是否实现了匿名性，可分为匿名口令认证协议(如[155–157])和非
匿名口令认证协议(如[21, 150, 158])；

对PAKE协议来说，在2000年以前，主要关注的是如何提高两方PAKE协议
的效率，并且实现可证明安全性；2000年以后，随着互联网技术的发展，关
注点开始转入研究各种网络应用环境下的口令传输安全问题(如三方PAKE[57]

、

Two-server PAKE[58]
、Multi-server PAKE[59]

和Gateway-based PAKE[159])。
对基于口令的双因子认证协议1O来说，如图1.12，2004年以前都基于抗

窜扰(tamper-resistant)智能卡假设：智能卡内秘密参数不能被攻击者分析出
来

[160–162]
。自1999年Kocher等[163]

发现使用差分能耗分析可以分析出智能卡内参

数以来，边信道攻击技术不断进展，出现了一系列如计时攻击
[164]
、逆向工

程
[165]
等手段可分析出普通智能卡内秘密信息。一旦攻击者得到智能卡内秘密参

数信息，那些基于抗窜扰智能卡假设的协议就不再安全。鉴于这一严峻现实，

2004年Ku等[166]
首次提出一个基于非抗窜扰智能卡的双因子协议。不幸的是，在

该协议提出不久，被Yoon等[167]
发现它易遭平行会话攻击。然而，Yoon等提出

的改进协议依然存在多种安全缺陷
[168, 169]

。如图1.12，整个双因子认证协议的研
究历史，就是一个“攻击→改进→攻击→改进”的历史。

虽历经大量的努力，在非抗窜扰智能卡假设下，目前还没有一个双因子认

1O由于基于“口令+智能卡”双因子认证协议是最流行的双因子认证协议，本文主要关注此类双因子协
议。
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图 1.12 基于“口令+智能卡”双因子认证协议的一个简要历史

证协议能实现文献[170]中所有评价指标 (见表1.8和1.9)。这到底是因为协议设
计不理想，还是因为协议评价指标体系本身存在问题？尚不得知。此外，为防

止用户隐私(如个人偏好、登录历史、位置、身体状况)泄露和滥用[171, 172]
，设计

匿名双因子认证协议的需求不断增长。由于智能卡是资源受限设备，学者们尝

试仅采用较为轻量的对称密码技术，来设计匿名双因子认证协议(如[173–178])。
遗憾的是，其中绝大多数都陆续被指出无法实现宣称的匿名性。目前，仍有大

批学者未放弃尝试(见[179–182])，经我们分析，这些尝试依然没有成功。这自
然就产生一个猜测：在非抗窜扰智能卡假设下，公钥技术是双因子协议实现匿

名性的必要条件。证实或否定这个猜测具有重要理论价值。

对基于口令的多因子认证协议来说，其应用环境主要是电子政务、电子商

务、电子医疗等少数高安全需求环境。近年来随着敏感应用的不断联网和攻击

者能力的不断增强，此类协议开始受到学界关注，研究点主要集中于如何利用

丰富的PAKE协议和双因子协议来构造“口令+智能卡+生物特征”的多因子协
议(如[183–186])。文献[15, 60]进一步探讨了如何基于双因子协议，来模块化设
计基于口令的多因子认证协议，这方面研究趋于成熟。因此，关键点又回到如

何设计出安全高效的基于口令的双因子认证协议。

需要指出的是，当前99%以上的口令认证协议在分析协议安全性时，都假
设口令是均匀分布的；剩余极少数几个协议(如[133, 134])意识到“口令均匀分
布的假设”不够合理，为避免低估攻击者的优势(advantage)，采用了最小熵模
型(min-entropy model)。但是，如第二章所显示的，最小熵模型又走向另外一
个极端：严重高估了攻击者的优势。
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表 1.8 安全目标

SR1 抗DoS攻击
SR2 抗仿冒攻击

SR3 抗并行会话攻击

SR4 抗口令猜测攻击

SR5 抗重放攻击

SR6 抗智能卡丢失攻击

SR7 抗窃取验证项攻击

SR8 抗反射攻击

SR9 抗内部攻击

表 1.9 理想属性

DA1 服务器端无验证表项
DA2 用户能自由地选择口令
DA3 不泄露口令
DA4 口令相关的
DA5 双向认证
DA6 会话密钥协商
DA7 前向安全性
DA8 用户匿名
DA9 智能卡撤销
DA10 口令错误输入及时检测

1.3 有待解决的关键问题

口令由于使用简单、成本低廉、容易修改，克服了基于物理硬件的认证技

术和生物特征认证技术的缺陷，人们逐渐认识到：在可预见的未来，基于口令

的身份认证技术仍将是鉴别用户身份最主要的方式。因此，口令研究显得十分

必要，近年来也涌现出了一批相关成果。但如节1.2中所指出的，口令研究整体
尚处于起步阶段，学术界虽然针对一些现实口令安全问题提出了解决方案，但

往往缺乏可行性和前瞻性，指导性不强，口令学术界没有能够引领口令工业界，

人们面临的口令安全问题越来越严重。

本文认为，产生这一不理想研究现状的原因有三：

• 客观原因I：涉及多学科交叉知识，研究的难度大。口令安全研究不仅需
要大量真实口令数据，而且涉及多学科交叉知识，如密码学、系统安全、

自然语言处理、统计学和心理学。

• 客观原因II：涉及人的因素，研究的问题复杂。口令生命周期9个环节中
有8个涉及到人的因素，导致研究的问题往往复杂多样，充满不确定性，
难以准确刻画、定义，不容易采用现有密码学工具建模求解。因此，以往

研究主要集中于不涉及人的因素的口令传输环节，即如何设计更安全高效

的口令密码协议，缺少对人的因素的关注，而现实中用户是最薄弱环节。

• 主观原因：把口令研究视为实验科学，研究的视角片面。现有口令研究常
忽略问题背后的深层次理论问题，多局限于实验实证或对现象的简单统

计，极少尝试采用数学理论模型或形式化方法，缺乏从理论层面进行规律

性、原则性和系统性的探索。

鉴于此，本文以用户脆弱行为为切入点，采用数据驱动的方法，基于可证

明安全理论、统计学习理论和自然语言处理技术，侧重从理论的视角研究下列

6个亟待解决的关键问题：

(1) 口令服从什么分布？这一问题是身份认证领域最为基础性的问题之一，也
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一直是公开问题。个别研究曾探索口令是否服从Zipf分布，但得到了否定
的结论。现有研究在必须对口令服从什么分布作出假设时，普遍假设口令

满足均匀分布，或者某种便于分析的分布；在不必对口令分布作出假设

时，往往规避对涉及口令分布相关领域的探索。这不仅严重阻碍了对口令

安全性的研究，还产生了不符实际的研究结果、缺乏可行性的安全方案。

(2) 如何科学评估定向在线口令猜测威胁？现有研究主要集中于评估漫步口令
猜测威胁，鲜有涉及定向在线口令猜测。由于后者利用各类个人信息，如

显式PII(姓名、生日等)、隐式PII(性别、宗教信仰等)以及用户在其它网
站的口令，攻击者可显著提高猜测成功率。近年来，大规模个人信息泄露

事件不断发生，定向在线口令猜测成为一个越来越严峻的威胁。如何科学

评估其威胁，进而设计针对性的防御措施，尤为迫切。

(3) 如何最优地攻击honeywords？近年来，上百家世界知名网站(如Yahoo，
Linkedin和Dropbox)泄露了口令文件，但都是在口令泄露多年后才被发
现，然后才通知用户修改口令，往往为时已晚。如何在服务器端主动、

及时检测到口令文件的泄露，是一项亟待解决的课题。 2013年，图灵
奖得主Rivest 及其合作者提出了honeywords的思想，并给出了几个启发
式honeywords生成方法，但未给出严格的安全性分析(理论证明或实证评
估)。他们将“如何对这些honeywords生成方法进行安全性分析”遗留为
公开问题，而这一问题的解决有赖于对另一更基本问题的深刻认识：攻击

者如何进行最优攻击。这涉及对相关问题的准确刻画和复杂的数学证明。

(4) 如何科学地评估用户口令的强度？当前主流的口令评测器 PSM都建立在
一个不符合实际的假设之上：用户在注册时，从无到有开始全新构造一个

口令。针对中文和英文用户的调查研究都显示，用户在向一个新网站注册

口令时，往往是重用或者修改一个现有口令，而很少从无到有构造一个全

新的口令。这意味着，现有PSM 的评价结果会存在严重偏差。随着越来
越多的网站被攻破，用户口令被泄露的可能性越来越大，设计更符合实际

的、基于口令重用假设的 PSM是一个亟待解决的课题。
(5) 能否仅采用对称密码技术实现口令认证协议的匿名性？为防止用户隐私泄
露和滥用，学者们提出了大量的基于口令的匿名双因子认证协议。由于智

能卡是资源受限设备，大多数协议仅采用了较为轻量的对称密码技术。遗

憾的是，在非抗窜扰智能卡假设下，这些协议都陆续被指出无法实现所宣

称的匿名性。目前，大批学者仍在不断尝试。我们对匿名性的本质计算复

杂度产生一个猜测：在非抗窜扰智能卡假设下，公钥技术是双因子协议实

现匿名性的必要条件。证实或否定这个猜测具有重要理论和现实价值。

(6) 如何全面准确地评价一个基于口令的双因子协议？在非抗窜扰智能卡假设
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下，设计一个实用且满足一系列严苛的安全目标(如抗智能卡丢失攻击)和
理想属性(比如本地口令更新)的双因子认证协议仍是一个尚未解决的难
题。近年来，数以百计的方案被提出，然而其中大部分在提出不久就被指

出存在这样或那样的问题：要么不能满足一些关键的安全目标，要么缺失

一些重要的理想属性。为了改变这种局面，学者们绞尽脑汁想要设计出满

足所有目标的理想协议(至今没有人成功)，却少有人关注两个更本质的问
题：(1)在协议设计中，是否存在一些内在的局限阻碍我们设计出一个理
想的协议？(2)当前广泛采用的协议评价指标体系是否自身不够合理，比
如，指标元素有无缺漏和歧义，指标元素间是否存在冗余和内在冲突？

Zipf

PIN

IEEE TIFS’17,     

ESORICS’16)

(IEEE TDSC’17,
ASIACCS’17)

(ACM CCS’17a,

ACM CCS’17b)

IEEE TDSC’15,     

ASIACCS’16)

ISC’13, 

IEEE TDSC’16)
(ESORICS’15,

ESORICS’16)

(IEEE DSN’16,

ESORICS’17)     

ESORICS’16,

ASIACCS’17)

IEEE Syst. J.’16, 

ADHOC’14)

IEEE TDSC’16, IEEE Syst. J.’15, WCNC’14,

’15, ’17)( ’15)

COMNET’14

SecureComm’14)

Honeywords

(ACM CCS’16)

图 1.13 本文研究工作框架

1.4 本文工作

围绕上述6个关键问题，我们开展了一系列如图1.13所示的工作，本文正是
这些工作的综合、集成和提炼。它们共同构成一个多层次、系统性的研究框架。

其中，基础层致力于发现物理现象和理解人类行为规律，这是口令安全领域最

基础、本原的工作，直接应对问题 1、2和 3；评价层致力于研究口令认证评价
体系，包括标准、方法和安全模型等方面，将解决问题 4和 6；难点层承上启
下，致力于研究如何实现一些挑战性的评价指标，如探究实现匿名性的本质计

算复杂度(问题 5 )，寻求协议可用性和安全性的合理平衡，这为设计安全高效
的协议提供直接指导；应用层是难点层所揭示的协议评价指标实现原则和必要

条件的综合集成，重点研究如何设计适于各类应用环境的口令认证协议。我们

相信，这些工作将为口令安全研究从艺术走向科学奠定重要理论和方法基础。

具体来说，本文有以下 7项主要贡献：
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(1) 发现口令服从Zipf分布，并给出精确分布函数。通过引入自然语言处理
技术和统计计算理论，利用14个大规模真实口令集，提出了两个口令分
布理论模型：PDF-Zipf和 CDF-Zipf。其中，PDF-Zipf模型需要去除低频
口令后拟合，而CDF-Zipf模型可对整个口令集进行拟合。实验结果显示，
PDF-Zipf模型的决定系数(R2)达97%以上，CDF-Zipf模型得到的理论分布
与实际分布的最大累积分布误差在0.48%∼4.59%(平均1.84%)。两个模型
的结果都表明，人类口令服从Zipf分布。进一步提出一个口令分布强度评
价标准，并揭示三项重要应用：(i)刻画口令猜测攻击者的优势；(ii)预测
基于流行度的PCR对可用性的影响程度；(iii)研究α-guesswork的单调性。

(2) 提出一套定向在线口令猜测攻击理论模型。针对“在未获取网站服务器
口令存储文件的情况下，攻击者如何利用个人信息来加速在线口令猜测”

这一问题，提出一个定向在线口令猜测攻击框架。该框架包含 7个理论模
型，以刻画 7种不同现实能力的定向在线猜测攻击者。大规模真实数据测
试结果显示，在允许猜测100次的情况下，如果仅知道目标用户的一些常
见PII，成功率可达20%；如果知道用户在其它网站曾泄露的一个口令，成
功率可达77%。这一结果远超出此前人们的预期，引起美国国家身份认证
指南NIST SP800-63-3关于防御在线猜测部分的修订。

(3) 提出一个Honeywords攻击和设计理论体系。 首先指出Juels-Rivest 在
ACM CCS’13上首次提出的4个主要 honeywords生成方法都存在严重安
全缺陷，攻击者通过1次猜测分辨出真口令的概率为36.8%，远高于宣称
的“5%左右”。并且指出，此类启发式方法无法简单修补。进一步提出一
个 Honeywords攻击理论体系，回答了“给定不同攻击能力，攻击者如何
进行最优攻击”这一重要理论问题，为成功解决Juels-Rivest遗留的三个
公开问题奠定了理论基础。反过来，攻击者的最优攻击方法可被用来设

计最优 honeywords生成方法，成功摆脱了启发式设计方法。本文研究使
honeywords生成方法的设计和评估从艺术走向科学。

(4) 设计一个基于重用行为的口令强度评测算法。首先开展了对442名用户中
文口令使用习惯的调查，发现在向一个新网站注册口令时，77.4%的用
户会重用或修改一个现有口令，而仅有14.5%从无到有构造一个全新的
口令。基于这一发现，设计了一个基于模糊概率上下文无关文法(fuzzy
PCFG)的口令强度评测算法fuzzyPSM。 fuzzyPSM使用一个弱口令集A作

为基础口令集，使用另外一个较强的口令集B作为修改口令集，接着学习

用户从A取口令然后修改为B中相似口令的方法和相应频率，得到一个口

令概率模型fuzzy PCFG。在口令评测阶段，基于fuzzy PCFG模型，对给
定口令计算出一个概率值作为该口令的强度。大规模实验表明，在防御在
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线口令猜测攻击方面，fuzzyPSM优于学术界和工业界现有的 5个主要算
法，而防御在线攻击正应是 PSM的主要目标。

(5) 严格证明基于口令的双因子认证协议实现匿名性的本质计算复杂度。由于
智能卡是资源受限设备，学者们尝试各种巧妙的办法，仅基于对称密码技

术来设计匿名双因子认证协议。遗憾的是，其中绝大多数陆续被指出无法

实现用户行为不可跟踪性。基于我们分析和研究300多个双因子身份认证
协议的经验，发现那些存在匿名性问题的协议往往仅采用了对称密码技

术，而实现了匿名性的协议往往采用了公钥密码技术。本文采用反证法，

基于Halevi–Krawczyk (1999)和Impagliazzo–Rudich (1989) 这两个经典结
果，在抗碰撞 Hash 函数存在的假设下，成功证明：公钥密码技术是实现
匿名性的基本组件。这意味着，数以百计的仅采用对称密码技术的协议设

计尝试都是徒劳，无论协议设计如何“巧妙”，证明多么“严格”。

(6) 构建一个基于口令的双因子认证协议评价指标体系。系统研究了当前广泛
采用的Madhusudhan-Mittal(2012)双因子认证协议评价指标体系各元素间
关系，指出并证明三个关键指标间存在本质冲突，无法同时实现。这意味

着二十年来，数以百计的双因子认证协议无法实现所宣称的目标。此外，

发现一些指标元素存在冗余和歧义。为此，本文深入分析了现有 5个协议
评价指标体系的优势和不足，在考虑安全威胁最新进展的基础上，构建了

一个新的协议评价指标体系，并基于 67个典型协议的评估结果显示新指
标体系的可行性和先进性。评估结果不仅有利于学界更好地理解现有协

议，而且揭示了设计实用双因子协议的挑战性。

(7) 设计一个可证明安全的基于口令匿名双因子认证协议。基于上述理论成
果，设计了一个“口令+智能卡”双因子协议，实现了随机预言机模型下
可证明安全性。提出将“模糊验证因子”与“Honeywords”技术相结合的
思想，使双因子认证协议可及时识别攻击者的在线猜测行为，在满足可用

性指标的同时，实现超越传统上限的安全性。这一思想为本领域一个公开

问题提供了肯定性的答案：能否在实现口令本地安全更新的同时，实现双

因子安全性？基于14个大规模真实口令集，验证了所提思想的有效性。

1.5 论文结构

本文紧紧围绕 6个拟解决的关键问题展开工作。由于这6个问题层层递进，
论文后续章节内容依次安排如下：

第 2章研究口令的分布问题，提出口令Zipf分布理论。首先指出现有两个
相关研究的失误之处，提出两个新的口令分布模型，并通过决定系数和参数检

验两个指标来评估所提模型的有效性，进一步设计一个口令分布强度评价标准，
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最后探讨口令的Zipf分布新发现所带来的三项重要启示。
第 3章关注如何科学评估定向在线口令猜测威胁，提出定向口令攻击理论。

首先给出个人信息的明确定义和分类，然后揭示用户的三种脆弱口令行为，接

着提出一个在线口令猜测框架TarGuess—包含7个理论猜测模型以应对 7种不同
能力的定向猜测攻击者，最后基于大规模真实数据显示TarGuess的有效性。

第 4 章研究如何及时检测口令文件的泄露，提出honeywords最优攻击理
论。首先对honeywords系统中攻击者的能力和安全目标进行精确刻画；接着，
针对Juels-Rivest提出的4个主要 honeywords 生成方法给出现实攻击方法，显
示它们都存在严重安全缺陷；然后，提出一套honeywords最优攻击理论模型，
并显示我们前述攻击方法是最优的；最后，基于最优攻击理论，利用PCFG、
Markov、List三个口令概率模型及其定向版本，设计一套honeywords生成方法
以适于4类不同安全威胁的应用环境。

第 5章研究用户口令的强度评测问题，提出基于用户口令重用行为评价方
法。通过对442个中文用户的口令使用习惯进行调研，指出当前主流PSM的基本
假设不符合实际情况，进一步提出一个符合实际的基于用户口令重用行为的方

法fuzzyPSM，最后在大规模真实数据集上测试了fuzzyPSM的准确性。
第 6章关注如何在口令认证协议中实现匿名性，提出匿名性的本质计算复

杂度理论。首先，分析了Fan 等和Xue等提出的两个匿名双因子认证协议，以它
们为典型揭示此类协议设计中存在的挑战和难题；采用反证法，进一步提出一

个协议设计基本原则：在非抗窜扰智能卡假设下，公钥技术是实现匿名性的基

本组件；最后，显示所提原则的普适性。

第 7章研究如何公平合理地评价口令认证协议，提出一套包含1个现实的攻
击者模型和12项具体评价指标的系统性评价方法。首先，分析了Tsai等和Li等提
出的两个双因子认证协议，揭示一些安全目标和理想属性间存在的冲突；接着，

梳理了当前主流的Madhusudhan-Mittal协议评价标准各指标元素间的相互关系，
显示该标准不足之处；然后，提出一个新的协议评价指标体系；最后，采用新

的指标体系对67个具有代表性的协议进行评测，显示新指标体系的有效性。
第 8 章研究如何应用前述4项理论和2项方法，设计新的安全高效的口令

认证协议。首次将系统安全中的Honeywords技术引入安全协议设计，提出将
“Honeywords”与“模糊验证因子”相结合的思想，使双因子认证协议可及时
识别攻击者的在线猜测行为，在满足可用性指标的同时，实现超越传统上限的

安全性。在随机预言机模型下，证明了协议的安全性。新协议实现了第7章所提
评价标准中所有12个评价指标，解决了 Huang等2014年初提出的公开问题。
最后是本文的结束语部分，对论文研究工作进行总结和展望。
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第二章 口令分布函数

“口令服从什么分布”是口令安全领域最为基础的公开问题之一。本章

通过引入自然语言处理技术和统计计算理论，指出现有研究失败的根本原因，

首次提出了两个口令分布理论模型：PDF-Zipf 和 CDF-Zipf。基于14个大规模
真实口令集的实验表明，CDF-Zipf模型可以精确地刻画真实口令的分布，比
如1600万Dodonew口令的真实分布和理论分布间的最大CDF误差仅为0.004926。
本章将为后文6章奠定理论基础。

2.1 研究背景

口令自计算机诞生以来，一直是最流行的身份认证方法。虽然无处不在，

但这种身份认证方法常处于两难境地：用户如何生成一个口令，使得强大攻击

者难以破解但是普通用户却易于记忆？由于人类认知能力有限，用户难以记忆

完全随机的口令。尤其随着需要管理的帐户的不断增多，记忆的负担不断增

大
[82]
，用户选择的口令往往是高度可预测的

[25, 65]
，比如倾向于选择与日常生活

相关的口令(如姓名，生日，爱好，甚至爱人和朋友的相关信息[103])。这意味着
用户口令很可能是从一个狭小空间中选取的，易遭字典猜测攻击。

为解决这一著名的“安全性 vs.可用性”两难问题，学者们提出了众多不
同的口令生成策略，例如随机生成

[143]
，基于规则

[37]
和基于流行度

[135]
。它们的

目标是使用户新创建的口令满足给定的规则，以达到一个可接受的口令强度。

如表1.4和1.5所示，现实中不同网站执行的口令组成规则(PCR)和口令强度评测
方法(PSM)各异。这种多样性的口令生成策略，导致同一口令往往在不同网站
间得到迥异的境遇(见表1.6)：在有的网站被接受，在有的网站被拒绝。例如口
令password123，被Gamil评价为“弱”而拒绝；在Apple评价为“中”，但因为
不满足“1+ lower,1+ upper,1+ digit”的口令组成规则PCR而被拒绝；在京东评
价为“强”，并被接受。

产生这种严重不一致的口令评价结果和接受情况，直接原因是当前尚不存

在统一的、公认的口令生成策略标准，更深层次原因是网站的差异化利益需求。

口令研究领域一个难得的好消息是，如果设计合理，口令生成策略可以明显地

提高口令安全性且不降低可用性
[187]
。因此，一大批学者致力于口令生成策略的

设计和分析
[73, 86, 93]

。更严格的口令策略1O可能使口令更难被攻破，然而用户构造

和记忆口令的难度也随之增加，因此降低了可用性
[110]
。文献[188] 中的结果显

1O本章中，“口令策略”如果没有特别说明，即为“口令生成策略”，二者表达相同的含义。
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示，不恰当的口令策略会增加用户的精神和认知负担，对用户工作效率带来负

面影响，最终的结果是，用户会竭力规避这种不友好的策略。

因此，不同服务类型的系统作出了不同的选择。对于电子商务网站如eBay，
门户网站如Yahoo，订单接收网站如Kaspersky，可用性是重要的属性，因为任
何隐性降低用户体验的做法都会导致用户流失，减少营利。所以他们倾向于使

用更宽松的口令生成策略
[113]
。另一方面，对于安全攸关的网站，必须防范攻击

者非法访问其上有重要价值的资源，例如保存敏感文件的云存储网站和处理课

程分数的大学教务网站。因此它们更倾向于对用户口令进行严格的约束(如要求
包含数字和特殊字符，拒绝诸如pa$$word123这样的流行口令)。
既然不同系统常常会执行不同的口令生成策略，一系列现实问题产生了：

口令策略设计者如何评估策略的有效性？管理员怎样为系统选择合适的策略？

另外，系统中的用户总体会随着时间的推移而变化，这导致即使口令策略保持

不变，口令分布也会在一段时间(如一年)后产生很大的差异，特别是对大型的
网络服务提供商来说。在这种情况下，安全管理员应该测量口令分布的强度，

并可能需要据此调整口令生成策略。忽视口令分布的变化，或采取不恰当的举

措，都可能带来后果巨大但并不易觉察的安全性和可用性问题。

因此，对口令分布的强度进行精确评测十分必要。如果缺少这一评测，安

全管理员就难以回答“应如何调整口令策略”这一关键问题。换而言之，口令

策略应该增强以增加安全性，或者保持不变，或者放松一点来换取可用性？总

的来说，设计、选择和调整一个恰当的口令生成策略的关键，在于如何精确地

评测基于该策略产生的口令分布的强度。需要注意的是，这里我们假设每一个

身份认证系统都已经执行了某种口令策略(如[70, 189])，该策略的调整主要涉及
更新一些规则和调整口令强度阈值。

2.1.1 研究动机

不可避免地，实现口令分布强度的精确评测依赖于另一个更为基础问题

的成功解决：如何精确地刻画一个给定的口令分布？换而言之，用户生成的

口令服从什么分布函数？尽管口令已经被研究了四十多年，这一基础性问题

至今仍未解决。这有两方面原因：一是现实生活中口令是敏感数据，不容易

收集，因而真实口令集匮乏；二是解决这个问题涉及到跨学科知识及其最新

进展，比如计算统计学和自然语言处理(NLP)。因此，在众多必须依赖于口令
的分布明确假设的工作中，绝大多数(如基于口令的密码协议中的认证[22]

、加

密
[130]
、签名

[131]
和秘密共享

[132]
，更多示例见节2.6.1) 不情愿(Unwittingly)地做了

不合实际的假设：用户选择的口令服从均匀分布；剩余的工作中，极少数为

了便于安全性分析，对口令分布作了各种各样的假设(如[71]中的二项分布假设
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和[133, 134]中的最小熵模型)。至于那些不需要依赖明确口令分布假设的工作，
它们通常只是简单地规避口令分布假设，比如基于流行度的口令生成策略

[135]
和

口令分布的强度评价指标
[5]
。

正如我们将在本章中证实的，上述关于口令分布的不合实际的假设常常

会引起严重的安全性问题和可用性问题(如节2.6.1所示，文献 [21, 22, 130, 131,
136]中假设口令均匀分布，其安全规约的精度，相比于实际分布，降低了2到4个
数量级)。至于那些规避口令分布假设的工作(如[5, 135])，实际上许多重要的
特性和目标都依赖于未被讨论的假设。例如，如果一个web服务强制执行文
献[135]中提出的口令构造策略，那么会有多大比例用户被烦扰？这种预测十分
重要，但如果不对口令分布做任何假设，几乎不可能作出预测。

尽我们所知，Malone-Maher的工作[125]
可能是与本章最为相关的工作。他

们利用了四个真实口令集(其中三个的规模小于105)，首次尝试研究了口令的
分布问题。因为人类语言服从Zipf分布[129]

，Malone和Maher 把整个口令集输
入Zipf模型，得到的实验结果显示：用户口令不大可能是Zipf分布。这一结果与
我们将要展示的结果恰恰相反。几乎与Malone-Maher同时，Bonneau在文献[5]
中也研究了口令的分布问题。Bonneau采用了与文献[125]本质上完全相同的
数据拟合方法，自然地，也得到了与[125]相同的结论。因此，本章我们主要
以Malone-Maher的工作为例进行讨论。

2.1.2 本章贡献

本章通过引入自然语言处理技术和统计计算理论，指出现有研究的根本

失误之处，利用14 个大规模真实口令集，首次提出了两个口令分布理论模型：
PDF-Zipf 和 CDF-Zipf。具体来说，本章主要取得了以下四方面贡献：

• 两个Zipf模型。我们提出两个Zipf模型来刻画口令分布，其实验结果一致
地显示用户口令满足Zipf定律。特别地，我们的PDF-Zipf模型适用于刻画
流行口令，结果表明：(1)用户口令中易受攻击的部分(如频数f ≥ 4的流行
口令)天然地服从Zipf分布；(2)剩下的部分很可能服从Zipf 分布。受PDF-
Zipf分布模型的启发，我们进一步提出了适于刻画整个口令集的CDF-Zipf
分布模型，且得到了更好的拟合效果：实际数据和理论模型之间的累积

分布函数(CDF)的最大误差为0.48%∼4.59% (均值1.84%)，远优于PDF-Zipf
模型下相应的结果6.26%∼27.88%(均值 16.56%)。

• 一个评价指标。我们提出了一个新的指标来评测给定口令分布的强度。这
个指标利用了我们对口令分布的 精确刻画，所以它克服了现有的安全指

标中的许多潜在问题(如基于攻击行为指标的不确定性[70]
和α-guesswork的

非单调性
[5])。我们的新指标能以严密的数学方式来评测给定的口令分
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布(包括明文和hash形式的口令)的强度。这使得安全管理员可以更好地评
价创建口令集时的口令策略的安全合理性。

• 三项启示。基于CDF-Zipf这一精确口令分布模型，可以推导出一系列函数
式用以：(1)精确刻画口令猜测攻击者的优势；(2)预测基于流行度的PCR
带来的可用性降低程度；(3)研究α-guesswork的单调性。这些都是前人想
做，因尚不知道具体的口令分布函数，而没有做到的。

• 大规模的评估。我们的实验评估基于14个大规模真实口令集，具有广泛的
代表性：来自4种不同语言，共包含1.13亿口令，涵盖12种主流的网络服
务和5种口令构造策略。大规模实验结果表明，每个用户口令都可被看作
从Zipf 概率分布空间中抽取的一个实例。这否定了[5, 125]中宣称的“用户
口令不太可能服从Zipf分布”。

2.2 相关工作

本节我们简要地回顾口令生成策略和口令攻击方面的一些相关工作。

2.2.1 口令生成策略

1990年，Klein[6]
率先提出了“主动式口令检查”的概念，通过事先检查新

提交的口令是否安全，来促使用户产生更安全的口令分布。口令强度的检查标

准可分为两类：一类是构造一个口令组成规则PCR，如最小长度限制和字符种
类要求；另一类是使用一个口令强度评价算法，根据安全阈值决定接收还是

拒绝用户口令，最典型的就是维护一个“口令黑名单”。尽管作者称这项技术

为“主动式口令检查”，事实上这就是我们今天所熟知的“口令生成策略”(见
图1.9)。

自Klein的开创性工作之后，学者们提出了一系列主动式口令检查方法，研
究重点在于如何减少匹配用户口令与黑名单中的“弱”口令时所消耗的时间

和空间(如Opus[106])。也有学者尝试针对不同网站，设计可调的口令生成策略，
其中最有影响力的当属美国国家身份认证指南NIST SP800-63[37]

。然而，通过

使用口令攻击算法攻击在不同口令组成规则(PCR)下模拟生成的口令集，Weir
等

[93]
发现，口令组成规则PCR无法确保口令分布达到预期的安全性。
2012年，Houshmand和Aggarwal[70]

提出一种既能增强安全性又不降低可

用性的全新口令策略：它首先根据基于PCFG的攻击结果，分析用户选择
的口令是弱口令还是强口令，如果是弱口令则进行轻微修改以达到可接受

的强度。Houshmand-Aggarwal 的这个策略就是我们今天所熟知的“口令强
度评价器(PSM)”(见图1.9)。与此同时，Claude等[71]

也指出了一个类似的基

于Markov的PSM。Houshmand-Aggarwal 的PSM 能更准确地评测一个单独口令
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的强度，并且相比PCR，可进行更灵活的调整，因为其调整只涉及更新一段
连续区间内的某个阈值点。2014年，Das等指出，用户在注册新帐户时，常重
用(或简单修改)一个现有的口令，而不是构造一个全新的口令[7]

。这意味着现有

的PCR和PSM都没有考虑这一现实，对口令的评测是不准确的。
Schechter等[135]

提出的基于流行度的口令生成策略，可能与本章的口令分

布强度指标(见节2.5)最为相关。他们创新性地提出使用基于流行度的预言机来
替代传统的口令生成策略(如PCR和PSM)，如果一个口令超过给定的流行度阈
值T (如T = 1

104 )则被拒绝。这一策略能有效阻止漫步猜测攻击(见表1.3)：漫步
攻击者猜测一次的成功率不会超过T。这对那些拥有千万级以上用户的大型服
务系统来说，尤其有效。但是，Schechter等[135]

策略最关键之处是如何选取阈

值T。如果T 过大，会危及安全性；如果T过小，会有大批用户被要求重新选
择口令，增加用户烦扰，降低系统可用性。针对互联网级系统，Schechter等建
议T = 1

106。但给定T，到底会在多大程度上影响可用性，鲜有公开研究。
基于提出的CDF-Zipf模型，我们建立了理论预测模型并发现，如果直接使

用 Schechter等建议的阈值T = 1
106

[135]
，会拒绝相当大比例的用户，给用户带来

负担和困扰，严重降低系统可用性。比如，天涯(www.tianya.cn) 4000万用户
中，34.89%使用了频率高于T = 1

106的口令，这意味着超过三分之一的用户都有

潜在可能被拒绝接受现有口令，被要求生成和记忆一个新口令。如果能够合理

选择阈值T，Schechter等的策略仍有广泛应用前景，而我们节2.6的预测模型正
致力于解决这一关键问题。

2.2.2 口令攻击

基于口令的身份认证技术存在多种攻击方式，如在线口令猜测攻击、离线

口令猜测攻击、键盘记录、肩窥、社会工程学等等。本章只考虑前两种攻击，

因为其它攻击方式与口令强度和口令集的强度均无关，故不在本章讨论的范围

之内。在线口令猜测的防御措施主要有基于机器学习的检测算法
[19]
、登录速率

限制或帐户锁定策略
[37]
等，这些手段均不涉及密码学。相反的，离线猜测在攻

击者A的本地机器上进行，完全由攻击者A控制，因此如果有充足的时间和强大
计算能力，A可以进行足够多的猜测。

Fiorencio等[190]
探讨了离线猜测会真正构成威胁的一些场景，发现一个口令

在抵抗这两种不同猜测时，存在巨大的强度“鸿沟”：“鸿沟”的左端是抗在线

猜测所需要的强度，“鸿沟”的右端是抗离线猜测所需要的强度，在“鸿沟”内

渐近地提高口令强度不会带来任何安全性提升。因此，他们对促使用户生成强

口令以抵抗离线猜测的作法提出了质疑。不难看出，如果口令以salted-hash 形
式被泄露，但网站在短时间内(如几天)及时发现，这样的“鸿沟”(包括相应的

– 37 –

www.tianya.cn


北京大学博士研究生学位论文

质疑)显然会消失。在这段时间内，离线猜测构成现实威胁，在“鸿沟”内渐近
地提高口令强度可带来切实的安全性提升。这从侧面显示了服务器正确存储用

户口令和及时检测口令文件泄露(如honeywords技术[191])的重要性。
因此，恰当地评测基于口令的认证系统抗离线猜测的能力是至关重要的。

在本章中，这主要通过对比搜索空间的大小(如猜测的次数)和在该搜索空间
下，可猜测出的口令比例来实现。这个方法只依赖于攻击技术和用户选择口

令的方式，既与系统的独特配置环境无关(如使用了什么Hash函数，SHA-1、
PBKDF2还是CASH[192]?)，也与攻击者的能力无关。系统环境和攻击者的能力
决定的是攻击者每一次猜测付出的代价

[104]
。针对离线猜测的一些安全对策，如

加盐来对抗预计算技术(如彩虹表)或者增加Hash循环次数，可提高攻击的单次
成本，它们只是衡量口令系统对离线攻击的抵抗能力时的一个参数。结合考虑

这个单次成本和搜索空间的大小，我们就可以明确地计算攻击者A的成本-收
益。本章采用这一评测方法。

口令搜索空间的大小本质上取决于用户选择口令的方式。众所周知，用户

倾向于选择易于记忆的口令，如字典中的单词或者个人相关信息(姓名、生日
等)[65, 193]

。然而由于口令生成策略的限制，用户极少原封不动地使用这些信息，

而是先经一定的便于记忆的方法修改后使用。比如，流行口令 pa$$word就是由

单词password跳变两个字符生成的。

为模拟用户的口令生成行为，学者们设计了各种启发式变换规则(如插入、
删除、字符跳变)来对字典中单词生成变种。一些广泛使用的基础词典可参
见[194]。这种模拟技术最早出现在1979年Morris-Thompson[1]

的工作中，他们分

析了3000 个真实口令抗离线猜测的强度。这一开创性工作吸引了大量后续的跟
进研究(如[6, 66, 109])，甚至一些专门的自动化软件破解工具也出现了。比如，
著名的John the Ripper(JtR)[195]

，至今仍偶尔有口令研究(如[68, 187, 196])利用
这些破解软件来实施字典攻击，在这些研究中安全性往往是它们的次要目标。

直到近几年，口令攻击研究才逐渐由艺术发展为科学。Narayanan 和
Shmatikov[66]

首次提出了一种基于Markov链的先进口令攻击算法，该算法不再
构造启发式变换规则来模拟用户口令生成行为，而是生成音律上与单词十分相

近的猜测。Narayanan-Shmatikov算法的测试集由142个Hash口令组成，成功破
解了其中的96个(67.6%)。然而，他们的算法并不是标准的基于字典的猜测攻
击，因为它只能产生音律上与单词相似的口令，其它类型的口令无法自动生成。

此外，测试集过小，无法准确评估算法的有效性。

2009年，Weir等[68]
提出一种全新的基于概率上下文无关文法(PCFG)的口

令攻击算法。PCFG-based算法可通过训练集来自动学习用户的口令生成行为，
并在大规模真实口令集上测试了有效性。在该算法的训练阶段，训练集中每
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个口令被视为字母段(记作L)、数字段(D)和特殊字符段(S)的组合。进一步，口
令pa$$word123被抽象为结构 L2S2L4D3。通过对训练集中每个口令进行字段抽

取和结构抽取，就自动获得了用户的口令变换规则，形成一个概率上下文无

关文法(PCFG)。在该算法的猜测生成阶段，由于任一PCFG文法都对应一个语
言，该语言中的每个单词即为一个口令猜测，其中每个猜测都可计算出一个概

率。最后，将这些猜测按概率递减排序，即得到猜测序列。同样的猜测次数下，

PCFG算法[68]
可比JTR[195]

多破解28%到129%的口令。
2014年，Ma等[34]

引入平滑化和正规化等自然语言处理技术，改进了基

于Markov链的口令攻击算法。他们发现，如果选择了正确的阶数和恰当的方法
来解决数据稀疏和正规化问题后，Markov-based攻击算法将优于PCFG-based攻
击算法。2015年，Ur等[197]

调研了：(1)学者们提出的上述攻击算法与现实中黑
客们使用的算法相比，有何优劣；(2)攻击算法的选择将如何影响研究结论。他
们发现每种攻击算法都对配置非常敏感，基于单一的攻击方法来评测单个口令

的强度可能会低估口令在经验丰富的攻击者面前的脆弱性，但口令分布的强度

的评测可以依据单一攻击方法。

2016年，Li等[103]
首次研究了攻击者利用个人显式PII可在何种程度上提

升猜测效率，提出了定向在线猜测算法Personal-PCFG。在12306.cn网站泄露

的13 万带6种显式PII数据上的攻击结果显示，Personal-PCFG效率可比传统的
漫步猜测算法 PCFG 高出309%∼634%。但是，如节1.2.3所指出的，Personal-
PCFG[103]

的PII匹配方法在严重高估一些PII的使用频率的同时，会低估严重另
外一些PII的使用频率，大大降低了算法的有效性。

2.3 预备知识

本节我们首先描述将使用到的数据集，然后展示用户口令的一些基本信息，

最后介绍一些将使用到的统计学习技术。

2.3.1 口令数据集的介绍

我们收集了过去10年间泄露的14个大规模真实口令集(见表2.1)。它们来自
不同服务类型和规模的网站，口令的泄露方式，用户的地理位置、语言、信仰

和文化背景也各异，这将充分显示本章所提出的模型是普适的，可被用于精确

刻画用户口令的分布特性。这14个口令集都或被攻击者窃取，或被内部人员泄
露，随后被公开在互联网上。一些早期泄露的口令集已广泛在口令研究中使

用(如[34, 92, 93, 197])。我们意识到，尽管这些口令集是公开的，它们包含了邮
箱、姓名和口令等个人隐私信息。因此，我们将所有的用户姓名、邮箱保密，

仅展示有关口令的聚合信息，这样将避免对受害者造成二次伤害。攻击者很可
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表 2.1 本章使用的14个真实口令集的基本信息
口令集 服务类型 地址 语言 泄露时间 泄露途径 口令总数 独立口令数
Tianya 社交网站 中国 中文 2011年12月 黑客攻击 30,233,633 12,614,676
Dodonew 游戏、电子商务 中国 中文 2011年12 月3日 黑客攻击 16,231,271 11,236,220
CSDN 程序员论坛 中国 中文 2011年12月 黑客攻击 6,428,287 4,037,610
Rockyou 游戏 美国 英文 2009年12月 SQL注入 32,603,388 14,341,564
000webhost 免费建站空间 美国 英文 2015年10月 PHP编程错误 15,251,073 10,583,709
Battlefield 游戏网站 美国 英文 2011年6月 黑客攻击 417,453 542,386
Myspace 社交网络 美国 英文 2006年10月 钓鱼攻击 41,545 37,144
Single.org 约会 美国 英文 2010年10月 查询字符串注入 16,250 12,234
Faithwriters 写作论坛 美国 英文 2009年3月 SQL注入 9,709 8,347
Hak5 黑客论坛 美国 英文 2009年7月 黑客攻击 2,987 2,351
Gmail 邮箱 俄罗斯 主要为俄文 2014年9月 钓鱼攻击 4,929,090 3,132,028
Mail.ru 邮箱 俄罗斯 俄文 2014年9月 钓鱼软件 4,932,688 2,954,907
Yandex.ru 搜索引擎 俄罗斯 俄文 2014年9月 钓鱼软件 1,261,810 717,203
Flirtlife.de 婚恋网站 德国 德文 2006年5月 黑客攻击 115,589 343,064

能已利用这些口令集作为训练集或者攻击字典，来危害用户的帐户安全；我们

对它们的利用，将有助于系统管理员和普通用户更好保护帐户的安全。

前3个数据集(Tianya、Dodonew和CSDN)来自中文网站。我们以相应网站
的域名来对口令集命名(如“Tianya”数据集就来自www.tianya.cn)。这些网站在
2011 年 12 月被攻陷[28]

，口令文件在互联网上可公开下载，我们在当时收集到

了这些公开数据。Tianya是中国影响最大的论坛之一；Dodonew也是一个流行
游戏论坛，且能进行货币充值；CSDN是中国最大的程序员社区网站。

接下来的7个口令数据集(Rockyou、 000webhost、Battlefield、Myspace、
Singles.org、Faithwriters、Hak5) 来自英文网站。 3260万Rockyou数据来自一
个游戏论坛，泄露于2009年12月[198]

。1500万000webhost数据泄露于2015年10月，
000webhost官方确认了这一泄露，且公告称这是攻击者利用一个旧版本PHP程
序造成的后果

[199]
。54.2万Battlefield口令是名为LulzSec的黑客组织在2011年6月

公开的。4.1万的Myspace口令泄露于2006年10月，Myspace是美国著名社交网
站。攻击者创建了虚假的Myspace登录界面，然后实施了一个典型的社会工程
学(即网络钓鱼)攻击。由于现存若干个Myspace数据集的版本，可能因此不同
学者会使用不同时期的版本，我们使用[194]中提及的包含41,545个明文口令的
版本。“Singles.org”和“Faithwriters”的用户基本都是基督教徒: Singles.org是
一个标识为基督徒的约会网站，Faithwriters.com是一个基督徒写作论坛。前者
通过查询字符串注入入侵，有16,250个口令被泄露；而后一个被SQL注入，泄
露了9,709个口令。 Hak5数据集被一个名为ZF0(Zero for 0wned)的组织泄露[200]

，

它只是www.hak5.org网站整个口令集的一小部分。令人奇怪的是，Hak5是一个
黑客站点，其口令分布是本章最弱的一个(见节2.5)。本章中，我们将这个数据
集作为正常口令分布的一个反例。

接下来3个口令集(492.9万Gmail，493.2万Mail.ru，126.2万Yandex.ru)来自
俄文用户，2014 年9月被俄罗斯黑客泄露，且其中90%以上仍是活跃用户[201]

。

据称这三个网站并未遭受入侵，这些口令是攻击者通过网络钓鱼和其它形式攻
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击(如键盘记录)捕获。
最后一个口令集来自德国婚恋网站Flirtlife.de，攻击者窃取了用户口令文

件，内含343,064个口令。这一泄露得到Flirtlife.de官方确认[202]
。在2006年5 月

泄露被发现时，这些用户里仍有一半是活跃的。

2.3.2 用户口令的基本信息

表2.2显示了各个口令集的字符组成信息。中文俄文用户更倾向于仅使用数
字构造口令，而英文用户更喜欢使用字母。这与文献[84]一致。一个合理的解释
可能是，母语非英语的用户不太熟悉英文单词和字母。000webhost中极少有口
令单独由字母或数字构成，但有54.42%的口令由小写字母后接数字组成，另外
仅有7.92%口令含特殊字符，我们猜测000webhost在泄露前可能执行了一个“包
含字母+数字”的口令策略1O。有趣的是，18.24%的Myspace用户通过在小写字
母序列后添加数字“1”来构造自己的口令。这可能是由于Myspace强制用户口
令包含至少一个数字；超过10%的Mail.ru口令由数字后面接字母组成，这远远
高于其它网站，原因尚不得知。

表2.3显示了用户口令的长度分布。我们可以看到，最流行的口令长度介
于6 到10之间，平均占整个数据集的85.01%。很少有用户选择长度超过12的
口令，而Dodonew和000webhost除外。一个原因可能是，Dodonew是一个允许
货币充值的网站，用户认为他们的帐户非常重要，因此选择更长的口令；

000webhost是一个免费建站空间，用户在其上建立的站点往往属于重要资
产，并且用户都是网站管理员，因此倾向于选择更安全更长的口令。有趣的

是，相比于其它口令集，CSDN口令集长度为6和7的口令要少得多。这可能
是由于CSDN(以及许多其它的网络服务)在刚建站时，执行了一个宽松的口令
策略，随后执行了一个严格的策略(如要求口令长度不小于8)。 000webhost、
Battlefield和Yandex.ru中长度小于6的口令都低于1%，一个可能的原因是这些
网站后来执行了“口令长度不低于6”的策略。我们也注意到，Singles.org 的口
令都不超过 8个字符，这可能是由于Singles.org 阻止用户选择长于 8的口令。
许多金融类公司现今仍执行这样的口令生成策略

[203]
，一个可能的原因是增加口

令长度会导致系统兼容问题。

2.3.3 线性回归

在统计学中，广泛使用线性回归来拟合可能存在线性关系的观测数据，从

而来求解两个变量之间的关系。通常，线性回归是指在给定x值的条件下，y的

条件均值是x的仿射函数：y = a + b ·x，其中x是自变量，y是因变量。b是拟合

1O这一猜测得到了证实，见http://www.liangxin.name/?post=403
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表 2.2 口令集的字符组成信息
Dataset [a-z]+ [A-Z]+ [A-Z [0-9]+ [a-zA [a-z]+ [a-z]+1 [a-zA-Z]+ [0-9]+ [0-9]+

a-z]+ -Z0-9]+ [0-9]+ +[0-9]+ [a-zA-Z]+ [a-z]+
Tianya 9.96% 0.18% 10.29% 63.77% 98.05% 14.63% 0.12% 15.64% 4.37% 4.11%
Dodonew 8.79% 0.27% 9.37% 20.49% 82.88% 40.81% 1.39% 42.94% 7.31% 6.95%
CSDN 11.64% 0.47% 12.35% 45.01% 96.31% 26.14% 0.24% 28.45% 6.46% 5.88%
Rockyou 41.71% 1.50% 44.07% 15.94% 96.25% 27.70% 4.55% 30.18% 2.75% 2.54%
000webhost 0.04% 0.00% 0.26% 0.02% 93.08% 54.42% 4.66% 60.95% 8.43% 7.28%
Battlefield 32.11% 0.29% 34.01% 9.23% 98.06% 34.93% 5.08% 39.58% 3.39% 3.05%
Myspace 7.18% 0.31% 7.66% 0.71% 89.95% 65.66% 18.24% 69.77% 6.02% 5.66%
Singles.org 60.20% 1.92% 65.82% 9.58% 99.78% 17.77% 2.73% 19.68% 1.92% 1.77%
Faithwriters 54.40% 1.16% 59.04% 6.35% 99.57% 22.82% 4.13% 25.45% 2.73% 2.37%
Hak5 18.61% 0.27% 20.39% 5.56% 92.13% 16.57% 2.01% 31.80% 1.44% 1.21%
Flirtlife.de 57.46% 8.34% 73.29% 13.37% 97.95% 6.78% 0.85% 7.88% 0.65% 0.59%
Gmail 39.87% 0.00% 39.87% 15.70% 98.04% 31.33% 3.76% 31.33% 2.93% 2.93%
Mail.ru 24.18% 0.32% 26.37% 24.66% 97.43% 20.28% 0.75% 22.97% 12.50% 11.65%
Yandex.ru 17.30% 0.25% 18.51% 48.19% 98.42% 15.24% 0.66% 17.21% 6.48% 6.02%

∗注：前两行为正则表达式，如[a-z]+表示仅由小写字母构成的口令，[A-Za-z]+表示仅由字母构成的口令，
[a-zA-z]+[0-9]+表示小写字母串后面接数字串的口令。

表 2.3 口令集的长度分布
Length 1-5 6 7 8 9 10 11 12 13-16 17-30 30+
Tianya 1.81% 33.77% 13.92% 18.10% 9.59% 10.28% 5.53% 2.88% 4.05% 0.07% 0.00%
Dodonew 1.84% 9.71% 13.45% 18.49% 20.29% 14.69% 3.10% 1.34% 10.24% 6.79% 0.04%
CSDN 0.63% 1.29% 0.26% 36.38% 24.15% 14.48% 9.78% 5.75% 6.96% 0.32% 0.00%
Rockyou 4.31% 26.05% 19.29% 19.98% 12.12% 9.06% 3.57% 2.10% 3.12% 0.39% 0.00%
000webhost 0.02% 5.70% 7.92% 21.81% 15.41% 14.51% 10.49% 7.67% 14.35% 2.13% 0.00%
Battlefield 0.00% 20.29% 14.67% 28.75% 14.91% 10.25% 5.02% 3.12% 2.83% 0.15% 0.00%
Myspace 1.54% 15.67% 23.40% 22.78% 17.20% 13.65% 2.83% 1.13% 1.15% 0.48% 0.17%
Singles.org 13.10% 32.05% 23.20% 31.65% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00% 0.00%
Faithwriters 1.17% 31.97% 20.95% 22.71% 10.35% 5.98% 3.24% 1.87% 1.53% 0.20% 0.01%
Hak5 1.71% 12.96% 8.50% 20.89% 8.94% 30.83% 3.58% 3.08% 6.90% 2.44% 0.17%
Flirtlife.de 27.01% 25.82% 12.29% 20.84% 6.24% 3.19% 1.74% 1.19% 1.37% 0.31% 0.00%
Gmail 4.13% 18.73% 13.49% 28.94% 13.86% 13.86% 3.10% 1.90% 1.81% 0.18% 0.00%
Mail.ru 2.04% 24.09% 14.76% 23.63% 11.50% 8.36% 5.24% 4.12% 5.48% 0.75% 0.00%
Yandex.ru 0.64% 30.17% 13.85% 22.40% 10.36% 8.24% 5.70% 3.60% 4.17% 0.87% 0.00%
Average 4.40% 20.95% 14.53% 24.27% 12.62% 11.23% 4.61% 2.85% 3.94% 0.58% 0.03%

回归线的斜率，a是截距。线性回归最常用的方法是最小二乘法。此方法通过计

算从每个数据点到回归线的垂直距离的总和，使该总和最小的回归线即为最优

回归线。比如，如果一个点正好位于回归线上，那么它的垂直距离是0。在拟合
过程中，决定系数R2 ∈ [0,1]是衡量回归线与实际数据点拟合优劣的一个评价指
标：R2越接近1越好。决定系数R2 = 1则表明所有数据点完全在回归线上。

2.3.4 Kolmogorov–Smirnov检验

除了决定系数R2，我们进一步使用假设检验来测量样本和理论分布模

型之间的“距离”。由于口令不太可能服从正态分布，所以应采用非参数

检验。Kolmogorov–Smirnov(KS)检验是针对离散数据的最流行的非参数检
验方法

[204, 205]
。它检验的是实际数据的累积分布函数(Cumulative distribution

function，CDF)Fn(x)与理论分布的CDF F (x)的之间的距离：

D = sup
x
|Fn(x)−F (x)| ,

其中n是样本大小，supx是距离集合的上确界。那么，D∈[0, 1]表示两条CDF曲
线Fn(x)和F (x)之间的最大距离，故D越小越好。

可以采用此统计量D进行严格的假设检验。需要注意的是，本章中的口令
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分布理论模型是通过每个口令集的数据计算得到的，因此口令分布会随口令

集(样本)选取的不同而不同。换句话说，口令分布不是固定不变的。因此，我们
不能通过标准公式Pr(

√
nD > x) = 2∑∞

i=1(−1)i−1e−2i2x2
来计算 p- 值。我们采用

文献[205]的节4.1中推荐的Monte Carlo方法：(1)使用理论模型(如PDF-Zipf)来拟
合一个给定的口令集，得到口令分布函数，并计算相应的 KS统计量D；(2)使
用从实际口令集拟合得到的分布参数，生成一些(如建议的2500 个)合成数据
集；(3)使用理论模型来拟合每个合成数据集，并计算出相应的合成KS距离D′；

(4)p-值定义为所有合成 KS距离D′中值大于D的比例。

更具体地说，基于Monte Carlo的 KS 检验方法执行如下步骤：(1)先对
原始样本sample0做参数估计，求出理论分布fit0；(2)根据理论分布fit0的

参数抽样，抽取n个合成样本(103 ≤ n ≤ 104)，记为samplei(1 ≤ i ≤ n)，每个
样本大小与原始样本sample0相同；(3)对n个样本samplei(1 ≤ i ≤ n)使用与原
始样本sample0相同的方法做参数估计，求出n个合成样本对应的分布fiti；

(4)求sample0和fit0的 KS距离D0，samplei与fiti 的 KS距离Di(1 ≤ i ≤ 2500)，
则p-值为 |{i|Di>D0,1≤i≤n}|

n
。本章取文献[205]中推荐的n = 2500。

我们的原假设是口令分布理论模型(PDF-Zipf或CDF-Zipf)是可以接受的，反
之为备择假设。大的p-值使我们更有信心相信，实际口令数据的分布与理论模
型没有显著差异。

2.4 用户口令中的Zipf定律
本节我们提出两种Zipf理论模型来刻画用户口令的分布。

2.4.1 PDF-Zipf模型

最初，概率上下文无关文法(PCFG)这种机器学习技术广泛在自然语言处
理(NLP)领域应用，但Weir等[68]

成功利用它来自动学习用户的口令构造行为。

最近，NLP技术在口令研究中也显示了更多的用武之地，比如用来评估口令中
的语义对安全性的影响

[69]
，用来解决口令概率模型的稀疏性问题

[34]
等等。

受这些工作启发，本章试图探讨存在于自然语言中的Zipf定律1O是否也存在

于口令中。Zipf定律最早是用来刻画自然语言中单词的“排名 vs.出现频率”关
系：在语料库里，一个单词出现的频率与它在频率表里的排序成反比。更确切

地说，对于按频率递减排序的自然语言语料库，单词的排名r和它的频率fr满足

关系：fr = C
r
，其中C是一个取决于特定语料库的常数。这意味着，最流行的

单词出现频率大约是第二流行的单词的两倍，第三流行的单词的三倍，以此类

1OZipf分布也被称作Pareto分布或幂率分布，当统计量连续时它们可以彼此互相推导得出
[206]
。
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推。Zipf定律已被成功地(即R2 ≈1)用来刻画战争频繁程度分布[205]
，软件包大小

分布
[207]
和互联网的拓扑结构

[208]
。

有趣的是，通过去除每个口令集中最不流行那些口令(即口令出现少
于3或5次)，然后进行线性回归拟合，我们发现现实中用户的口令分布服从相似
的规律：对于口令集DS，一个口令的排名 r及其频率 fr 满足方程

fr = C

rs
, (2.1)

其中C和s是依赖于口令集DS的常数，可能是由许多复杂的深层次因素决定的，
比如网站的服务类型、采取的口令策略，以及用户的人口统计学因素(如年龄、
性别、教育程度、职业和语言)等等。通过绘制双对数坐标图(在本章中以10为
底取对数)，坐标轴分别取log(排名顺序)和log(频率)，Zipf定律表示为一条直
线，可以被更容易地观察到。换句话说，log(fr)与log(r)是线性相关的：

logfr = logC− s · logr . (2.2)

(a) 16M Dodonew passwords: R2 = 0.996 (b) 32M Rockyou passwords: R2 = 0.997

图 2.1 使用PDF-Zipf模型拟合真实口令集。Dodonew包含1600万中文用户的口
令，RockYou包含3200万英文用户的口令。虽然少数流行的口令不在拟合线上，
但是相比于那些在拟合线上的点，它们的数目可以忽略不计。

图2.1(a)显示，Dodonew的1623万口令服从Zipf定律，决定系数 R2 =
0.995531，非常接近于1。这表明，回归线 logfr = 4.618284 - 0.753771 · logr 很

好地拟合了Dodonew的流行口令(即fr ≥ 5的口令)。安全问题正是源自口令集中
那部分流行的口令，因为它们都是在猜测攻击下脆弱的口令：聪明的攻击者会

首先尝试最流行的口令，然后第二流行的口令，以此类推，这样收益最大
[5]
。

如图2.1(b)和图2.2 所示，其余12个数据集的流行口令也满足Zipf定律，相应的
回归线能很好地吻合来自各个口令分布的数据点。由于版面的限制和前文提到

的Hak5口令集的缺陷，在这里我们不展示其Zipf 曲线，实际上其线性拟合也有
很高的决定系数R2 = 0.923。由于Zipf 理论模型是尝试模拟口令的概率分布函
数(Probability distribution function, PDF)，故我们称之为PDF-Zipf模型。
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表 2.4 PDF-Zipf模型：采用线性回归拟合14个口令集
Dataset Least Fraction of Unique PWs Zipf regression R2 KS test

frequency PWs in LR in LR(N) line (logy) Statistic D p-value

Tianya 5 0.50443286 486,118 5.806523 − 0.905773∗logx 0.994204954 0.161718 < 10−4

Dodonew 5 0.21640911 187,901 4.618284 − 0.753771∗logx 0.995530686 0.164640 < 10−4

CSDN 5 0.29841262 57,715 4.886747 − 0.894307∗logx 0.985106832 0.268982 < 10−4

Rockyou 5 0.49600581 563,074 5.913362 − 0.912453∗logx 0.997298647 0.193567 < 10−4

000webhost 5 0.19687867 229,725 7.354124 − 0.624446∗logx 0.989437653 0.111546 < 10−4

Battlefield 3 0.20773582 15,178 3.214071 − 0.673161∗logx 0.98384909 0.209718 < 10−4

Myspace 3 0.08094836 706 1.722674 − 0.459808∗logx 0.965861431 0.126651 < 10−4

Singles.org 3 0.22135384 658 1.875405 − 0.518096∗logx 0.970277755 0.100741 < 10−4

Faithwriters 3 0.12472963 242 1.583425 − 0.486348∗logx 0.974175889 0.140562 < 10−4

Hak5 3 0.15400067 76 1.579116 − 0.643896∗logx 0.922662999 0.278761 < 10−4

Flirtlife.de 3 0.52644283 6,898 3.305541 − 0.752347∗logx 0.986011446 0.066174 0
Gmail 5 0.29617143 77,397 4.903847 − 0.799443∗logx 0.995817202 0.217463 < 10−4

Mail.ru 5 0.33034872 83,914 4.332851 − 0.732599∗logx 0.970047769 0.168754 < 10−4

Yandex.ru 5 0.34210777 26,003 3.394671 − 0.620519∗logx 0.972507203 0.097279 < 10−4

PW=Passwords; LR=Linear regression; R2=Coefficient of determination.

如表2.4中R2这一列所显示的，每个线性回归(除了Hak5)的决定系数都大
于0.965，接近于1，表明非常成功的拟合。至于“Hak5”，其R2值为0.923，尽
管可以接受，但仍不如其它口令集。一个可能的原因是它仅含有2000多个口令，
不能很好代表整个www.hak5.org的口令分布。更重要的是，数据泄漏的方式可
能直接影响R2。如表2.4所证实的，相比那些因网站被攻陷而泄露口令集，因网
络钓鱼攻击而泄露的口令集一般有较低的R2值。这是因为网络钓鱼攻击一般只

能获得网站整个口令数据的有限部分，而如果成功攻陷网站，该网站所有的用

户口令会都会被攻击者得到。

但是，我们目前尚不能得出结论：口令的整个分布服从PDF-Zipf模型。实
际上，KS检验都得到了足够低的p-值(见表2.4参数)，我们有足够的信心拒绝假
设“口令服从所拟合的分布”。需要特别注意的是，这并不与我们的结论“用

户口令服从Zipf定律”相矛盾：如果我们可以更准确地计算出Zipf模型参数，
我们很可能可以获得足够大的p-值，顺利通过KS检验。节2.4.3中，我们通过
在PDF-Zipf模型基础上，提出改进的CDF-Zipf模型，来证实这一点。

我们将在节2.4.2详细说明为什么需要去除那些低频口令后再拟合。至于为
什么选择一个较小的值(如3或5)作为最小频次的阈值(LF )，其基本思想来自于
统计学中发现的一个规律(见文献[205]的图3)：当样本大小小于样本空间时，线
性回归先随着LF逐渐增加而变优，直到达到最优点p̂，之后随着LF 逐渐增加，

回归缓慢地恶化(由于减少了拟合中使用的样本数量)。我们进行了一系列的增
量实验，以找到确切的LF使得回归达到p̂，发现对于百万以上的大规模数据集

来说，一个可行的设置是令LF = 5，否则令LF = 3。需要注意的是，要衡量
一个模型是否适于刻画一个数据集，分布函数f(x) 应至少在2∼3个数量级的区
间[xmin,xmax]内有效[207]

，即xmax/xmin ≥ 102∼3。除了Hak5，前述所有13 个口令
集得到的拟合分布函数均满足这个条件。
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(a) Zipf’s law in passwords of Tianya, CSDN, Myspace
and Yandex.ru

(b) Zipf’s law in passwords of Rockyou, 000webhost, Battlefield,
Singles.org and Mail.ru

(c) Zipf’s law in passwords of Dodonew, Flirtlife.de,
Faithwriters, Hak5 and Gmail

图 2.2在“对数-对数”坐标系下采
用PDF-Zipf模型拟合真实口令集。
详细拟合参数见表2.4。为便于显
示，14个口令集以尽量减少线条交
叉为原则分为3组。

另外两个关键参数是N和s，其中N是回归中使用的独立口令数量，s是回

归线的斜率的绝对值。虽然N和s之间没有明显的关系，但是我们发现：(1) N与

总口令数量有着密切的联系——N越大，后者将更大；(2)参数s ∈[0, 1]，这不同
于其他具有Zipf参数s > 1的社会现象(如战争频繁程度和姓氏的频率[205])。

2.4.2 PDF-Zipf模型的合理性
在上节中，我们的结果显示，Zipf定律可以很好地刻画流行口令的分布。

在接下来，我们将解释PDF-Zipf模型的合理性，并使用模拟实验证明：用户口
令的非流行部分，很有可能也服从Zipf分布。

2012年，Malone和Maher[125]
首次尝试采用真实口令集来研究口令的分布，

得到的结论是他们的数据集(包括32M RockYou)“实际上不可能是Zipf分布”。
他们指出，“尽管Zipf定律不能完全描述我们的数据，但它提供了一个合理的模
型，特别是在用户口令分布的长尾部分(即非流行部分)”。这一结论与我们本章
中的结论正好相反，接下来我们将证实Malone-Maher尝试失败的主要原因是，
他们将整个口令集输入到PDF-Zipf模型。
如表2.4所示，非流行部分的口令(即fr < LF的那部分口令)占整个口令
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集的比重在50%∼92%，构成口令分布的长尾部分(见[125]中的图1)或称为“嘈
杂的尾部”

[206]
。但根据大数定律，它们的经验概率(即在口令集中出现的频

率)不能反应他们在口令分布中的真实概率。更确切地说，对于给定口令pwi，

每次观测可以看作一个服从Bernoulli分布的随机变量，其均值µ = ppwi
，方

差σ = ppwi
(1− ppwi

)[5]
，其中ppwi

是pwi的真实概率。在抽|DS|个样本之后，pwi

的经验概率
fpwi

|DS|是一个服从二项分布的随机变量，且µ=ppwi
，σ=

√
ppwi (1−ppwi )

|DS| ，

其中fpwi
是pwi在口令集DS中的频率。由于一般有1-ppwi

≈1，这得到了一个相对
标准误差(RSE)：

σ

µ
=

√√√√ppwi
(1−ppwi

)
|DS|

· 1
ppwi

≈
√

fpwi

|DS|2
· |DS|

fpwi

=
√

1
fpwi

这意味着只有fpwi
比较大时，真实概率ppwi

可以由经验概率
fpwi

|DS|来近似。比如，

fpwi
>4时，我们可以确保RSE <1

2；fpwi
<3时，我们可以确保RSE> 1√

3。因此，

当整个口令集被输入PDF-Zipf模型时，这些不流行的口令将在很大程度上干扰
拟合。这解释了为什么[125] 和本章得到了截然相反的结论，也构成为什么需要
去除非流行口令后再进行拟合的直接原因。

我们发现存在一个更本质(但微妙)的原因：即使用户生成的口令分布完
美地服从Zipf分布，千万规模的样本(如3000万Tianya和3200万RockYou)仍然太
小，以至于无法显现出服从Zipf 分布这种本质特征。比如，CSDN的口令策略
为“由字母和数字组成，长度为8到16”。这意味着在这一策略下，用户的口
令(通过一个随机变量X表示)将有大约|X |=6216− 628 ≈4.8·1029种不同的可能。

但整个CSDN网站的口令集大小为6.42·106，相比|X |是一个非常小的样本。由
于Zipf分布具有口令概率的多项式递减的特性(见公式2.1)，在小样本中低概率
事件(如f < 3)将压倒高概率事件，因此在这样的小样本中，如果不排除非流行
的事件，不大可能反映出高概率事件的真实分布。

这表明，当把规模相对较小的口令集整个输入PDF-Zipf模型时，线性回归
结果将受这些非流行的口令的干扰，而且即使口令集的流行部分本身表现出良

好的Zipf特性，线性回归的实验结果也无法显示这一点。
应当指出的是，即使这些非流行口令在原始状况下不服从Zipf分布，但这并

不与我们关于“一个网站的完整口令集极有可能服从Zipf分布”的猜想相矛盾。
表2.4显示，一般来说，口令集越大(即样本数量越大)，流行口令部分(即用于拟
合的部分)越大。基于这种趋势可以预见，如果口令集足够大，非流行的口令将
仅占很小比例，是否去除它们将基本不会影响拟合的效果。这意味着，整个口

令集将呈现Zipf特性。幸运的是，Wang 等[209]
近期的一项关于用户PIN码1O分布

1OPersonal identity number (PIN)是口令的一种特殊形式，通常由固定长度的纯数字构成，一般在自
动取款机ATM，移动设备锁屏控制，电子门禁等系统中使用。
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的工作，正好印证了这一推测。他们的结果显示，大多数PIN码数据集可以整
个输入PDF-Zipf 模型，即使将fr < 10的PIN码去除，处理后的PIN码数据集仍
然达原数据集94%以上，它们很好地服从Zipf定律(R2 > 0.97)。

表 2.5 PDF-Zipf模型：研究样本大小和最小频率(LF)阈值对线
性拟合效果的影响。粗体表示的是一组实验中最好的拟合结果。

Zipf Zipf Z Sample LF # of Unique Passwords used Fitted Fitted
R2

N s Z size passwords in regression(%) N s
1000 0.9 Z 100 1 71.197 100.00% 71.197 0.429486 0.754566
1000 0.9 Z 100 2 71.262 41.10% 12.361 0.641264 0.884263
1000 0.9 Z 100 3 70.963 27.20% 5.307 0.719897 0.894042
1000 0.9 Z 100 4 71.068 20.59% 3.173 0.683547 0.916477
1000 0.9 Z 100 5 70.765 17.01% 2.215 0.622484 0.953243
1000 0.9 Z 200 1 123.933 100.00% 123.933 0.516278 0.822066
1000 0.9 Z 200 2 124.103 51.49% 27.074 0.688394 0.923847
1000 0.9 Z 200 3 123.795 36.71% 12.145 0.761613 0.935451
1000 0.9 Z 200 4 124.121 29.57% 7.392 0.785336 0.930795
1000 0.9 Z 200 5 123.954 25.08% 5.242 0.784747 0.921241
1000 0.9 Z 500 1 245.459 100.00% 245.459 0.633549 0.895852
1000 0.9 Z 500 2 246.040 65.37% 72.899 0.724630 0.951529
1000 0.9 Z 500 3 245.482 50.10% 34.245 0.796940 0.969880
1000 0.9 Z 500 4 245.697 42.34% 21.499 0.819386 0.970288
1000 0.9 Z 500 5 245.586 37.51% 15.372 0.834885 0.966581
1000 0.9 Z 1000 1 389.360 100.00% 389.36 0.730031 0.937941
1000 0.9 Z 1000 2 388.014 76.00% 148.053 0.756649 0.965318
1000 0.9 Z 1000 3 388.733 61.18% 74.478 0.807381 0.979783
1000 0.9 Z 1000 4 388.774 53.08% 47.184 0.833071 0.983395
1000 0.9 Z 1000 5 388.839 47.69% 33.829 0.847137 0.983550
1000 0.9 Z 2000 1 573.821 100.00% 573.821 0.835995 0.964407
1000 0.9 Z 2000 2 573.607 85.62% 286.058 0.790817 0.977339
1000 0.9 Z 2000 3 574.446 72.75% 158.041 0.818059 0.985691
1000 0.9 Z 2000 4 574.011 64.39% 102.03 0.840089 0.989460
1000 0.9 Z 2000 5 574.229 58.66% 73.534 0.854452 0.990812
1000 0.9 Z 5000 1 828.243 100.00% 828.243 0.963949 0.963691
1000 0.9 Z 5000 2 828.466 95.20% 588.56 0.861714 0.989008
1000 0.9 Z 5000 3 827.675 87.58% 397.276 0.842637 0.991843
1000 0.9 Z 5000 4 828.601 80.29% 276.308 0.849865 0.993588
1000 0.9 Z 5000 5 828.281 74.49% 203.349 0.859765 0.994832
1000 0.9 Z 10000 1 953.483 100.00% 953.483 1.013698 0.943442
1000 0.9 Z 10000 2 953.545 98.85% 838.141 0.929787 0.985080
1000 0.9 Z 10000 3 953.125 95.82% 686.791 0.884120 0.994655
1000 0.9 Z 10000 4 953.483 91.47% 541.471 0.867965 0.996179
1000 0.9 Z 10000 5 953.365 86.84% 425.614 0.866388 0.996641
1000 0.9 Z 20000 1 995.527 100.00% 995.527 0.994645 0.943878
1000 0.9 Z 20000 2 995.514 99.90% 975.432 0.968837 0.969613
1000 0.9 Z 20000 3 995.521 99.43% 928.450 0.938901 0.986291
1000 0.9 Z 20000 4 995.550 98.33% 855.099 0.912336 0.994446
1000 0.9 Z 20000 5 995.544 96.49% 763.027 0.894282 0.997415
∗更多细节和120个详尽的实验详见http://t.cn/R4ccgiF.

为进一步证明我们关于用户生成的口令样本服从Zipf定律的猜想，我们从
完美的Zipf理论分布中随机抽取一些样本，然后观测这些来自理论分布的样本
的拟合特性，看这两类样本具有相同的拟合特性。我们考察了3组可能会影响拟
合的变量，即Zipf分布(3种)，样本大小(8种)和最小频率阈值LF (5种)，在固定
两组变量的情况下，观察另一组变量对拟合效果的影响。为此，我们进行了一

系列共120(=3·5·8)个PDF-Zipf模型下的拟合实验。
具体来说，假设随机变量X服从Zipf定律，且X有N=103 个可能的取值{x1,

x2,· · · , x103}。 不 失 一 般 性， 定 义 分 布 律 为{p(x1)= C/1s∑N

i=1
C
is

= 1/1s∑N

i=1
1
is

,

p(x2)= 1/2s∑N

i=1
1
is

,· · · , p(xN) = 1/Ns∑N

i=1
1
is

}，其中样本空间N和斜率s唯一确定了Zipf分
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布函数。为了保证稳定性，每个实验进行103次；为了便于比较，每个实验只改

变一组变量中的一个参数。不失一般性，表2.5中只包含40个实验，其中Zipf
N固定为103，Zipf s固定为0.9，样本大小从102变化到104，LF从1逐步增加到5。
读者可参考http://t.cn/R4ccgiF中共计120个实验结果。需要注意的是，
表2.5中的一些整数统计量(如Zipf N)赋了小数值，因为我们对1000次重复实验
取了均值。

我们的120个实验结果表明，给定一个Zipf分布(即确定Zipf参数N和s)，无
论样本空间是小于、等于或大于N，刚开始时更大的LF值将导致更好的回

归(即拟合得到的Zipf s接近给定的Zipf s，决定系数R2更接近1)，但随着LF进

一步增加，拟合会恶化。具体来说，当样本量小于N时，随着LF的增加拟合得

到的s先增加后减小；当样本大于N时，随着LF的增加，拟合得到的s先减小后

增加。因此，我们可以找出最优的拟合(表2.5加粗部分)，从它们可以看到，样
本量越大，更大比例的流行事件将用于拟合。这一特性与我们前面观察到的真

实口令集的拟合特性相吻合。

特别地，当样本容量足够大时(如，104≫N=103)，流行事件(如，f ≥ 4)的
比例总是超过90%，它们很好地服从Zipf定律(R2≥0.99)。这一现象和拟合PIN码
时的现象(见[209])完全一致，也和我们对口令集拟合特性的推断一致。此外，
当样本容量远小于样本空间N时，非流行的事件占多数，那么即使流行事件实

际上服从Zipf定律，非流行的部分可能会妨碍整体拟合，因此需要先去除。现
实生活中，口令集的大小通常远远小于口令样本空间，这正显示了节2.4.1中我
们的数据处理方法的合理性。总的来说，14个真实口令集的Zipf分布拟合特性，
与完美Zipf分布下120个模拟实验的结果相一致，这从侧面为我们“整个口令集
服从Zipf分布”的猜想提供了证据。

2.4.3 CDF-Zipf模型

如上节所指出的，PDF-Zipf模型的一个不足之处在于它不能很好地刻画非
流行的那部分口令。因为根据大数定律，像PDF-Zipf这样的基于口令概率的理
论模型，本质上难以直接刻画非流行的口令分布(见节2.4.2)。我们也曾尝试各
种方法调节从流行口令拟合得到PDF-Zipf的参数，来刻画非流行的那部分口令
的分布，但我们总是陷入两难境地：如果非流行的口令被很好的刻画，整体拟

合效果将不佳；如果不考虑非流行的口令，整体拟合会有很好的效果(即得到大
的决定系数)。幸运的是，PDF-Zipf模型让我们看到了口令可能服从Zipf分布的
一道曙光，现在关键的问题是如何优化我们的模型。

既然一个分布的概率密度函数PDF和它的累积分布函数CDF可相互转化，
如果直接对口令分布的CDF建模会怎样呢？出乎意料的是，我们发现每个口
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表 2.6 CDF-Zipf模型: 对14个真实口令集的拟合结果
C′ s′ 数据覆盖率 统计量 D p-值

Tianya 0.062239 0.155478 100.00% 0.022798 0.0052
Dodonew 0.019429 0.211921 100.00% 0.004926 0.0124
CSDN 0.058799 0.148573 100.00% 0.022319 <10−4

Rockyou 0.037433 0.187227 100.00% 0.045874 <10−4

000webhost 0.005858 0.281557 100.00% 0.006170 <10−4

Battlefield 0.010298 0.294932 100.00% 0.010557 0.0032
Flirtlife.de 0.034577 0.291596 100.00% 0.036448 <10−6

Myspace 0.005646 0.403400 100.00% 0.008262 0.4440
Singles.org 0.020122 0.337620 100.00% 0.013786 0.1048
Faithwriters 0.013588 0.364763 100.00% 0.014524 0.2076
Hak5 0.029029 0.351792 100.00% 0.018078 0.5104
Mail.ru 0.025211 0.218212 100.00% 0.020773 0.0016
Gmail 0.020963 0.225653 100.00% 0.020543 0.0048
Yandex.ru 0.044248 0.197234 100.00% 0.013345 <10−4

令集的完整CDF图像可以很好地由Zipf定律拟合(见图2.3(a)∼2.3(e)的绿色点划
线)。由于这种模型直接拟合口令集的CDF图像，我们称之CDF-Zipf模型：

Fr = C ′ · rs′
, (2.3)

其中Fr为排名至r的口令的累积频率，C ′和s′是取决于口令集的常数，可以通过

线性回归计算得到。因为r = 1,2,3, · · ·，Fr(·)是一个阶梯函数。因此，我们有：

fr = Fr−Fr−1 = C ′ · rs′−C ′ · (r−1)s′
. (2.4)

需要注意的是，如果将Fr看作连续函数，fr可用Fr的导数来近似表示：fr ≈
d(Fr)/dr = C ′ · s′ · rs′−1，这隐含着Zipf定律。

如图2.4，基于我们的CDF-Zipf模型，对所有的14个数据集，拟合得到
的KS统计量D(即一个理论模型的CDF曲线和实际数据之间的最大距离)，总
是优于PDF-Zipf模型下的结果。本章线性回归过程中，采用著名的黄金分割
法

[210]
来计算CDF-Zipf参数。
表2.6显示，在我们的CDF-Zipf模型拟合得到的KS检验统计量D为0.006170

∼ 0.045874(均值0.018457)。它总是比PDF-Zipf模型得到的D 值小(见表2.4)。这
意味着，CDF-Zipf模型的最大CDF 距离总是小于PDF-Zipf模型。KS检验的p-值
结果表明，对于9个口令集，我们有足够的信心去拒绝“它们都来自所拟合
的Zipf分布(见表2.6参数)”。正如前面所提到的，这并不与我们的结论“用户口
令服从Zipf分布”相矛盾。事实上，低的p-值是由于“给定一个足够大的样本，
非常小且非显著的差异会被认为统计学上显著的，此时统计显著性失去现实意

义”
[211]
。这就是统计学里著名的现象：样本大小会对假设检验的实际意义产生

显著影响
[212]
。

我们的测试性实验发现，当将口令样本的容量限制在一个与文献[205,
212]中样本容量可比拟的范围时(即105量级)，大部分基于CDF-Zipf模型的
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(a) Approximating the distribution of Dodonew (b) CDF deviation when fitting Dodonew

(c) Approximating the distribution of 000webhost (d) CDF deviation when fitting 000webhost

(e) Approximating the distribution of Mail.ru (f) CDF deviation when fitting Mail.ru

图 2.3 三种不同Zipf模型的比较。基于三个典型口令集为例来说明；“CDF误
差”的绝对值等于KS 统计量D。结果表明，CDF-Zipf模型优于其它两个模型：
更低的CDF误差和100%的数据覆盖率。更多细节见表2.8。

拟合可通过KS检验(即p-值> 0.01)。表2.6中基于四个小口令集(即Myspace，
singles.org、Faithwriters和Hak5)的拟合证实了这一点：CDF-Zipf模型下，KS检
验的p-值> 0.01。同时需要指出的是，虽然未来有可能出现可更精确的拟合
口令Zipf分布的新模型，但CDF-Zipf模型确保在无论何种新模型下，KS 统计
量D的最大改进量将被限制在区间[0, 0.018457] 内。也就是说，可改进的空间
非常有限。特别是针对1623万Dodonew口令和1525 万000webhost口令来说，改
进的最大空间甚至不到0.0062。所有这些，都表明我们CDF-Zipf 模型的准确性。
下文将进一步显示该模型的优越性。

2.4.4 模型的对比

为获得更准确的Zipf分布的参数，我们进一步尝试使用Clauset等[205]
提出的
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(a) Zipf’s law in PWs of Chinese, English and German. (b) Zipf’s law in PWs of English.

(c) Zipf’s law in PWs of Russian and English.

图 2.4 Zipf定律存在于14个真实口
令集中：口令集来自4种不同语言，
采用3种不同Zipf拟合模型。各个
模型下拟合出的详细Zipf参数参见
表2.4，2.6和2.7。一般来说，这3个
模型的优势从高到低可排序为:
CDF-Zipf ≥ Clauset et al. 2009[205]
≥ PDF-Zipf。

一种较复杂的Zipf模型。他们的模型最初是为了刻画一般性的幂律分布，而不是
专门针对口令分布而设计。Clauset’09模型需要先确定幂律分布的参数，然后将
幂律分布的参数转化为Zipf分布的参数。针对离散变量(如本章中的口令排名r)，
我们依文献[205]中建议，基于该文中的式3.7来拟合14个口令集1O。如表2.7所
示，Clauset等模型[205]

拟合得到的KS统计量D取值范围为0.001079∼0.108263(均
值0.031883)。其中，四个拟合通过了KS检验(即p-值>0.01)。

表 2.7 Clauset et al. 2009 模型: 14个口令集的拟合结果
xmin Power-law α=1+ 1

1−s′ Dataset coverage Statistic D p-value

Tianya 5 2.099455 50.37% 0.046035 <10−4

Dodonew 36 2.399279 15.15% 0.026957 <10−4

CSDN 62 2.613033 20.52% 0.089842 <10−4

Rockyou 5 2.061061 49.62% 0.108263 <10−4

000webhost 23 2.423542 8.75% 0.007795 0.4160
Battlefield 5 2.378776 15.18% 0.008973 <10−4

Flirtlife.de 4 2.233860 46.15% 0.064640 <10−4

Myspace 7 2.964454 4.91% 0.001079 0.5080
Singles.org 4 2.885328 16.60% 0.009791 <10−4

Faithwriters 4 2.999978 9.07% 0.001250 0.8368
Hak5 5 2.370435 9.41% 0.012166 0
Mail.ru 55 2.306956 11.72% 0.021279 0.8156
Gmail 9 2.215576 24.33% 0.025722 <10−4

Yandex.ru 35 2.098622 17.18% 0.022568 <10−4

表2.8详细比较了三种Zipf模型。从KS统计量D方面来看，我们可以发现：

(1)CDF-Zipf模型和Clauset等的模型[205]
总是优于PDF-Zipf模型；(2)对于百万规

1O本章使用Clauset等
[205]
提供的源码http://tuvalu.santafe.edu/˜aaronc/powerlaws/。
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模以上的口令集，CDF-Zipf模型通常表现最佳，而当口令集很小(如小于100
万)时，Clauset等的模型[205]

表现最佳。为更好地理解这一点，可参见图2.4。从
口令集的覆盖范围方面来看，我们可以发现：在所有情况下，CDF-Zipf模型表
现最佳(即实现100%的覆盖率)，PDF-Zipf模型表现次之，而Clauset等模型[205]

最

差。综合来看，本章提出的CDF-Zipf模型在三种Zipf模型中表现最优。
我们进一步研究了在拟合给定口令集时，三种Zipf模型的时间复杂度。具

体地说，PDF-Zipf模型，CDF-Zipf模型和Clauset等的模型[205]
的时间复杂度分

别是O(|DS|)、 O(|DS| · log|DS|) 和 O(|DS|)。举个具体的例子。在一台普通的
多核处理器上(i7-4790K 4.00 GHz CPU和16G内存)上，拟合3200万RockYou口
令，PDF-Zipf 模型需要32.40秒，CDF-Zipf模型需要14.67个小时，Clauset等的
模型

[205]
需要69.39秒。总的来说，给定中等的计算资源，即使是拟合现实中的大

口令集，三个Zipf模型均可以在可接受的时间内完成。

表 2.8 口令分布的三个Zipf模型对比
Dataset KS statistic D Dataset (distribution) coverage

PDF-Zipf CDF-Zipf Clauset et al.[205] PDF-Zipf CDF-Zipf Clauset et al.[205]
Tianya 0.161718 0.022798 0.046035 52.86% 100.00% 50.37%
Dodonew 0.164640 0.004926 0.026957 29.92% 100.00% 15.15%
CSDN 0.268982 0.022319 0.089842 31.67% 100.00% 20.52%
Rockyou 0.193567 0.045874 0.108263 51.86% 100.00% 49.62%
000webhost 0.111546 0.006170 0.007795 23.09% 100.00% 8.75%
Battlefield 0.225527 0.010557 0.008973 17.14% 100.00% 15.18%
Mail.ru 0.168754 0.020773 0.021279 35.15% 100.00% 11.72%
Gmail 0.217463 0.020543 0.025722 32.05% 100.00% 24.33%
Flirtlife.de 0.062585 0.036448 0.064640 46.15% 100.00% 46.15%
Myspace 0.126651 0.008262 0.001079 9.66% 100.00% 4.91%
Singles.org 0.100741 0.013786 0.009791 16.60% 100.00% 16.60%
Faithwriters 0.140562 0.014524 0.001250 9.07% 100.00% 9.07%
Hak5 0.278761 0.018078 0.012166 11.28% 100.00% 9.41%
Yandex.ru 0.097279 0.013345 0.022568 37.18% 100.00% 17.18%
Average 0.165627 0.018457 0.031883 28.84% 100.00% 21.35%
∗
粗体表示相应的模型在给定评价指标下表现最优。

总结。我们的两个Zipf模型，特别是CDF-Zipf，表明现实中用户生成的口令服
从Zipf分布，这与现有研究(如[5, 125])的结论正好相反。对比结果表明，我们
的CDF-Zipf模型在KS统计量D和数据覆盖范围两方面均优于另外两个模型，而

我们的PDF-Zipf模型劣于Clauset等模型[205]
。特别地，我们的CDF-Zipf模型非常

准确：其最大CDF误差(即KS统计量D)为0.006170∼0.045874(均值0.018457)。尽
我们所知，本章使用的口令数据是现有口令研究中迄今为止规模最大、最多元

化的数据集，具有充分的代表性，这显示了本章结论的普适性。可以预期，本

章提出的两个口令Zipf分布模型将大为改善人们对用户口令分布的理解，将为
整个口令安全研究带来基础性影响。下面两节中，我们将初步展示“口令服

从Zipf分布”这一科学发现所产生的重要价值。

– 53 –



北京大学博士研究生学位论文

2.5 口令分布的强度指标

本节将研究如何准确地评测一个给定口令集的安全强度。基于CDF-Zipf模
型，我们提出一个简洁但准确的口令分布强度统计学评价指标。

2.5.1 我们的指标

正常情况下，一个聪明的(漫步)猜测攻击者A，总是会先尝试猜测最有可能
成功(即概率最大)的口令，然后再尝试第二可能的口令等等，按成功率递减的
顺序以此类推，直到目标口令被正确匹配。在极端情况下，如果攻击者A得到
了整个明文口令集，那么A可以直接获得最优的猜测顺序，此时的攻击称为最
优攻击

[5, 104] 1O。相应地，对于一个给定的口令分布X，Boztas[140]
将A以最优顺序

对每个帐户猜测n次时的优势λ∗
n(X )，作为口令分布X的强度指标：

λ∗
n(X ) =

n∑
r=1

pr(X ) = 1
|DS|

n∑
r=1

fr(X ), (2.5)

其中|DS|是口令集的大小，n是猜测次数。不足的是，Boztas的这一指标只是进
行原始的口令频率加和，没有利用任何关于口令确切分布的信息。

根据节2.4.3的结果，口令的分布可以很好地由Zipf定律来刻画：pr(X ) =
fr(X )/|DS| = Fr(X )−Fr−1(X ) ≈ C ′ · rs′−C ′ · (r−1)s′

。因此，λ∗
n(X )可由下式

来近似:

λ∗
n(X ) =

n∑
r=1

pr(X ) = Fn(X )≈ C ′ ·ns′ = λn(X ). (2.6)

如下文将证实的，由于λn(X )和最优攻击者的优势λ∗
n(X )具有充分的一致

性，λn(X )可以作为口令分布强度的上限。因此，我们提出λn(X ) = C ′ ·ns′
作为

口令分布X的一个强度评价指标。

2.5.2 指标有效性评估

需要注意的是，即使我们的CDF-Zipf模型与实际口令数据拟合得非常好，
式2.6中左部的λ∗

n(X )并不确切地等于右部的λn(X )。我们根据式2.5绘制λ∗
n(X )关

于n的函数，根据式2.6绘制将λn(X )关于n的函数，并测量两条绘制的曲线的吻

合程度。这里我们以Dodonew和000webhost这两个典型口令集(分布)为例作图
说明。在图2.5(a) 中，我们为Dodonew的1623万口令绘制λ∗

n(X )(见图2.5(a) 中
蓝色线)和λn(X )(见图2.5(a)中绿色线)，两条曲线最大偏差0.49%(均值0.19%)；
图2.5(b)中，我们为 000webhost 的1525万口令绘制 λ∗

n(X ) 和 λn(X )，两条曲

1O需要注意的是，最优攻击仅具有理论价值，用以表征攻击者可以采取的最佳攻击策略，给出A的优势
的上限。现实中，如果A已经获得了所有的明文口令，没有必要为这些口令排序，然后再尝试猜测它们。
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表 2.9 λ∗
n(X ) 和 λn(X ) (1≤ n≤ |DS|)之间的偏差

Dataset Maximum deviation Average deviation

Tianya 2.28% 1.81%
Dodonew 0.49% 0.19%
CSDN 2.23% 1.15%
Rockyou 4.59% 3.57%
000webhost 0.62% 0.54%
Battlefield 1.06% 0.65%
Mail.ru 2.08% 1.75%
Gmail 2.05% 1.70%
Flirtlife.de 3.64% 2.83%
Myspace 0.83% 0.93%
Singles.org 1.38% 0.90%
Faithwriters 1.45% 0.99%
Hak5 1.81% 0.79%
Yandex.ru 1.33% 1.05%
Average 1.85% 1.35%

线最大偏差0.62%(均值0.54%)。表2.9中总结了每个口令集的λ∗
n(X ) 和 λn(X )

(1≤ n≤ |DS|)这两条曲线之间的最大偏差和平均偏差。
如 表2.9所 示， 除 了RockYou和flirtlife.de之 外， 其 余12个 口 令 分 布

的λ∗
n(X )和λn(X )(1 ≤ n ≤ |DS|)这两条曲线之间的平均偏差均小于2%(即

从0.19%到1.81%)。这表明λn(X )曲线可用来很好地模拟λ∗
n(X ) 曲线。换言之，

强度指标λn(X )和最优攻击者的优势λ∗
n(X )具有充分的一致性，λn(X )可以作为

口令分布强度的上限。这是符合预期的，因为：(1)如式2.6，λn(X )曲线本质上
是CDF-Zipf 模型下的CDF 曲线； (2) 如节2.4.3所示，一个真实口令分布
的CDF曲线可由CDF-Zipf模型的CDF曲线很好地近似。如图2.5所示，图中两个
口令集的这两条CDF曲线几乎完全重合。图2.5中我们还将CDF-Zipf模型与另
外4种口令分布模型进行了对比，以评估它们在模拟最优攻击者优势λ∗

n(X )时的
优劣。结果表明，CDF-Zipf 模型表现最佳，Clauset等模型[205]

次之。

(a) Approximating the optimal attacker against Dodonew (b) Approximating the optimal attacker against 000webhost

图 2.5 在两个样本数据集(16.2M Dodonew和15.3M 000webhost)上基于CDF-Zipf
模型的指标(即λn(X ))对最佳攻击的一致性。

小结。由于最优(漫步)口令猜测攻击者的优势λ∗
n(X )，可以视为口令分布X强度

的一个上限，而λn(X )可以很好地模拟这一优势。自然地，我们提出λn(X ) =
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C ′ ·ns′
作为衡量X强度的一个指标，其中n是猜测次数，C ′和s′可通过CDF-Zipf

模型对分布X拟合得到。一般来说，很难直接测量一个口令生成策略的强度。
幸运的是，通过测量在此策略下生成的口令集的强度可实现这一点(见[86, 93])。
本节的λn(X )指标为实现这种测量提供了一个简洁、精确的方法。

2.6 三项启示

基于“口令服从Zipf分布”这一发现，本节探讨其对口令研究领域的三个
启示。首先，我们指出绝大多数基于口令密码协议(如认证, 加密, 签名等)，其
安全归约结果的精度，相比传统基于均匀分布的假设，可以提高2至4个数量
级。由于基于口令的密码协议是最常见、最主要的密码协议之一，本章这一贡

献将产生具有重要现实意义的影响。其次，我们发现，如果采用当前广泛推荐

的安全参数，基于流行度的口令生成策略(见[135])将严重降低系统的可用性。
最后，广泛使用的口令分布强度评价指标α-guesswork过去被认为总是依赖于
攻击成功率α，而我们发现在两种情形下(共4种情况)，α-guesswork不依赖于α，

即α-guesswork在50%情况下是非参数化的。特别地，基于14个大规模真实口令
集，我们证实了本节所提结论的有效性。

2.6.1 对基于口令的安全协议的启示

本小节以最常见的基于口令的身份认证协议为例，来探讨“口令服从Zipf分
布”这一发现对基于口令的密码协议的启示。

(1) 对基于口令的单因子认证协议的启示

可以预期，“口令服从Zipf分布”这一发现对基于口令的单因子身份认证协
议(即PAKE 协议)影响最为深远：当前数以百计的PAKE协议的基本假设不再成
立。根据涉及认证因子的多少，基于口令的认证协议可以分为基于口令的单因

子协议(如两方PAKE[21]
和多方PAKE[213])、基于口令的双因子协议(如[151])和基

于口令的多因子协议(如[214])。这里我们首先讨论对PAKE协议的启示。

基于均匀分布的安全性表达函数。在可证明安全的PAKE协议文献中(如随机预
言机模型下的协议[22, 213, 215, 216] 和标准模型下的协议[21, 132, 217, 218])，
一般都遵循相似的流程：先假设“每个用户U的口令pwU从大小为|D|的字典 D
中均匀随机选取，其中 |D| 是一个与安全参数 k 无关的常数”

[21]
；然后描述协

议所基于的安全模型；最后给出如文献[21]的关于安全性的“标准”定义：

“· · · · · ·协议P是一个安全的基于口令的单因子认证密钥交换协议，
仅当对所有大小为|D|口令字典和对所有概率多项式时间的至多进

– 56 –



第二章 口令分布函数

表 2.10 各个真实口令集中Top-x口令所占的比重†

Datasets Top 1 Top 3 Top 10 Top 102 Top 103 Top 104 Top 1
10 Top 1

102 Top 1
103 Top 1

104

Tianya 3.98% 5.59% 7.43% 11.50% 16.04% 25.78% 58.21% 41.19% 27.45% 16.70%
Dodonew 1.45% 2.15% 3.28% 5.60% 8.59% 13.62% 39.97% 22.72% 13.66% 8.61%
CSDN 3.66% 8.15% 10.44% 13.26% 16.54% 23.91% 42.66% 28.46% 20.62% 14.97%
Rockyou 0.89% 1.37% 2.05% 4.55% 11.30% 22.31% 57.28% 39.30% 24.24% 12.84%
000webhost 0.16% 0.34% 0.79% 2.32% 4.30% 7.71% 34.09% 15.17% 7.83% 4.36%
Battlefield 0.48% 0.71% 1.14% 3.21% 8.13% 17.91% 30.57% 13.49% 5.78% 2.16%
Myspace 0.23% 0.52% 1.07% 3.55% 11.48% 36.49% 24.71% 7.37% 2.25% 0.62%
Singles.org 1.36% 2.10% 3.40% 9.19% 26.35% 86.26% 29.09% 10.06% 3.65% 1.36%
Faithwriters 0.55% 1.03% 2.17% 7.76% 24.33% 100.00% 22.62% 7.06% 1.90% 0.00%
Hak5 2.98% 4.63% 7.21% 17.04% 54.86% 100.00% 26.02% 9.69% 3.82% 0.00%
Flirtlife.de 1.30% 2.00% 3.47% 10.83% 28.51% 58.01% 48.73% 22.52% 7.92% 2.55%
Mail.ru 1.82% 3.06% 4.05% 6.37% 9.94% 17.40% 43.88% 24.92% 12.46% 7.81%
Gmail.ru 0.97% 1.43% 2.08% 3.88% 8.66% 17.77% 41.65% 23.79% 12.63% 5.76%
Yandex.ru 3.10% 4.98% 7.66% 12.26% 17.43% 26.53% 44.29% 24.53% 16.61% 11.55%
Avg. above 1.78% 2.98% 4.24% 7.38% 12.94% 23.09% 44.13% 25.61% 14.92% 8.73%
Uni. dist. 0.0001% 0.0003% 0.0010% 0.01% 0.10% 1.00% 10.00% 1.00% 0.10% 0.01%

† In this Section, we only consider datasets (in Table 2.1) that are with a size larger than 105; “Uni.
dist.” stands for uniform distribution.

行Q(k)次在线猜测的攻击者A，存在一个可忽略的函数ϵ(·)，满足：

AdvA,P(k)≤Q(k)/|D|+ ϵ(k), (2.7)

其中，AdvA,P(k)是A攻击P时的优势。”1O

通常，用户生成的口令可提供约20∼ 21比特[5]
的抗离线猜测攻击的安全性，

故有效口令空间的大小约为220 ∼ 221。这意味着，一个实现式2.7所示安全目标
的PAKE协议，能够保证一次在线猜测的成功率 1

|D|不高于1/220∼1/221。

事实并非如此，如式2.7的PAKE安全性表达函数，会向普通用户和安全管
理员传达一种过于乐观的安全感。如表2.10所示，当对现实世界中网站进行103

次在线猜测时，攻击者的实际优势比均匀模型下安全性表达函数所刻画的攻击

者的优势高出2到4个数量级。比如，当Q(k)=3时，攻击者对游戏兼电子商务网
站Dodonew的实际优势达到1.45%；Q(k)=10时，达到 3.28%；Q(k)=100时，达
到5.60%。它们远远超出了式2.7预测的理论结果(如表2.10最后一行所示)。

为谨慎起见，少数PAKE文献(如[21, 217])对式2.7进行了补充说明，指出
“假设口令服从均匀分布、字典大小固定，只是为了描述方便，实际上文中的安

全性证明可以通过扩展其来处理更复杂的情况，比如口令不服从均匀分布、不

同用户有不同的口令分布、或是口令字典的大小|D|与安全参数k有关等等”。然

而，对读者来说，这样的补充说明不仅模糊了协议可实现的安全性目标，同时

也降低了用户对协议P到底可在多大程度上保护系统的信心：当用户选择的口
令不服从均匀分布时，P的安全性表达函数未知，亦即可提供的安全性保障是
个未知数。这违背了设计可证明安全协议的初衷：“通过具体明确的安全性归

约，清晰地刻画协议安全性所固有的量化本质，以提供量化的安全保障”
[219]
。

1O此定义的显示了一个安全PAKE协议P 所提供的“本质安全性”：P可抗离线猜测攻击，只有不可避
免的在线猜测攻击对A破坏P的安全性有帮助。
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我们的基于Zipf分布的安全性表达函数。幸运的是，有了节2.4中的Zipf理论，
我们可以不再对口令作不合实际的均匀分布假设。现实中，由于系统分配的口

令可用性低
[65]
，大多数网络服务允许用户自己生成口令。如前文所述，这通常

会导致口令服从Zipf定律。因此，对口令分布做Zipf 假设是必要且合理的。在
节2.4.2中的PDF-Zipf模型下，自然地得到：

AdvA,P(k) = C/1s∑|D|
i=1

C
is

+ C/2s∑|D|
i=1

C
is

+ · · ·+ C/Q(k)s∑|D|
i=1

C
is

=
∑Q(k)

j=1
1
js∑|D|

i=1
1
is

+ ϵ(k), (2.8)

在我们的CDF-Zipf模型下(见式2.4)，可以自然地得到：

AdvA,P(k) = C ′ ·Q(k)s′ + ϵ(k), (2.9)

其中参数 C,C ′, s ands′与节2.4中式2.1和式2.4的相应含义一致。
图2.6表明，相比式2.8，式2.9可以更好地刻画A的优势。如节2.4.4所证实

的，这一结果是合理的。

我们的基于流行度策略的安全性表达函数。如图2.6和表2.10所示，即使攻击者
只尝试攻击极小一部分的流行口令(如Q(k) = 100)，可以攻破的用户帐户数量
也不可小觑。换言之，即使部署的认证协议实现了可证明安全，如果系统的

口令服从Zipf定律，仍然不能保证系统的安全性。我们可以采取基于流行度的
口令策略(见[135])来解决这一问题，而此时用户口令将是扭曲的Zipf 分布，几
乎不可能采用明确的数学模型来刻画，在这种情况下如何给出AdvA,P(k)确切
的表达函数就成为最大难题。从一个安全的PAKE协议所能提供的“本质安全
性”的概念中(具体见式2.7)，我们得到灵感—既然只有在线猜测攻击对攻击者
破坏PAKE协议的安全性有帮助[21, 134]

，那么可设法避开这个难题，放弃先刻画

口令确切分布再给出安全性表达函数的想法。相反，针对每一个类似[135]的基
于流行度的口令策略，我们可为攻击者的优势计算出一个严格上限。具体来说，

将式 2.7修正如下：

AdvA,P(k)≤ F1 ·Q(k)/|DS|+ ϵ(k), (2.10)

其中F1是数据集DS中top-1口令的频率，|DS| 是系统的用户数量，其它符号与
式2.7中的含义一致。注意，字典D是口令样本空间 ，是一个集合，而数据
集DS则是一系列(具体的)口令样本 ，是一个多重集。因此，F1/|DS|的值恰好
就是口令策略中维护的概率阈值T (如T =1/106[135])。对于要达到一级安全性资
质的系统来说，一次在线猜测，攻击者的成功率不应超过1/1024[37]

，

即F1/|DS| ≤ 1/1024；类 似 地，为 达 到 二 级 安 全 性 资 质，系 统 应 保
证T = F1/|DS| ≤ 1/16384。比如，对于要达到二级安全性的游戏和电子商务网
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站www.dodonew.com， F1应 不 大 于991(≈ 16231271/16384)。 不 难 发 现，

当F1 = 1且|DS|= |D|时，式2.7实际上是式2.10的一个特殊情况。

基于最小熵的安全性表达函数。2015年，Abdalla等[134]
提出了一个可证明安全

的PAKE协议，未使用传统如式2.7的安全性表达函数，而使用如下表达函数：

AdvA,P(k)≤Q(k)/2m + ϵ(k), (2.11)

其中m是口令集的最小熵
[5]
。 1O实际上，不难看出Abdalla等的安全性表达函数本

质上与式2.10相同，因为我们可以推出m =−log2(F1/|DS|)。然而，文献[134]中
并未给出为什么要选择式 2.11而不是式 2.7的依据或理由。相比之下，从口令
生成策略的角度，我们的式 2.10比式2.11 更为具体、更易理解。

此外，与我们的式2.10一样， Abdalla等的式2.11(即最小熵模型)也仅在执
行了基于流行度的口令策略(如[135])的情况下有效，因为该策略会导致口令
分布不再严格服从Zipf定律。然而，如果不执行这种策略，用户口令就会服
从Zipf定律，那么式2.10和式2.11都将失效。文献[134]中并未指出这一点。最近
的研究

[121]
和我们对50家知名网站(见表1.4)的调研表明，基于流行度的策略尚未

被应用到主流web服务或是口令管理器中。
还需注意，如果m被定义为口令的熵，我们则可以推出m = ∑|D|

r=1−pilog2pi，

其中pi是 D中降序排名第i位的口令的频率(比如，p1 = F1/|DS|)，那么式 2.11实
际上与式2.7是等价的，它们刻画的是在线猜测难度的平均值。这很好地解释
了Benhamouda等(见[220]的6.1 节)声称“任何敌手的优势都可以被式2.7或式
2.11等价刻画”的原因。然而，如前所述，如果m被定义为给定口令分布的最小

熵，式2.7与式2.11(或等价的式2.10)将有显著的差异。

(a) Online guessing the 000webhost service (b) Online guessing the Dodonew service

图 2.6 在允许Q(k)次在线猜测的情况下，五种攻击者的优势对比：真实攻击者、
基于均匀分布的攻击者

[22, 215, 217]
、基于最小熵模型的攻击者

[133, 134] ,基于PDF-Zipf
模型的攻击者和基于CDF-Zipf模型的攻击者。基于CDF-Zipf 模型的攻击者优势
曲线与真实攻击者几乎重合，表现最优。

1O我们注意到，在文献[134]的节5.2∼5.4中，m被重新定义为口令的熵(而不是最小熵)，这种不一致将
导致安全性表达函数的值存在巨大差异。我们推测原文此处可能存在笔误。
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对比与小结。在图2.6中，我们以猜测000webhost 和Dodonew这两个网站的口令
为例，对比了现有的两个PAKE安全性表达函数(即式2.7 和式2.11)和基于Zipf口
令分布假设的两个安全性表达函数(即式2.8和式2.9)在模拟真实攻击者的优势
时的优劣。现实中，一般通过帐号锁定、登录速率限制或异常登录检测

[19]
等

手段来抵御在线猜测攻击，因此攻击者A无法进行大量的登录尝试，可进行的
猜测次数十分有限(通常Q(k) ≤ 104)。可以看出，本节所提出的基于CDF-Zipf
模型的安全性表达函数能很好地模拟真现攻击者—它的优势曲线几乎与真
实攻击者A的曲线完全重合，远远优于其它三个模型。比如，当Q(k)=102时，

A攻击Dodonew的实际优势达到5.60%；当Q(k)=103时，优势则达到8.59%。它
们远远超出了由式2.7(见[22, 215, 217])给出的0.00098% 和0.0098%，也远远小
于由式2.11(见[133, 134])给出的100%和100%。幸运的是，当Q(k)=102时，我们

的CDF-Zipf 模型(即式2.9)可精确地预测A的优势为5.15%；当 Q(k)=103时，可

精确地预测为8.40%。综上，基于CDF-Zipf模型的表达函数表现最佳，可精准刻
画真实攻击者的在线猜测优势。

(2) 对基于口令的多因子认证协议的启示

不失一般性，这里我们以应用最广泛的基于智能卡的口令认证协议为例。

设计双因子协议的主要目标是实现“真正的双因子安全性”
[151]
，即攻击者A只

有同时拥有口令和智能卡这两个认证因子才能登录服务器。这意味着，仅拥有

口令因子或智能卡因子，A将无法成功登录。

设计具有“真正双因子安全”协议的关键在于在智能卡被攻击者窃取的情

况下，如何抵御离线口令猜测攻击
[151]
。这意味着，此时双因子协议的安全性仅

仅依赖于口令的安全性。攻击者A可以使用窃取的智能卡，分析出智能卡内安
全参数，然后使用猜测pw1,pw2, · · ·尝试登录，直至服务器锁定帐户。由于这种
在线猜测攻击是无法阻止、不可避免的，那么一个双因子协议P 能实现的最优
安全性就是，确保这种在线猜测攻击是攻击者A所能进行的最有效的攻击。因
此，称协议P是安全的，当且仅当：

Adv2fa
A,P(k)≤Q(k)/|D|+ ϵ(k), (2.12)

其中Adv2fa
A,P(k)是在对 P进行Q(k)次在线猜测攻击时，A的优势。

在绝大多数可证明安全的双因子协议文献中(如[221]中的2.2.1节，[215]中的
定义1)，都有类似式2.12的安全性表达函数。如上文所述，我们的Zipf理论推翻
了这种不切实际、极具误导性(传递了一种安全保证的错觉)的安全性表达函数。
对比结果表明，本章提出的式2.9那样的安全性表达函数更加准确、更为可取(见
图2.6)：
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Adv2fa
A,P(k) = C ′ ·Q(k)s′ + ϵ(k), (2.13)

其中AdvA,P(k)是A对P进行Q(k)次在线猜测攻击时的优势，C ′和s′是使用CDF-
Zipf模型计算得到的参数。

(3) 对其它基于口令的密码协议的启示

不失一般性，这里我们主要采用典型示例，来阐明我们的安全性表达函数

2.9在不同应用场景下的普适性。示例包括基于口令的秘密共享[136]
，基于口令的

签名
[131]
和基于口令的加密

[130]
。

2016年，Jarecki等[136]
提出了一种高效的、可组合的基于口令的秘密共

享(PPSS)协议。文献[136]
的定义2假设“pw←RD”，表示口令pw是从口令空

间D中均匀随机抽取的。进一步，他们将协议的安全性定义为Advppss
A (k) =

(qS + qU)/|D|+ ϵ。根据CDF-Zipf理论，我们提出的式2.9那样的安全性表达函数
更加准确、更为可取：

Advppss
A (k) = C ′ ·Q(k)s′ + ϵ(k), (2.14)

类似地，对基于口令的签名协议(PBS)[131]
，当定义“盲性”时PBS通常涉

及口令分布的明确假设。绝大多数相关工作均假设“pw←R PW”[131]
。对基于

口令的加密协议(PBE)，绝大多数相关工作假设“pw←$A1(λ)” (见[130]中的
图7)，即口令是均匀随机抽取的。所有这些基于口令的密码协议，都可以基于
“口令Zipf服从分布”这一假设重新设计，并给出类似式 2.9的更切实际的安全
性表达函数。

小结。尽我们所知，本章首次关注了口令安全研究与基于口令的认证协议

研究间的结合点。基于对口令的确切分布的认识，我们成功建立了更为准

确、更切合实际的安全性表达函数(即AdvA,P(k) = C ′ ·Q(k)s′ + ϵ(k))，来刻画
基于口令的认证协议的形式化安全结果。给定目标系统，其口令分布函数fr

= C ′ · rs′ −C ′ · (r− 1)s′
中参数C ′和s′的值可以通过从具有相同(似)服务类型、

相同语言和相同口令策略网站泄露的口令集的CDF-Zipf参数来近似，实现
对C ′和s′的可靠预测。比如，如果拟将口令认证协议部署在一个北美英文游戏

网站上，则可以设置C ′=0.010298、s′=0.294932，它们来自泄露的Battlefiled网
站。一般来说，对于高价值服务系统，C ′和s′的值可选自Dodonew/000webhost；
对于中等价值服务系统，C ′和s′的值可选自Gmail/Battlefield；而对于较低价值
服务系统，C ′和s′的值则可选自 Tianya/Rockyou。这样，我们就能够在没有口
令数据的情况下，对口令系统的安全规定进行准确、定量和切实有效的评价。
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本小节中我们主要以基于口令的认证协议为例。事实上，只要一个密码

协议的安全性表达函数本质上依赖于用户口令分布的明确假设，如PBE[130]
、

PBS[131]
和PPSS[136, 216]

，本节揭示的结果就可以很容易地应用到此协议中。

2.6.2 对口令生成策略的启示

如节2.6.1所示，由于用户倾向选择流行的口令，这种口令使A在极少的猜
测次数Q(k)的情况下，也能获得极高的优势AdvA,P(k) = C ′ ·Q(k)s′ + ϵ(k)。为解
决这一问题，传统的应对办法是执行一个流行口令“黑名单”(见表1.4)，但这
会缩小本已十分受限的口令空间，并且会迫使一大批用户放弃旧口令而选择、

记忆一个新口令，严重降低用户体验。近来，基于流行度的口令生成策略受到

越来越多关注和推荐(见[135, 190])，这种策略禁止用户选择流行度超过给定阈
值T (如T = 1/106[135])的口令，一方面不会降低用户口令空间，同时可确保系统
安全性达到一定保障：A在线猜测一次的成功率不超过阈值T。
但是，这种策略带来了一个新的问题：如何合理选择阈值T，使系统在保

证一定安全性的同时，尽量减少对用户的影响？这需要我们在给定阈值T 的情
况下，可以预测有多大比例用户会受到影响。基于CDF-Zipf模型，本节提出一
套精确的预测模型。

(1) 预测模型

根据我们的CDF-Zipf模型，口令的排名r和排名至r的累积频率Fr满足等

式Fr = C ′ · rs′
，其中参数C ′和s′是常数，它们可在拟合具体口令集的过程中计算

得到。换言之，

P (rank ≤ r) = C ′ · rs′
, (2.15)

通常，口令集中独立口令的数量是有限的(记为N)。故

P (rank ≤N) = C ′ ·N s′ = 1 ⇒ N = ( 1
C ′ )

1/s′
. (2.16)

由于排名前η(如η = 1%)的独立口令数则是η ·N，那么前 η ·N个独立口令的
累积频率即为：

P (rank≤ η ·N) = C ′ ·(η ·N)s′ = C ′ ·(η ·(1/C ′)1/s′)s′ = C ′ ·ηs′ ·(1/C ′) = ηs′
. (2.17)

这意味着，将潜在有比例为Wp(η) = P (rank ≤ η ·N) = ηs′
的用户被阻止使用现

有口令。为便于理论分析，我们假设口令的频率fr是一个连续型变量，则：

fr = d(Fr)
dr

= d(C ′ · rs′)
dr

= C ′ · s′ · rs′−1. (2.18)

现在，我们可以计算出η与流行度阈值T之间的关系。对于频率为T的
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(a) Users potentially affected with top fraction η (b) Users actually affected with top fraction η

图 2.7 假设限制使用排名前η的口令，根据CDF-Zipf模型预测潜在和实际受影响
的用户的比例。其中，Zipf参数s′的值见表2.6。

口令，记其排名为rT。一方面，根据式 2.18，有T = C ′ · s′ · rs′−1
T
；另一方面，

有η = rT /N。进一步结合式2.16，我们可以得到：

η = rT

N
= ( T

C ′ · s′ )
1

s′−1 · 1
N

= ( T
C ′ · s′ )

1
s′−1 · (C ′)

1
s′ . (2.19)

根据2.18，排名为η ·N的口令的频率应为C ′ · s′ · (η ·N)s′−1。因此，在那些

潜在受到影响的Wp(η)口令中，实际上不会受到影响的用户比例为C ′ · s′ · (η ·
N)s′−1 ·η ·N = s′ ·ηs′

。因此，根据式2.19，实际受到影响的用户比例为：

Wa(η) = Wp(η)− s′ ·ηs′ = (1− s′) ·ηs′ = (1− s′) · ( T
C ′ · s′ )

s′
s′−1 ·C ′ . (2.20)

有一个微妙之处需特别注意。Wp(η)和Wa(η)相互关联但具有不同含义，都
可以用作衡量可用性受影响程度的指标。比如，假设一个大规模的英文社交网

站 www.example.com打算执行一个基于流行度的口令策略，其中T = 1/106，那

么我们可以做出预测(基于Rockyou的CDF-Zipf 参数)：将会有Wp(η)=36.08%的
帐户，其口令的流行度超过了阈值T = 1/106。意味着，这36.08%的用户具有
同等可能性被要求更换口令。然而，最终实际上只有Wa(η)=29.32%的帐户被
要求更换口令，因为当这Wa(η)=29.32%的帐户被迫更换口令后，其余Wp(η)−
Wa(η)=6.76%的帐户，其口令的流行度将不会超过阈值T = 1/106，是符合策略

的，将不会被烦扰。相比之下，如果系统执行的是传统的口令“黑名单”策略

且想达到同等安全性，那么整个Wp(η)=36.08%的帐户将被迫更换口令。这首次
量化显示了基于流行度口令策略的优越性。

(2) 实验结果

在图 2.7中，我们以 η 为 x-轴，针对不同的 s′ 值(表2.6)分别绘制了 Wp(η)
和 Wa(η) 的曲线。可以看到，Wp 和Wa的曲线在η ≤10%时快速上升，这清楚地
揭示了一个事实：即使只有很少部分的流行口令被限制使用，也会有相当大一
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批用户会受到影响。在7个百万以上用户规模的网站中(见表2.1)，当 T =1/106

时，根据Wa=(1− s′) · ( T
C′·s′ )

s′
s′−1 · C ′可以预测，实际会对13.98%∼36.42%(平

均31.14%)的用户造成不便。
为了检验我们的理论是否与实际吻合，我们总结了14个真实口令集的统计

结果(见表 2.11)。一般来说，当T < 1/16384时，理论的Wa是实际Wa 的1/2∼1。
这意味着我们的预测模型可作为可用性影响程度的一个保守指标。

表 2.11 阈值T影响的流行口令比重η的和影响的用户比重Wa

T =1/1024 T =1/10000 T =1/16384 T =1/100000 T =1/1000000
η Wa η Wa η Wa η Wa η Wa

Tianya 0.00% 6.61% 0.00% 10.76% 0.00% 11.64% 0.04% 16.84% 0.44% 30.76%
Dodonew 0.00% 2.30% 0.00% 4.61% 0.00% 5.19% 0.02% 7.76% 0.40% 14.65%

CSDN 0.00% 9.46% 0.00% 12.28% 0.00% 12.87% 0.09% 16.59% 0.84% 24.46%
Rockyou 0.00% 1.22% 0.00% 4.13% 0.00% 5.69% 0.03% 13.76% 0.49% 27.17%

Large 000webhost 0.00% 0.07% 0.00% 1.36% 0.00% 1.72% 0.01% 3.30% 0.27% 7.40%
sites Battlefield 0.00% 0.42% 0.04% 2.33% 0.08% 3.26% 1.07% 9.34% 100.00% 58.25%

Flirtlife.de 0.06% 3.00% 1.99% 18.54% 3.31% 24.10% 27.11% 51.38% 100.00% 94.61%
Mail.ru 0.00% 3.08% 0.00% 5.40% 0.01% 6.05% 0.09% 9.52% 2.84% 24.68%
Gmail 0.00% 1.24% 0.00% 2.94% 0.01% 3.87% 0.13% 9.64% 2.47% 21.89%

Yandex.ru 0.00% 7.22% 0.03% 11.73% 0.05% 12.81% 0.59% 17.75% 18.01% 40.48%
Myspace 0.01% 0.23% 1.01% 3.22% 1.68% 5.40% 100.00% 58.49% 100.00% 95.85%

Small Singles.org 0.16% 2.51% 14.17% 18.04% 100.00% 25.34% 100.00% 87.77% 100.00% 98.78%
sites Faithwriters 0.19% 1.26% 100.00% 16.54% 100.00% 49.06% 100.00% 91.65% 100.00% 99.17%

Hak5 3.24% 8.00% 100.00% 76.54% 100.00% 85.68% 100.00% 97.65% 100.00% 99.77%

小结。我们提出的一套可用性预测模型(即η，Wp(η)和Wa(η))表明，即使针对拥
有千万量级用户的大规模的网络服务，设置阈值T = 1/106 极可能会严重降低

系统可用性。相比之下，如果令T = 1/16384，同样符合2 级认证标准[37]
，但仅

有低于12.87%的用户会被烦扰。综合来看，针对大规模的网络服务(如用户规模
在百万量级以上)，我们认为T = 1/16384是一个更可行、更可接受的阈值，尤
其是对那些注重用户检验的服务来说，如电子商务和游戏。

2.6.3 对口令分布强度评价指标的启示

2012年，Bonneau提出了一个新颖的口令分布强度评价指标α-guesswork[5]
，

该指标当前已在口令研究领域广泛使用(见[84, 142–146])。但如Bonneau所承认
的，α-guesswork存在一个明显缺陷—它是完全参数化的，在成功率α ∈[0, 1]整
个区间内无单调性，这导致在比较两个口令分布的强度时十分繁琐，必须整

个[0, 1]区间内逐一进行对比。幸运的是，基于“口令服从Zipf 分布”这一发现，
本节指出α-guesswork在两种(共四种)情形下实际上是非参数化的，在整个[0,
1]区间内具有单调性。α-guesswork这一本质特性的揭示将使其更易于应用。

(1) α-guesswork评价指标回顾

为便于理解，这里的符号与[5]保持一致。X表示给定的口令分布，每个口
令xi从X中以概率pi 随机选取，其中

∑
pi=1。不失一般性，设p1≥ p2 ≥ ·· · ≥ pN，
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其中N是X中独立口令的数目。在我们回顾α-guesswork Gα(X )之前，先回顾两
个更早的基于统计学的口令分布强度评价指标，即β-success-rate λβ(X )[140]

和α-
work-factor µα(X )[141]

：

λβ(X ) =
β∑

i=1
pi, (2.21)

它测量的是A对每个帐户至多可进行β次猜测的情况下，A的平均优势。

µα(X ) = min
{
j|

j∑
i=1

pi ≥ α
}
, (2.22)

其中0<α≤1。µα(X )代表当 A想要攻破不低于α比例的帐户时，需要对每个帐户

进行的最少猜测次数。不难看出，当对每个帐户进行µα次猜测时，λµα代表A的
实际优势且有 λµα ≥ α。结合上述两个定义，α-guesswork[5]

被定义如下：

Gα(X ) = (1−λµα) ·µα +
µα∑
i=1

pi · i. (2.23)

式2.23考虑的是漫步猜测攻击者，其底层原理有二：(1)对于每个不在A
的猜测集里的目标口令，A将尝试µα次猜测，这产生了式2.23右部的第一部
分；(3)对于每个在A 的猜测集里的目标口令，A将按最优顺序猜测，共产
生

∑µα
i=1 pi · i次尝试，即为式2.23右部的第二部分。Gα(X )测量的是，为达到成功

率α，A必须对每个帐户进行的平均猜测次数。Gα(X )较好的刻画了现实中攻击
者的特点：A注重成本和收益，将避免去攻击那些低频口令。

(2) α-guesswork指标的缺陷

α-guesswork评价已广泛用于最近的研究中(见[84, 142–146])，相应的论文
也获得了“NSA 2013年度最佳网络安全学术论文奖”[222]

。然而，它不具有单

调性，总是参数化于α。比如，G0.51(XA) > G0.51(XB)永远不能保证G0.52(XA) ≥
G0.52(XB)成立。Bonneau[5]

坦诚地写道：“我们不能依赖于任何单一的 α 值，因

为每个值提供的信息都代表完全不同的攻击场景。”因此，为了公平比较两个口

令XA和XB的强弱，我们必须绘制整个[0, 1]区间内Gα(XA)和Gα(XB)的曲线，十
分繁琐。这一缺陷本质上是因为α-guesswork没有利用所测量的数据集的分布函
数信息，实际上它可以用来评测服从任意离散分布的任何数据集，不仅仅是用

户生成的口令集。

(3) 我们的新发现

有趣的是，基于口令分布的确切知识(即口令服从Zipf分布)，我们发现在
总共四种情形中，有两种情形下Gα具有单调性，不再是参数化的。需要注意，

λβ表示在最优猜测顺序下，A进行β次猜测的成功率。这意味着，以口令排
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名r为x-轴，λβ的曲线与口令集X的CDF曲线本质上是同一条曲线。如节2.5所证
实的，我们的CDF-Zipf模型可以很好地刻画X的CDF曲线。因此，我们有：

λβ =
β∑

i=1
pi ≈ Fβ = C ′ ·βs′

. (2.24)

其中β是在最佳攻击序列下进行的在线猜测的次数。

定理 1 对于两个口令分布 XA 和 XB ，假设C ′
A ≤ C ′

B, s′
A ≤ s′

B 。则

Gα(XA)≥Gα(XB),

其中0 ≤ α ≤ 1。如果上述两个不等式中任一个的条件是严格的，则Gα(XA) >

Gα(XB)，其中 0 < α≤ 1。

证明。首先，由 C ′
A ≤ C ′

B 和 s′
A ≤ s′

B ，我们可以得到λβ(XA)≤ λβ(XB)：

λβ(XA) =
β∑

i=1
pA

i ≈ Fβ(XA) = C ′
A ·βs′

A ≤ C ′
B ·βs′

B = Fβ(XB)≈
β∑

i=1
pB

i = λβ(XB),

(2.25)
其中 1 ≤ β ≤max{|XA|, |XB|}。接着，由式 2.22 和 λβ(XA) ≤ λβ(XB) (即，式
2.25)，可以自然地得到 µα(XA)≥ µα(XB)。然后，我们可以推出

Gα =(1−λµα) ·µα +
µα∑
i=1

pi · i =
µα∑
i=1

i∑
j=1

pi +(1−λµα) ·µα

=
µα∑
j=1

µα∑
i=j

pi +
µα∑
j=1

(1−λµα) =
µα∑
j=1

(1−λµα +
µα∑
i=j

pi)

=
µα∑
j=1

(1−λj−1).

由于 µα(XA)≥ µα(XB) 及 λj(XA)≤ λj(XB)，我们有

Gα(XA)≥Gα(XB).

如果定理1的两个条件中的任一个是严格的，那么有 Gα(XA) > Gα(XB) ，
其中 0 < α≤ 1。

推论 1 假设 C ′
A ≥ C ′

B, s′
A ≥ s′

B 。则

Gα(XA)≤Gα(XB),

这一推论显然成立，因为它恰好是定理1的逆否命题。

给定两个口令集A和B，我们可以先用黄金分割法(见节2.4.3)来获得它们
的CDF-Zipf模型参数(即C ′

A、s′
A、 C ′

B和s′
B)，然后分别将C ′

A与C ′
B、 s′

A与s′
B进行

对比。这样会出现四种情况，其中两种情形下(即{C ′
A ≥ C ′

B, s′
A ≥ s′

B}和 {C ′
A ≤
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C ′
B, s′

A ≤ s′
B})，进一步根据上述定理和推论，可以发现α-guesswork[5]

具有单调

性。因此，在这两种情形下，α-guesswork的应用可大为简化。
可类似地证明，在上述两种情形下，节2.5中提出的口令分布强度评价指

标λn(X )是随猜测次数n单调的。需要指出的是，虽然Gα(X ) 和λn(X )都是关于
口令分布强度评价指标，都考虑的是最优漫步猜测攻击，它们各自有不同的侧

重点，是互补的：Gα(X ) 关注的是，为达到成功率α，A针对每个帐户进行的
平均猜测次数，即给定α时A的工作量；λn(X )关注的是，针对每个帐户至多进
行n次猜测，A可达到的成功率上限，即限定n时A的优势上限。

小结。本节揭示了“口令服从Zipf分布”这一发现产生的三个重要启示。现有
基于口令的安全协议、口令生成策略和评价指标或是基于“口令服从均匀分布”

的假设，或是简单地规避对口令分布做明确假设，但用户生成的口令实际上服

从Zipf定律，一个与均匀分布迥异的分布，因此在新的口令分布假设下修正(或
改善)现有研究是十分必要的。我们设计了更准确的安全性表达函数，以刻画可
证明安全的口令密码协议所能提供的安全性保障；提出了合理的流行度阈值T，
以更好地权衡安全性和可用性；证明了α-guesswork评价指标的一个新的本质特
性，以促进其更方便地应用。特别地，我们在14个大规模口令集上进行了充分
实验，证实了所提结论的有效性。由于我们的口令集包含1.28亿真实口令，涵
盖了各种互联网服务和多样化的用户群体，因此我们的结果也具有普适性。可

以预期，“口令服从Zipf分布”这一发现将会被用于其它一些场合，一个典例就
是用来评估那些需要重建用户口令分布的算法的优劣(如honeywords生成算法、
口令hash算法和用户调查程序等)。

2.7 本章小结

本节成功地解决了三个基本问题：(1)用户生成的口令服从什么分布？(2)如
何准确地评测一个口令分布的强度？(3)口令分布的新发现会带来什么启示？通
过引入自然语言处理技术、统计计算技术和可证明安全理论，基于14 个大规模
口令集的1.13亿个真实口令，提出了PDF-Zipf和CDF-Zipf 两个理论模型刻画口
令分布，尤其是CDF-Zipf模型可以精确地刻画整个口令集的分布。基于确切的
口令分布函数，提出了一种新的口令分布强度评价指标λn(X )。

我们从口令密码协议、口令生成策略和口令分布强度评价指标三方面，揭

示了口令分布的新发现所产生的重要影响。可以预见，本节所提出的“用户

口令服从Zipf分布”这一基础性理论必将对更多口令相关研究领域产生深远影
响，为它们未来的理论发展和实际应用奠定基础。截止目前，本节所提出的口

令Zipf分布理论和一些数值结果已经被初步采用到多个口令研究领域，如基因
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组口令保护系统
[223]
、口令哈希函数

[192]
、口令管理器

[224]
等等。

针对这一有趣且富有挑战性的课题，还有更多的工作可做。比如，如何更

准确(且高效地)确定口令分布的Zipf参数？导致口令服从Zipf分布的底层动力学
机制是什么？随着时间的推移，系统的口令分布将如何演变？极高价值服务(如
电子银行)的口令是否也服从Zipf定律？解决这些问题往往涉及比本节更广范围
内的交叉学科知识，需要更多来自不同领域的研究力量的合力攻关；我们也喜

忧参半地祝福，随着更多类型、更高价值的系统被攻破，更丰富、更大规模的

用户帐户信息被公开，解决这些问题的客观条件越来越好。
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第三章 定向在线口令猜测模型

本章针对“如何科学评估定向在线口令猜测威胁”这一公开难题，首次进

行了系统性的研究。提出了一个定向在线口令猜测攻击框架，包含7个理论攻
击模型以刻画7种不同能力的现实攻击者。大规模真实数据测试结果显示，在
允许猜测100次的情况下，如果仅知道目标用户的一些常见个人信息，成功率
可达20%；如果知道用户在其它网站曾经泄露的一个口令，成功率可达73%。
这一结果大大超出了此前人们的预期，已经引起美国国家身份认证标准NIST
SP800-63-3的修订。本章将为后文第四、五、八章奠定理论基础。

3.1 研究背景

口令在当前各类计算机系统中广泛应用，在可预见的未来仍无可替代。

为研究口令的安全性，学者们提出了众多口令猜测概率模型，如Markov n-
grams[34]

和概率上下文无关文法PCFG[68]
。这些模型的一个共同点是，都致力于

刻画一个漫步离线猜测攻击者，这种攻击者拥有泄露的口令文件，其攻击目标

在于尽可能多地恢复出文件中的口令。如文献[190] 所指出的，不论是漫步离线
猜测攻击，还是定向离线猜测攻击，只在非常受限的一种情形下才构成现实威

胁：服务器端采用了正确的口令加盐hash方法，口令文件被泄露且未被察觉。
近来，学术界(见[25, 190])认识到，防御离线猜测攻击的责任应当在服务器端，
即服务器端应确保口令文件安全存储，而对普通用户来说，他们只需要确保自

己的口令可以抵抗在线猜测攻击即可。

只要服务器公开接受用户请求，在线口令猜测攻击可以由任何人在任何时

候仅通过一个浏览器即可发起，其面临的最主要限制是服务器允许的猜测次数。

漫步在线猜测主要利用了用户倾向于选择流行口令的行为(见节2.6)，这一般通
过在服务器端部署一些安全措施来防范，如可疑登录检测

[19]
、登录频率限制和

帐户锁定[38]。然而，定向在线猜测(见图3.1)不仅利用普通用户使用流行口令的
脆弱行为，而且会利用用户重用口令和使用个人信息构造口令的脆弱行为。

随着大规模个人信息泄露事件的不断发生(见[225–227])，各种类型的个人
可标识信息(Personally Identifiable Information，PII)和用户在其它网站使用的
口令都越来越容易被攻击者获取，定向在线猜测逐渐成为一个十分严峻的现实

威胁。比如，2016年4 月发生在土耳其的一起公民信息泄露事件，涉及土耳其
总人口的64%，共计5000万土耳其公民[227]

；据CNNIC的2015年度报告，6.68亿
中国网民中超过78.2%都曾遭遇过PII数据泄露[228] ; 最近在美国发生的一系列信
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图 3.1 定向在线口令猜测 图 3.2 A可利用的相关信息

息泄露事件，让超过2.53亿的美国网民成为PII和口令泄露的受害者[229]
。

这意味着，现有建立在那些漫步猜测概率模型(如[34, 66, 68, 197])之上的
口令生成规则(如[111, 116])和口令强度评价算法(如[71, 105])，只考虑了十分受
限的离线猜测威胁，而无法防御越来越现实、危害越来越大的定向在线猜测攻

击。这种研究重点的错位，导致学术界提出的口令安全解决方案并不比工业界

现行方案更令人信服，最终是学术界没有能够引领工业界(见[25])，工业界各行
其是，总体呈现一片混乱的局面(见[73, 120])。

定向在线猜测研究的核心问题是如何刻画攻击者A的猜测模型，以有效捕
捉A可利用的多维度信息(见图3.2)，而A被允许的猜测次数通常却十分有限—美
国国家身份认证指南NIST SP800-63-2[37]

规定，对于等级1或2的系统，30天内每
个帐户允许的错误口令登录次数不应超过100。下面详细解释，为什么设计定向
在线口令攻击的猜测模型是一个挑战。

第一，不同用户选择口令的习惯差异巨大。有的直接使用一个现有的口

令，有的可能会在现有的口令基础上做一些修改；有的把PII加入自己的口
令中，而有的就不这样做；有的喜欢用数字构造口令，有的可能更喜欢使用

字母，如此等等。这意味着，给定一个目标系统，用户彼此间的口令会有很

大的差异。因此，只能为所有用户生成一个同样的猜测集的漫步口令猜测模

型(如[34, 66, 68, 197])不适于刻画定向猜测。
第二，用户的PII严重异构。有些PII(如姓名和爱好)由字母组成，有

些PII(如生日和手机号)由数字组成，还有些PII(如用户名)可能会同时包含字
母、数字和特殊符号。如图 3.2所示，有些PII(比如姓名和爱好)可直接作为口
令的组成部分，而另外一些PII(如性别和受教育程度)不能直接作为口令的组成
部分。后文我们将会证实，绝大多数的PII对用户的口令选择都有一定影响。因
此，在允许的猜测次数极其有限的情况下，如何大规模、自动化地将这些严重

异构的PII引入猜测模型中是困难的。
第三，用户在修改现有口令时，有一系列各异的变换规则可供使用。如文

献[7, 230]所述，给定一个口令，可通过很多变换规则来产生一个新口令，如插
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入、删除、大小写变换、字符跳变(如password→ passw0rd)等等，这些变换规
则也可以综合使用(如password→ Passw0rd1)。针对每个不同用户，如何将这
些规则进行优先级排序是困难的。

第四，用户会选择什么样的口令变换规则，往往与上下文相关。假设攻击

者A 试图猜测Alice在eBay的帐户口令，A还知道Alice已经30多岁了。那么，如
果A知道Alice的一个从Yahoo泄露的姊妹口令Alice1978Yahoo，考虑到人类行

为的惯性，A尝试口令Alice1978eBay的成功率将比尝试Alice1978高。而如果

泄露的口令是123456，猜测Alice1978的成功率则会更高。如果进一步考虑网

站的口令生成策略(假设eBay要求口令长度为10位以上)，情况又会更复杂。要
处理这些上下文相关性，需要一个自适应的、可识别语义的跨站猜测模型。

3.1.1 相关研究

Zhang等[11]
研究了如何通过用户在一个帐户上的旧口令预测同一个帐户的

新口令，提出了一个启发式预测算法。Das等[7]
首次研究了用户口令重用行为

带来的威胁，提出了一个跨站口令猜测算法。但是，Das等算法远未达到最优：
(1)没有考虑利用常见的流行口令(如口令12345678、iloveyou和 pa$$w0rd)，这
类口令与重用和个人PII都无关；(2)假设所有用户都按照固定的优先级选择口
令变换规则，但他们自己也承认，用户采用的口令变换规则会因人而异、动态

变化且与上下文环境紧密相关；(3)没有考虑混合变换规则的情况；(4)算法是启
发式的，缺乏严格的理论基础。

Li等[103]
研究了用户的PII会在何种程度上影响口令安全性。他们发

现60.1%的用户在口令中使用了至少一种自己本人的PII，并设计了一个可识
别PII语义的定向在线口令猜测模型Personal-PCFG。Personal-PCFG考虑了六
种PII：姓名、生日、电话号码、身份证号码、邮箱地址和用户名。然而，如本
文节3.4所显示的，Personal-PCFG采用了基于长度的PII匹配和替换方法，不能
精确地捕捉口令中的PII使用频率，以致口令猜测效率低下。

3.1.2 本章贡献

本文主要作出了以下贡献：

• 一个实用框架。为科学评估定向在线口令猜测攻击带来的威胁程度，我们
设计了一个名为TarGuess的攻击框架。TarGuess基于严格的数学概率模
型，摆脱了启发式设计，刻画了7种最为典型的基于不同个人信息组合的
定向在线猜测攻击场景。

• 四个概率模型。基于PCFG、Markov和贝叶斯理论，提出了4个概率模型，
以建模最具代表性的4种定向在线猜测攻击场景。这4个模型的攻击效果都
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表 3.1 定向口令猜测环境下用户个人信息(PI)的释义†

Different kinds of Degree of Roles Considered in this work(X) Not Considered in this work(×)personal info secrecy in PWs

PII Type-1 Semipublic Explicit Name, Birthday, Phone #, NID Place of birth, Likes, Hobbies, etc.
Type-2 Semipublic Implicit Gender, Age, Language Faith, Disposition, Education, etc.

User identification Private Explicit Passwords, PIN Finger prints, Private keys, etc.
credentials Public Explicit User name, Email address Debit card number, Health IDs, etc.

Other personal data — — — Employment, Financial records, etc.
† PI = Personal information; PII=Personally identifiable information; PW = password; PIN = Personal

Identification Numbers; NID = National identification number, e.g. social security number.

远优于当前最先进的同类算法。我们进一步讨论了如何基于这4个模型，
来建模另外3个定向攻击场景。

• 大规模实验。 我们进行了一系列实证实验来显示所提框架和模型的有效
性和普适性。实验结果表明，相当大比例用户的口令无法抵抗我们的定向

在线猜测攻击，这一攻击的危害程度当前被学术界和工业界严重低估了。

• 新的见解。 我们发现，对定向在线猜测攻击来说，基于类型的PII标签比
基于长度的PII标签更为有效；简单地在猜测模型中增加PII的种类，并不
一定会提高攻破率，这是反直觉的发现；随着猜测数的增大，单次猜测的

成功率依Zipf定律递减。

3.2 预备知识

本节对个人信息进行分类，并详述安全模型。

3.2.1 个人信息分类

定向猜测攻击和漫步猜测攻击的最突出区别在于前者使用了目标用户的特

定数据。这些数据也被称为“个人信息”(Personal information, PI)，有时还被
称为“个人可标识信息”(Personally identifiable info, PII)[103, 231]

，但它们的含义

在不同场合差异很大
[232, 233]

。通常来说，一个用户的个人信息是指“和此用户有

关的任何信息”
[233]
，这个范围要比PII更广。为更好地理解个人信息对用户口

令安全性的影响，我们在口令猜测语境下对个人信息进行了首次分类(见表3.1)。
这一分类使系统化地研究定向口令猜测成为可能。

我们将个人信息PI分为三类，每一类的私密程度、在口令构造中的作用、
含有的元素都各不相同。第一类是用户的PII(如姓名和性别)。它们天然是半
公开的：对朋友、同事、熟人是公开的，而对陌生人是秘密的。第二类是用

户认证凭证，有些(如用户名、邮箱)是公开的，有些(如口令)是保密的。剩下
的用户个人信息归于第三类，与本文的讨论无关。我们进一步把PII分为两
类：Type-1和Type-2。Type-1 PII(如姓名和生日)可以直接作为口令的一部分，
而Type-2 PII(如性别和受教育程度[86]) 则不能直接作为口令的一部分，但会影
响用户的口令生成行为。这两类PII将对设计定向猜测模型产生重要影响。
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表 3.2 四种最具代表性的定向在线口令猜测场景
Attacking Exploiting public info Exploiting user personal info † Existing Our modelscenario (e.g., datasets and policies) One sister PW Type-1 PII Type-2 PII literature

Trawling #1 X Ref.[34, 66, 68]
Targeted #1 X X Ref.[103] TarGuess-I
Targeted #2 X Ref.[7]

X X None TarGuess-II∗

Targeted #3 X X X None TarGuess-III
Targeted #4 X X X X None TarGuess-IV

∗As public password datasets are readily available, TarGuess-II and [7] is comparable because they exploit
the same type of user PII.

†A total of 7(=C1
3 +C2

3 +C3
3 ) scenarios result from combining the three types of personal info. With TarGuess-

I∼IV, all 7 cases will be tackled in Section 3.4.

这里我们着重强调一种特殊的用户个人信息—用户在其它系统中使用的口
令。如文献[7, 234]所述，在向一个新系统注册口令时，用户倾向于重用或修改
一个现有口令(称之为姊妹口令，Sister password)作为新帐户的口令。随着大规
模口令泄露事件不断发生(见[28, 225, 229])，用户的姊妹口令越来越容易被攻击
者获取。比如，近期针对4000美英用户的一个调查显示，27% 被访者承认自己
口令曾被泄露

[235]
；Shape公司2017年初发布的数据泄露报告显示，2016年里至

少有51个公司的33亿口令遭遇泄露，黑客会使用这些泄露口令来尝试登录用户
在其它网站的帐户，其中电商、金融、旅游、政府网站是主要攻击目标

[33]
。

3.2.2 安全模型

不失一般性，本文我们主要关注最为基本、常见的客户端-服务器用户认
证架构(见图3.1的右半部分)。在定向在线口令猜测攻击中，涉及三个实体：用
户U，认证服务器S和攻击者A。

用户U在服务器S上注册了一个帐户。口令只储存在S上，但U在其它网站

上的口令可能已经泄露
[228, 236]

。服务器S可以在远程(如电子商务网站)，也可以
是本地的(如受口令保护的设备)。为安全模型更符合实际，我们假设S 执行了

一些常见的在线猜测预防机制，如可疑登录检测、登录频率限制和帐户锁定

等
[19, 38]

，因此A的猜测次数将十分受限(如102[37, 38])。A知道U的一些个人信息，

比如A可能是一个好奇的朋友，忌妒的妻子，竞争对手，甚至是地下市场收买
个人信息的黑客团体。

攻击者A可获取的关于U的信息类型多种多样(见图3.2)，并且如何综合利
用这些严重异构的信息没有明显的规律可循，这给刻画A 的猜测行为带来了巨
大困难。为解决这一难题，我们假设A可以获取所有的公开信息(如遭遇泄露的
公开口令集和目标网站的口令策略)，然后根据A 获知的U的个人信息类型的不

同，定义一系列攻击场景(见表3.2)。我们的解决办法是合理的，因为：(1)A是
聪明的，会尽可能利用各种公开信息来提高猜测成功率；(2)A会根据拥有U的

个人信息的不同，来调整、优化其攻击策略。
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表 3.3 10个口令集的基本信息
Dataset Web service Language When leaked Total PWs With PII
Dodonew E-commerce Chinese Dec., 2011 16,258,891
CSDN Programmer Chinese Dec., 2011 6,428,277
126 Email Chinese Dec., 2011 6,392,568
12306 Train ticketing Chinese Dec., 2014 129,303 X
Rockyou Social forum English Dec., 2009 32,581,870
000webhost Web hosting English Oct., 2015 15,251,073
Yahoo Web portal English July, 2012 442,834
Rootkit Hacker forum English Feb., 2011 69,418 X
Xiaomi∗ Mobile, cloud Chinese May, 2014 8,281,385
Xato Synthesised English Feb., 2015 9,997,772
∗Xiaomi passwords are in salted-hash and will be used as real targets.

表 3.4 个人信息数据集的基本信息
Dataset Language Number of Items Types of PII useful for this work

Hotel Chinese 20,051,426 Name, Gender, Birthday, Phone, NID
51job Chinese 2,327,571 Email, Name, Gender, Birthday, Phone
12306 Chinese 129,303 Email, User name, Name, Gender, Birthday, Phone, NID
Rootkit English 69,324 Email, User name, Name, Age, Birthday

注意，本文只考虑了A至多拥有U的一个姊妹口令的情形。这是因为，在

我们历时6年收集的5.48亿公开泄露的口令数据中，不超过1.02%的邮箱地址能
匹配1个以上的口令，不超过1.73%的用户名能匹配1个以上的口令。类似的，
在Das等[7]

收集的796万口令数据中，只有152个(0.00191%)邮箱地址可以匹配1个
以上的口令。因此，假设绝大多数用户都泄露了一个姊妹口令，并且A可以利
用U的这个姊妹口令来提高猜测效率，是合理的。

3.3 用户构造口令的行为

本节展开一个关于人类构造口令行为的大规模实证研究，包括用户如何选

择流行口令，如何重用口令和如何使用自己的PII构造口令三个视角。

3.3.1 数据集

本章的实验评估使用了10个大规模真实口令集(见表3.3)，来自5 个英文
网站和5个中文网站，涵盖众多主流的网络服务。它们由黑客或者内部人员
泄露，在互联网上可公开下载，其中一些已经被广泛用于漫步口令概率模

型
[34, 105, 197]

。Rootkit 口令集原本含有71,228个经MD5哈希过的口令，我们通
过TarGuess-IV和一些其它的漫步猜测模型(如[34, 105, 197])，在一周内成功恢
复出了其中的97.46%。这些口令集总共含有9583万个明文口令。在节3.6中我们
将说明这些口令集的角色，即如何使用它们。

为充分地理解用户PII在生成口令过程中的作用，我们需要大规模带PII的
口令集。但是如表3.4所示，只有两个口令集天然带有用户的PII。为扩充
带PII的用户口令数量，我们进一步使用了两个辅助的中文PII数据集，可将它
们与前述不带PII 的口令集通过邮箱地址匹配，以补充不带PII的口令集中缺失
的PII。最终，共产生7个带PII 的口令集(见表3.6的第1行)。其中，中文带PII的
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表 3.5 用户选择的top-10口令
Rank Dodonew CSDN 126 12306 Rockyou 000webhost Xato Yahoo Rootkit

1 123456 123456789 123456 123456 123456 abc123 123456 123456 123456
2 a123456 12345678 123456789 a123456 12345 123456a password password password
3 123456789 11111111 111111 5201314 123456789 12qw23we 12345678 welcome rootkit
4 111111 dearbook password 123456a password 123abc qwerty ninja 111111
5 5201314 00000000 000000 111111 iloveyou a123456 123456789 abc123 12345678
6 123123 123123123 123123 woaini1314 princess 123qwe 12345 123456789 qwerty
7 a321654 1234567890 12345678 123123 1234567 secret666 1234 12345678 123456789
8 12345 88888888 5201314 000000 rockyou ********† 111111 sunshine 123123
9 000000 111111111 18881888 qq123456 12345678 asd123 1234567 princess qwertyui

10 123456a 147258369 1234567 1qaz2wsx abc123 qwerty123 dragon qwerty 12345
% 3.28% 10.44% 3.52% 1.28% 2.05% 0.79% 1.46% 1.01% 3.94%
†The letter-part (i.e., YfDbUfNjH) of the 7th most popular password YfDbUfNjH10305070 in 000webhost can be mapped
to a Russian word which means “navigator”. Why it is so popular is beyond our comprehension.

口令集里的个人信息比较完整，但由于英文Rootkit口令集有17.90%的姓名项
和54.04%的生日项空白，导致匹配之后产生的3个带PII的英文口令集个人信息
不完整。这些缺失PII项可能会导致针对英文用户的定向猜测攻破率降低。尽我
们所知，迄今所有评估定向在线口令猜测安全威胁的研究中，本工作所使用的

口令集规模最大、最为多样。

3.3.2 使用流行口令

表3.5展示了在不同服务中用户选择流行口令的情况。令人担心的是，只
需要尝试最流行的前10个口令，就可以攻破0.79%∼10.44%的用户帐户。总的来
说，中文流行口令比英文流行口令的分布更加集中(见表3.5最后一行)，因此中
文用户更容易遭受在线猜测的威胁。大部分中文流行口令都仅由数字组成，而

英文流行口令一般是有涵义的字母串或是由键盘键位模式构成的口令。爱情

在流行口令中也显示了重要地位——iloveyou和princess在两个英文网站中排

前10，而5201314，在中文里谐音为“我爱你一生一世”，在3个中文网站的流行
口令中排前10。文化因素也是产生流行口令的重要原因(如18881888)，此外网
站名称(如rockyou和rootkit)也对口令构造有重要影响。

图 3.3 两个网站之间口令的共用比例。

图3.3显示了在不同的排序阈值k下，两个不同服务中top-k口令相同的比例。
一般来说，具有相同语言的两个服务，他们的口令集间top-k口令相同的比例会
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明显更高一些。另外，如果k大于10，任何两个服务的口令集之间这一比例都会
小于60%。这表明，语言和服务类型对用户的口令构造行为有重要的影响。
需要注意的是，Rockyou和000webhost两个英文口令集之间的公共口令比

例非常少。我们仔细观测了这两个口令集，发现000webhost口令集里99.29%的
口令都同时含有字母和数字(见表2.2)，说明该网站执行了较强的口令生成策略。
表3.5也印证了这一点：000webhost口令集中top-10的口令都是由字母和数字组
成。类似地可以发现，CSDN执行了“口令长度必须不低于8”的策略。

3.3.3 重用口令

尽管用户现在维护(记忆)的口令帐户数量很可能是10年前的好几倍，但是
人类大脑的记忆能力却几乎保持稳定。因此，用户倾向于在不同的服务中重用

口令
[190, 234]

。当前，已有一些针对欧美用户口令重用行为的实证研究(见[7, 85])。
然而尽我们所知，尚没有针对中文用户的类似研究，尽管中文网民数量已经

在2016年6月达到了7.10亿[237]
，占整个全球互联网网民的20%以上。

为弥补这一空白，我们通过email来匹配12306和Dododnew这两个口令集，
并进一步去除口令相同的帐户。这产生了一个新的口令集12306&Dodonew，
其中每个用户都有两个互异的姊妹口令。类似地，我们总共生成了2个匹配
的中文口令集和3个匹配的英文口令集(见图3.4)。在匹配的过程中，我们发
现34.02%∼71.11%中文用户的姊妹口令对是完全一样的(这些口令对被剔除了)，
而只有6.25%∼21.96%的英美用户有相同的姊妹口令(见节3.5.1)。这意味着，英
美用户口令重用的程度更低一些。

图 3.4 采用文氏距离来评价同一个用户在两个不同网络服务上的口令的相似度。
大多数用户使用比较复杂的方法来修改口令。

我们采用广泛接受的文氏距离(Levenshtein-distance)这一指标，来评估同
一用户的两个不同口令间的相似度。图3.4表明，中文用户的姊妹口令通常比
英美用户的相似度更高，这意味着中文用户修改口令的方式更简单。约30%中
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文用户的互异口令对间的相似度在0.7∼1.0，而英美用户相似度在这个区间的
比例不到20%。我们进一步使用了“最长公共子序列”(the longest-common-
subsequence)这一相似度评估指标，得到了类似的结论。结果表明，大多数用户
都会用比较复杂的方式来修改口令，这使得建立一个刻画用户修改口令行为的

模型具有相当挑战性。

需要指出的是，在我们的数据集中，英美用户重用口令现象少并且修改口

令的方式更复杂，这极可能是因为Rootkit是一个黑客论坛，而且000webhost的
用户一般是网站管理员。意味着，这些用户会比普通用户具有更高的安全意识。

因此，在口令集Rootkit&000webhost, Rootkit&Yahoo和000webhost&Yahoo中的
用户，会具有比普通英文用户更安全的口令重用行为。

2014年，Das等[7]
发现在普通的英文用户中，有43%使用完全相同的姊妹口

令对，这和我们在中文用户中揭示的结果大致相同，但比我们的英文用户中

的结果高出了2∼6倍以上。他们也发现，大约有30%的互异口令对间的相似度
在0.7∼1.0，这与我们中文用户中的研究结果基本一致。另外，根据对中文普通
用户(见节5.3)和英文普通用户[7, 119]

的调查显示，这两个用户群体在口令重用上

有很多相似的行为。总之，无论是实证还是用户调查的结果都表明中文和英文

普通用户中有很多相似的口令重用行为，而本章的英文用户(黑客和网站管理
员)代表的应是具有较高安全意识的用户。

3.3.4 利用个人信息构造口令

表3.6中展示了用户使用他们自己的显式PII来构造口令的比例。由于有些
口令集没有PII(见表3.3)，我们将这些口令集与表3.4中相同语言的PII数据集通
过匹配邮箱地址的方式关联起来，生成了7 个含有PII的口令集，每个含有PII信
息的口令集样本大小见表 3.6的第一行。这样，本文含有PII的口令数量远比文
献[103] 丰富。结果正如我们预想的那样，这些高度异构的显式PII都是口令的
组成部分，其中使用频率最高的PII是姓名和生日。特别地，有不可忽略比例的
用户(0.75%∼1.87%)使用自己的全名(Full name)作口令，1.00%∼5.16%的中文用
户使用自己的生日作口令。出乎意料的是，使用用户名或邮箱地址作为口令的

频率也很高，分别占0.77%∼5.07%和0.54%∼2.34%。相比之下，本文英文用户
在PII的使用上更加谨慎，一个合理的解释是他们是黑客用户，具有比普通用户
更高的安全意识和安全行为能力。

图3.5展示了type-2 PII对用户口令行为的影响：(1)Dodonew中的女性用户
的口令分布更加集中；(2)Dodonew中≤24岁用户的口令长度分布，与≥46 岁用
户相似(配对χ2检验，p值为0.009)，与25∼45岁的用户具有显著差异(配对χ2检

验，p-值≤ 10−6)。其它口令集也得到了类似的结果。
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表 3.6 用户使用(只使用)自己本人的可标识信息构造口令的比例†

Typical usages of PII (examples) PII-Dodonew PII-126 PII-CSDN PII-12306 PII-Rootkit PII-Yahoo PII-000web-
(161,510) (30,741) (77,439) (129,303) (69,330) (214 ) host(2,950)

Full name (lei wang, john smith) 4.68 0.82 3.00 1.32 4.85 1.81 5.02 1.13 1.38 0.75 2.34 1.87 2.44 1.32
Family name (wang, smith) 11.15 0.01 6.16 0.00 9.75 0.00 11.23 0.00 2.28 0.78 4.67 1.87 3.73 1.46

Given name (lei, john) 6.49 0.07 4.10 0.12 6.26 0.08 6.61 0.07 0.49 0.07 0.93 0.00 0.75 0.20
Abbr. full name (wl, lwang, js, jsmith) 13.64 0.02 6.36 0.00 9.42 0.00 13.13 0.00 0.15 0.01 0.00 0.00 0.20 0.00

Birthday(19820607,06071982,07061982) 3.12 1.00 3.70 2.77 6.29 5.16 4.33 1.77 0.08 0.06 0.47 0.00 0.10 0.07
Year of birthday (1982) 8.92 0.00 8.84 0.01 11.37 0.00 10.78 0.00 0.75 0.01 1.40 0.00 1.12 0.00

Date of birthday (0607, 0706) 8.32 0.00 10.48 0.02 11.84 0.00 10.03 0.00 0.44 0.01 0.47 0.00 0.58 0.00
Abbr. birthday(198267, 820607) 2.37 0.59 2.60 1.71 2.89 1.45 3.31 1.12 0.10 0.05 0.00 0.00 0.20 0.14

Family name+birthday (wang19820607) 0.08 0.08 0.05 0.05 0.03 0.03 0.14 0.14 0.00 0.00 0.00 0.00 0.00 0.00
Family name+year of birth (wang1982) 0.55 0.22 0.20 0.07 0.22 0.07 0.64 0.25 0.01 0.00 0.00 0.00 0.00 0.00
Family name+date of birth (wang0607) 0.12 0.09 0.05 0.03 0.08 0.04 0.16 0.12 0.01 0.00 0.00 0.00 0.00 0.00

User name (icemoon12, bluebirdz) 1.54 1.14 0.54 0.38 0.61 0.43 1.96 1.32 1.59 0.92 2.34 1.40 2.20 1.32
Email prefix(l0veu4ever@example) 5.07 3.07 2.52 1.60 4.35 2.48 3.03 1.82 0.77 0.44 4.21 1.87 1.32 0.78

Chinese Phone number (13511336677) 0.10 0.10 0.48 0.45 0.50 0.45 0.07 0.01 — — — — — —
‘a’+birthday(a19820607) 0.16 0.13 0.04 0.02 0.03 0.02 0.16 0.12 0.00 0.00 0.00 0.00 0.00 0.00

Full name+1 (wanglei1, johnsmith1) 1.49 0.22 0.51 0.03 0.84 0.03 1.65 0.17 0.06 0.01 0.00 0.00 0.03 0.00
†All the decimals in the table use ‘%’ as the unit. For instance, 4.68 in the top left corner means that 4.68% of
the 161,510 PII-associated Dodonew users employ their full name to build passwords; 0.82 means that 0.82%
of these 161,510 Dodonew users’ passwords are just their full names.

(a) Gender on frequency distribution. (b) Age on length distribution.

图 3.5 type-2 PII对用户口令生成的影响。性别和年龄都表现出了明显的影响。

基于类型的PII匹配。为了更加准确地识别口令中的PII信息，我们使用了基
于类型的(type-based)PII字段匹配方法：在PCFG模型[68]

的L、D、S标签基础
上，我们引入了PII 主标签(如表示姓名的N，生日的B)和子标签的概念。其中，
每一个PII主标签代表某一种PII；PII子标签带下标，其下标表示某一种PII的
不同子类的编号，而不是代表长度。比如N1表示姓氏(如li)，B5表示出生年

份(如1982)等等。更详细信息见节3.4.1。
这与Li等[103]

基于长度的PII匹配方法有本质不同。Li等的PII标签，与原
始PCFG模型[68]

中L、D、S标签本质上类似，其下标代表某一种PII的长度。为
避免误匹配，Li等只考虑了长度≥3的PII字段。比如，数字串19720123中所有长

度≥3的子串(如197, 972, 720)都会被识别为一个生日的匹配。但是，这种匹配
方法会在有些情况下低估PII使用率，而在另外一些情况下高估PII使用率。比
如，如果目标用户的姓名是“Wei Li”，生日是19720123，口令是li.7201，那

么这个口令会被标记为L2S1Birth4，因为姓氏li的长度小于3。最流行的前50个
中文姓氏拼音中，有20%长度都小于3(如li，wu和he)，这意味着很大一批姓
氏的使用率会被基于长度的PII匹配方法低估。 12306 口令集的13万用户中，
有30,926(23.9%)个用户的姓氏拼音长度小于3，而其中4,346 个用户确实在他们
的口令中包含了自己的姓氏，但文献[103]直接忽略了这种情况。
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图 3.6 TarGuess攻击框架概览。

另一方面，包含在流行数字口令(如123456，123456789，5201314)中的一
些数字片段(如123，520，201)可能会和生日或者手机号正好重合，这样会导
致对生日或者手机号使用频率的高估。节3.4.1我们进一步指出，这种基于长度
的PII匹配方法还会导致在猜测集生成时的严重缺陷。遗憾的是，无论增加或减
少匹配长度的阈值，都无法消除基于长度的PII匹配方法带来的这些问题。

小结。迄今所有评估定向在线口令猜测安全威胁的研究中，本工作所构造的含

有PII的口令集规模最大、最为多样。特别是我们首次考虑了(具有较高安全意
识)的英文用户。尽管用户的三种脆弱口令行为会增加口令被在线定向猜测的潜
在风险，我们的结果显示，多样的上下文环境(如语言、服务类型和口令策略)、
复杂的口令变换规则和异构的PII，使设计自动化的模型来评估这种威胁成为一
个挑战，尤其是在猜测次数受限的情况下(如NIST[37, 38]

只允许100次猜测/月)。

3.4 TarGuess: 一个定向在线猜测框架
本节提出一个实用的框架TarGuess，以有效解决一个现实且兼具挑战

性的问题：如何对各种定向在线猜测的攻击情景进行建模？如图3.6所示，
TarGuess由三个阶段构成：准备、训练和猜测。其中，第一和第三阶段的设计
比较直观，最核心的部分在第二阶段。TarGuess刻画了四种最具代表性的定
向在线猜测场景，每一场景都基于A可获取的不同种类的个人信息(见表3.2)：
(i)Type-1 PII；(ii)姊妹口令；(iii)i和ii的结合； (iv)iii和type-2 PII的结合。

为对这4种最具代表性的攻击场景进行建模，基于一些统计计算理论
如PCFG、Markov和贝叶斯理论，我们提出了4个相应的理论猜测模型：
TarGuess-I∼IV。进一步，基于TarGuess-I∼IV，我们较好地解决了剩余三种攻
击场景的建模问题。
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3.4.1 TarGuess-I

TarGuess-I的目标是通过利用用户U的一些type-1 PII(如姓名和生日)，
对U的口令进行在线猜测。它建立在Weir等[68]

提出的基于PCFG的概率模型之
上。Weir等PCFG模型在刻画漫步猜测攻击的场景时取得了很好的效果(见[34,
76])。在PCFG模型的训练阶段，每一个口令都被看作是字母段(L)，数字
段(D)和特殊字符段(S)的组合。比如loveyou@1314会被解析为L段“loveyou”，
S段“@”和D段“1314”，产生基本结构L7S1D4；类似地，wanglei@1982会被解

析成L7S1D4。

我们的新模型。为感知口令中的PII语义，除了PCFG[68]
模型中的L、D、S标签

外，我们还定义了一系列基于个人信息类型的PII标签(如N1∼N7和 B1∼B10)。对
于每一个PII标签，它的下标数字代表这个类型的PII用法的一个细分(即子类型
标签)，而不是像L，D，S标签那样，下标数字表示相应的长度。比如，N代表
姓名信息的用法，而N1表示姓名全称，N2表示姓名全称的缩写(如“lei wang”

缩写为lw)，· · · ; B代表生日信息的用法，B1表示以年月日的格式使用生日(如
19820607)，B2表示以月日年的格式使用生日，· · ·。这样，我们就产生了一个可
感知PII的上下文无关文法 GI = (V ,Σ,S,R)，其中：

1) S ∈ V是起始符号。
2) V = {S; L, D, S; N1, · · · , N7; B1, · · · , B10; A1, A2, A3; E1, E2, E3; P1, P2; I1,
I2, I3}是一个有限的变量集合1O，其中： (1) N1 和 N2 已经在前文定义了，

N3 表示姓氏(如 wang)，N4 表示姓名， N5 表示姓名的首字母+姓氏(如
lwang)， N6 表示姓氏+姓名的首字母(如 wangl)， N7 表示姓氏并且首字

母大写(如 Wang)； (2) B1 和 B2 已在前文定义， B3 表示以日月年的格式

使用生日(如 07061982)， B4 表示出生日期，B5 表示出生年份， B6 表示

出生年份+月份(如198206)， B7 表示出生月份+年份(如 061982)， B8 表

示出生年份的后两位数字+以月日表示的日期(如 820607)，B9表示以月日

表示的日期+出生年份的后两位数字(如 060782)， B10 表示以日月表示

的日期+出生年份的后两位数字(如 070682)； (3)A 表示用户名信息的用
法， A1 表示用户名的全称(如 icemoon12)， A2 表示用户名的第一个字母

段(如 icemoon)， A3 表示用户名的第一个数字段(如 12)； (4) E 表示邮箱
前缀信息的用法， E1 表示邮箱前缀的全称(如 loveu1314@example.com中

的loveu1314)， E2 表示邮箱前缀的第一个字母段(如 loveu)， E3 表示邮

1OPII标签变量的数量以及它们具体的定义，都依赖于用于训练的PII的特性(比如美国的手机号码
为10位，而中文为11位)和攻击者A倾向选择的粒度(如A有可能更偏好于使用4种类型的姓名用法，而不是
我们上面的7种)。这里我们针对中文用户的情况给出了一个典型定义，可以很容易地调整它来适应其他用
户群体。此外，我们还可以通过预先确定一些运行模式：中国模式，美国模式，德国模式等等，使GI具有
普适性。这样，GI就无需特别定制，TarGuess-I算法的输入只需要攻击对象的PII以及一种运行模式。
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箱前缀的第一个数字段(如1314)； (5)P 表示手机号码的用法， P1 表示整

个手机号， P2 表示手机号的前三位数字， P3 表示手机号的后四位数字；

(6)I 表示中文身份证号的用法， I1 表示身份证号后4位数字，I2 表示身份
证号前三位数字，I3表示身份证号前6位数字。1O

3) Σ={95个可打印的ASCII字符，Null}是一个与V不相交的有限集合并且
包含GI中的所有终结符。

4) R是形如A→α规则的有限集合，其中A∈V 并且 α∈V∪Σ (见图 3.7)。
一个概率上下文无关文法(PCFG)是一种特殊的上下文无关文法：对文法规

则中一个具体的左侧变量(如 L4)，所有由该变量导出的规则(如 L4→ love 和

L4→ Suny)的概率加和等于1[68]
。上文提出的文法GI确实能够满足这一条件。因

此，TarGuess-I的训练阶段可以自动派生出PCFG算法。可参考[68]了解更多背
景信息。通过文法GI，在生成猜测的过程(见图 3.7)我们可以得到：(1)所有通过
基本结构实例化得到的只包含L， D 和 S标签的终结符(如love@1314)及其概率；
(2)所有包含PII标签的预终结符(亦称为中间猜测，如N3B5和N31234)及其概率。
给定目标用户，最终的猜测集来自这些终结符，以及使用目标用户的PII实例化
后的预终结符。

图 3.7 TarGuess-I示意图。

注意，为提高PII匹配的准确性，我们按照最长前缀(the longest prefix)的原
则进行匹配，并且只考虑len ≥ 2的PII字段。比如，如果john06071982与John
Smith 的用户名“john0607”相匹配，那么根据最长前缀的规则它会被解析
为A1B5，而不是N3B2。此外，我们在B1 ∼ B10的定义中只考虑MMDD格式的
日期，然而有不少用户更倾向于使用日期的缩写(如使用“198267”而不是
“19820607”)。因此，在训练阶段匹配生日信息的时候，如果存在缩写的情况，
那么这个字段的完整形式对应的标签计数+1；在口令生成的过程中，完整形式
和缩写这两种情况都会被生成。比如，如果N3B2这个结构被用作生成猜测，那

么“john06071982”和“john671982”都会被生成。
1O我们对PII用法的定义，是通过在含有用户个人信息的126 口令集(即PII-126)上反复进行调整和训练

而得到。为遵循基本的机器学习原则，该口令集在后文不再用作测试集。
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我们基于类型的PII标签具有广泛的适用性。上文我们介绍了如何
在PCFG中加入基于类型的PII标签来建立可识别语义的文法。实际上，这些标
签还可以应用于许多其它的猜测模型(如Markov模型[34]

和在节3.4.2提出
的TarGuess-II)，以扩展为识别PII语义的猜测模型。比如，在建立可识别PII的
基于Markov的模型时，我们只需要在n-阶Markov模型的字符集里Σ(如
在

[34]
中Σ = {95 个可打印的ASCII字符})加入这些基于类型的PII标签{N1, · · · ,

N7; B1, · · · , B10; A1, A2, A3; E1, E2, E3; P1, P2; I1, I2, I3}，然后所有针对这些基于
类型的PII标签的操作，都与在Σ中最初的字符的操作相同。

GI具有很强的自适应性。一方面，当我们需要考虑新的语义用法(如网站
名称)或者新的type-1 PII用法(如兴趣爱好)时，只需要简单地定义相应的基于
类型的标签(如W表示网站名称的用法，H表示兴趣爱好的用法)，正如我们
定义N和B标签一样。在训练和猜测集生成阶段，所有与H和W相关的操作都
与N和B标签的操作类似，可以说是“即插即用”的。另一方面，即使训练集没
有用户的生日信息，而TarGuess-I 定义了B标签，GI依然可以正常运作—它只
是简单地把口令中的生日信息解析成D标签，而不会解析成B标签。换句话说，
GI是“自卸载”的，所以上述情况中不需要特意去掉与B相关的标签。

一项独立的研究。在最近的一篇文献中(发表于2016年四月)，Li 等[103]
提出了一

种基于长度的PII字段匹配方法，并给出了一个基于type-1 PII的定向在线口令
猜测模型Personal-PCFG。本章工作与他们的工作是独立的。

除了PCFG [68]
中的L、D、S标签外，Li等还提出了六种PII标签：N表示

姓名，B表示生日，E表示邮箱，A表示用户名，P表示电话号码，以及I表示
身份证号。与我们提出的基于类型PII字段匹配的方法不同， [103]中的每
一种PII标签都使用下标表示匹配的PII字段的长度len([103]中只考虑了len ≥
3)，本质上类似于Weir等PCFG模型[68]

中的L、D 和S标签。因此，根据[103]，
wanglei@1982会被解析为N段“wanglei”，S段“@”以及B段“1982”，而它的基
本结构是N7S1B4；“loveyou@1314”会被解析为L7S1D4。在每个帐户允许100次
猜测的情况下，他们提出的Personal-PCFG算法使用“完美的字典”，攻破
了17%左右的测试集数据。

然而，我们发现了Personal-PCFG的一个严重缺陷。 他们的模型
与Weir等[68]

的模型一样都使用了基于长度的标签：这样虽然可以区分不同长度

的字段，但却对字段的子类型不敏感。比如，john@1982和wang@1982都会被解

析为N4S1B4，因为“wang”和“john”长度都为4，尽管“wang”是一个姓氏，

而“john”是一个姓名。如图 3.8所示，这不仅导致在训练阶段高估和低估一
些PII 类型的使用频率，而且会导致在猜测集生成阶段产生不合理的情况。在
训练阶段中，由于“wang”，“smith”和“li”都是姓氏，并且“1982”是用
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户的出生年份，所以N4B4的概率应该是0.6而不是0.4，而L2B4的概率应该是0而
不是0.2。在猜测集生成阶段，“lee”的长度是3，但是没有对应的N3B4 的结

构，所以lee1977这个猜测的概率为0，因此不会被Personal-PCFG生成。

图 3.8 Personal-PCFG[103]
存在的严重缺陷示例。

根据我们的文法GI， wang1982和li1982都会被解析成相同的基本结

构N3B5；john1982会被解析成N4B5。因此，对于生于1977年的用户“David
Lee”，TarGuess-I模型会根据基本结构N3B5生成lee1977 这个猜测。这样，就

克服了文献[103]存在的问题。

评估。为实现公平对比，TarGuess-I和Personal-PCFG[103]
一样，使用了 PII-

12306 口令集，并且尽可能采用与他们的实验相同的设置(见图 3.9)。唯一
的例外是，我们没有使用直接从测试集得到的“完美的(L-)字典”，因为这样
不仅会产生过拟合的问题

[34, 68]
，而且在实践中也不现实。反而，我们所有的实

验都是直接从12306训练集中学习得到L-字典，这样是口令攻击实践中受推荐
的做法

[34, 105]
。如图3.9所示，在10∼103 次猜测下，我们的TarGuess-I的攻破率

比Personal-PCFG[103]
高出37.11%∼73.33%；与其它三种漫步攻击模型[5, 34, 68]

相比，TarGuess-I高出412%∼740%。

图 3.9 TarGuess-I模型(及其变体)与Personal-PCFG模型[103]
的对比，训练集

为50%的12306口令集，测试集为剩余的50%。TarGuess-I和Personal-PCFG两者
都使用了12306口令集的六种type-1 PII，其中TarGuess-I′除去了电话号码和身
份证号信息，TarGuess-IÆ进一步地除去邮箱和用户名信息，而TarGuess-IÆ′更
进一步地除去生日信息。结果显示，TarGuess-I和I′的表现都十分突出。
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我们还进一步测试了每种PII对TarGuess-I有何种程度的影响。如图 3.9所
示，在给定用户的邮箱、用户名、姓名、生日、电话号码和身份证号等6类PII信
息的条件下，我们的TarGuess-I能够在100次猜测以内，以平均20.26%的概率攻
破用户的口令。在只知道姓名和生日的条件下，攻破率是13.61%；在只知道姓
名的条件下，攻破率是6.04%。我们的结果表明，邮箱、用户名、姓名和生日对
于在线攻击者而言是十分有价值的信息，而电话号码和身份证号只能使成功率

略有提升。有趣的是，Personal-PCFG[103]
比TarGuess-I′多使用了两种PII，而效

果却更差，这表明简单在算法中加入更多的PII并不总是能得到更好的结果。

小结. 我们首次提出了基于类型的PII标签的概念，并在此基础上构建了一
个可识别PII语义的PCFG模型，TarGuess-I。进一步，我们展示了利用这些基
于类型的PII标签，将其它漫步猜测模型(如n阶Markov[34])扩展为定向攻击模
型的可能性。在给定一个12306用户的邮箱、用户名、姓名和生日的条件下，
TarGuess-I在102次猜测以内能以20.18%的成功率攻破用户的口令。在10∼103次

猜测以内，TarGuess-I可比Personal-PCFG[103]
多攻破37.11%∼73.33%的口令。特

别地，TarGuess-I具有高度自适应性。

3.4.2 TarGuess-II

Targuess-II的目标是，在给定用户U在其它网站(如Dodonew)泄露的口
令PWs的条件下，在线猜测U在目标网站中(如CSDN)的帐户口令PWx。这是

一项十分具有挑战性的任务，原因有二。首先，在线猜测允许的猜测次数

十分受限。其次，在用户通过修改PWs来产生PWx的时候，可以有许多变换

的方法，如插入、删除、大写、字符跳变(如password→ passw0rd)和混合变
换(如password→ Passw0rd)。这个过程受多种因素影响，如口令生成策略、网
站的价值以及用户的创造力。而且，即使攻击者A知道U 更倾向于插入三个数

字，她也不知道U会具体插入哪些数字序列。如节3.3.2 所示，有相当比例的用
户倾向使用流行口令而不是修改现有PWs。Das等[7]2014年开展了关于跨站点定
向猜测的研究，提出了一个基于U的一个姊妹口令来进行跨站点猜测的启发式

算法。尽我们所知，他们的算法是当前唯一与本小节相关的工作，但由于我们

在节3.1中指出的四个原因，这一算法并不是很有效。

图 3.10 TarGuess-II的训练过程。
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表 3.7大写变换规则C的训练 (C1: 整体大
写； C2: 首字母大写; C3: 整体小写； C4:首字母小写)

No C1 C2 C3 C4

Probability 0.95 0.01 0.03 0.003 0.007

表 3.8 字符跳变规则L的训练

No L1 : a ↔ @ L2 : s ↔ $ L3 : o ↔ 0 L4 : i ↔ 1 L5 : e ↔ 3
Prob. 0.95 0.02 0.01 0.01 0.005 0.005

在本项工作中，我们采用数据驱动的方法。我们使用两个口令集A和B作为

训练集，其中口令集A来自PWs所在的网站或与其相似的网站，口令集B来自

与目标网站(如CSDN)有着相同口令生成策略、服务类型和语言的网站。进一
步，通过email将口令集A和B进行匹配，所有相同的口令对都忽略不计，这样

就产生了一个由互异口令对{PWA, PWB}组成的列表。接着，我们判断PWB是

否只是一个流行口令，如果不是则计算PWB 是如何由PWA修改得到的。为判

断PWB是否是那些最为流行的口令，我们从大量泄漏的口令集中，综合考虑

口令生成策略和语言，为目标网站(如CSDN)构建一个排名前104的流行口令列

表L。比如，令 L={pw |len(pw)≥ 8 并且Prcsdn(pw)∗Pr126(pw)∗Prdodonew(pw)的
值排名前104}。
如图3.10所示，在TarGuess-II的训练阶段中，第一步判断PWB ∈ L与否。

如果是，那么PWB ∈ L的发生频次+1；否则，(PWA, PWB)首先通过结构级的
训练，然后是字段级训练。在结构级训练的过程中，TarGuess-II首先使用L、D、
S标签解析口令，正如TarGuess-I一样。比如，abc123解析为L3D3。根据[7, 234]，
我们主要考虑六种结构级变换规则：插入(如L3D3→ L3D3S2)，删除(如L3D3S2 →
L3D3)，大写变换C，字符跳变L，子串移动SM (如abc123→123abc)和翻转变
换R(如abc123→321cba)。

字段级变换规则主要有两种：插入(如L3 : abc→ L4 : abcd)和删除(如L3 : abc
→ L2 : bc)。对于这8种变换规则，每一种都有几个最基本的子类型。具体来说，
对于前述两个层次的插入变换(见图3.11)，分别有尾部插入ti（ti′）以及首部插

入hi（hi′）；对于删除变换，分别有尾部删除td （td′）以及首部删除hd（hd′）；

对于大写变换，如表3.7所示有四种类型；对于字符跳变，如表5.4所示我们考虑
五种子类型；对于翻转变换，如表3.10所示我们考虑两种子类型。注意，我们
这里可以通过插入和删除变换的组合，可完成从abc123变换到abc!123，以此

实现口令的中间插入变换。

结构级训练的第一步是使用文氏距离(LD)的算法(只针对插入和删除
操作)去衡量PWA 和PWB的相似度d1=LD(PWA, PWB)。然后，考虑到这些
变换规则的流行度C >L >SM >R

[7, 234]
，并且规则R会比SM带来更多的

改变，我们对结构级的部分变换规则(除了插入和删除)C、 L、R、 SM，

进行排序，并以此顺序尝试由PWA变换得到PW ′
A。对于每个规则，我们

计算d2=LD(PW ′
A,PWB)。如果d2 >d1，那么这条规则称为是“有效的”，然
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表 3.9 子串移动规模SM的训练

substring moved SM

Yes No
Prob. 0.03 0.97

表 3.10 翻转规则R的训练(R1: 翻转全
部； R2: 翻转每个段)

No R1 R2
Probability 0.97 0.02 0.01

后PWA 会更新为PW ′
A，并且相应的规则(见表 3.7 到 3.10)出现频次+1。然后

我们对PW ′
A执行下一条规则来生成PWAÆ，并计算d3=LD(PWAÆ,PWB)。如

果d3 >d2，那么这条规则是“有效的”并进行计数。如此反复，直到由PWA变

换得到PWB。

通过这些有效的规则，假设PWAÆ′由最初的PWA变换而来。为避免无用的

变换稀释有效变换的比例，我们规定，如果LD(PWAÆ′,PWB)小于预先定义的
阈值(如在这项工作中建议为0.5)，那么此前PWA经历的所有“有效的”规则都

不作计数，然后开始训练下一个训练集中的口令对；否则，PWAÆ′和PWB都

可用L、D 和S解析，如L4D3S2和L6S1。由于我们在结构级训练中不考虑口令

中字段的长度，所以L4D3S2和L6S1会看作是LDS 和LS。我们使用文氏距离来计
算d3=LD(“LDS”, “LS”)的同时，文氏距离算法会返回一个编辑路径，记录
从“LDS”转换为“LS”的过程：首先在S2 段使用规则td，然后在D3段使用规

则td，最后在S1段使用规则ti，生成基本结构为L4S1的PWAÆÆ。相应地，所有
相关规则的出现频次(见图3.11(a))都会进行更新。

现在进入了字段级的训练阶段，这一步的重点在于口令中L-、D- 或 S-字
段的内部变换。比如，对于PWAÆÆ(结构为L4S1) 和PWB(L6S1)，我们使用文
氏距离指标去测量它们L-段之间的相似度。与结构级训练类似，采用文氏距离
作为判定标准来更新所有相关规则(见图3.11(b))的出现频次。在我们的实验中，
我们发现图3.11(b)最右边两列的概率使用n-阶Markov模型[34]进行计算会比上
述训练的效果要好，因为前者是在百万级规模的口令集训练得到的，而我们的

训练集中互异口令对数量小得多，而这会产生数据稀疏性的问题。幸运的是，

在百万级的口令集上训练得到的n-阶Markov模型可以很好地解决这个问题。

基于上述两个训练阶段，可产生一个基于口令重用的上下文无关文法

GII = (V ,Σ,S,R)，其中：
1) V = {S;L,D,S; L, R, C, SM ; ti, td, hi, hd; ti′, td′, hi′, hd′} 是一个变量
的有限集合。

2) S ∈ V 是起始符号。
3) Σ={95个可打印的ASCII字符； C1,· · · ,C4; R1,R2; L1, · · · , L5; Yes, No;
No′}是一个与V不相交的有限集合。

4) R是形如A→ α规则的一个有限集合，其中 A ∈ V并且α ∈ V ∪Σ(见
图3.11和表3.7∼3.10)。
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(a) 结构级的插入/删除
(b) 字段级的插入/删除。最右两列使用
n阶Markov模型训练更好。

图 3.11 两种层次的插入和删除的训练过程。由于口令长度len ≤16 [34]
的

口令的比例超过99%，所以我们只考虑len ≤16的段。图3.11(a)中最右两列使
用PCFG[68]

在百万量级以上的口令集上训练效果更好。

注意，GII确实是一个概率上下文无关文法，因为对于GII中的任何一个

左侧变量(如R →)，所有由它出发的规则(如R →No，R → R1和R → R2)的
概率加和等于1。在猜测集生成阶段使用GII，我们可以生成一个带有概率

的猜测集。比如，给定口令password，Pr(“Pa$$word123”)= Pr(S → L8)*
Pr(L8→ ti)∗ Pr(ti→ D3)* Pr(D3→123) ∗P (C → C1) ∗Pr(L→ L2) ∗Pr(L→ L2)
∗Pr(R→No)∗Pr(SM→No) =1 * 0.1 * 0.15 * 0.08 * 0.03 * 0.01 * 0.01 * 0.97 * 0.97
= 3.39 * 10−9，其中，相关的概率可参考表3.7∼3.10。然后，所有GII生成的猜

测的概率都应乘上系数α。这个系数α表示不选择流行口令的用户的比例(如
图 3.10中的0.79)。而在排名前104的流行列表中的口令的概率则乘上1−α。最

后，合并这两个带有概率的列表并对其进行降序排序，然后我们从中选择排名

前k(如k=103)的猜测作为最终的猜测集。
图3.12显示了TarGuess-II与Das等[7]

的模型的对比结果。由于这两个模型都

使用了目标用户的相同的个人信息，所以它们是可比的。给定一个用

户U在Dodonew使用的口令，在100次猜测以内，Das等[7]
的算法有8.98% 的成功

率能攻破U在CSDN的口令，而TarGuess-II有20.19%，效果提升了124.83%。在
节3.5的一系列10个实验中，使用相同的个人信息，在100次猜测以内，
TarGuess-II的攻破率比Das等算法[7]

要高出8.12%∼300% (平均 111.06%)。现在
自然产生了一个新的问题：除了使用U的一个姊妹口令，如果A再额外使用一
些U的PII信息，攻击会不会更加有效？接下来，我们首次尝试回答这个问题。

3.4.3 TarGuess-III

TarGuess-III的目标是使用用户U的一个姊妹口令和一些PII在线猜测U的口

令。这是十分现实的：如果攻击者A想定向攻击U并且知道U的一个姊妹口令，

那么A也很有可能获得了U的一些PII(如邮箱、姓名)。据我们所知，目前尚没
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有公开研究关注过这种攻击场景。这里我们主要考虑type-1 PII(如姓名和生日)，
而type-2 PII(如性别和年龄)会在节3.4.4进行讨论。

由于允许的猜测次数受限，利用更多的信息通常也意味着更复杂的问

题需要TarGuess-III考虑：到底哪些猜测的排序应提前，哪些猜测的排序应推
后，依据是什么？这比设计TarGuess-II更具挑战。假设A 希望得到目标Alice
Smith 在eBay 的帐户，eBay 要求口令的长度8+，并且A 知道Alice是1978年出
生的，Alice 的 Yahoo 帐户曾经泄露的一个口令为Alice1978Yahoo。那么对

于Alice1978eBay、Alice1978 和12345678这三个猜测，A应该先尝试哪一个来
攻击eBay呢？如果Alice泄露的口令是123456，那A的选择会改变吗？为了回答
这些问题，我们需要一个自适应的、可识别PII的跨站猜测模型。

幸运的是，我们发现在TarGuess-II的GII文法中引入基于PII的标签(我们曾
在TarGuess-I的GI文法中使用，见节3.4.1)，就可以构建一个可识别PII的基于口
令重用的文法GIII，就可以很好地解决上述挑战。具体来说，除了GII中的L、
D、S标签，我们的GIII文法进一步引入6大类型的PII标签。如同GI，我们在文

法GII的变量集合V中增加一系列基于类型的PII标签变量(如节3.4.1中所述的N1

∼N7和B1∼B10)。
在训练阶段，口令中的PII的字段都会被替换为相应的PII标签，而对

于PII标签只适用GII中定义的6种结构级变换规则，而GIII的所有其它部分

与GII相同。在猜测集生成阶段，根据GIII我们可以得到：(1)所有从只含有L、D
和S标签的基本结构实例化得到的终结符(如love@1314)及其概率；(2)所有作为
中间猜测的含有PII标签的预终结符(如N4B5和N31314)及其概率。对于这些中间
猜测，当给定目标用户后，我们可进一步使用目标用户的PII对其进行实例化。
如同GI，我们的GIII也具有高度的适应性。原因与GI的情况相似(见

节3.4.1)。这意味着对于一个新的语义标签，如W1代表网站名的使用，可以很

容易地加入到GIII 的PII标签集合中。这样，GIII可以把Alice1978Yahoo解析

为N4B5W1，并且Alice1978eBay会以最高的概率生成，因为从N4B5W1派生

出Alice1978eBay的过程不涉及任何结构级或字段级变换规则。

如图3.12所示，即使用户U在CSDN的帐户没有完全重用他在Dodonew的口
令，TarGuess-III仍然可以在100次猜测下，以23.48%的成功率攻破U的口令，这

比TarGuess-II的结果高出16.3%。在那些使用TarGuess-III没能猜出的口令对中，
超过80%的口令对都有较大的差异(LD相似度<0.5)。

3.4.4 TarGuess-IV

TarGuess-IV的目标是使用用户U的一个姊妹口令以及type-1和type-2 PII来
在 线 猜 测U的 口 令。 相 比TarGuess-III， TarGuess-IV模 型 中A进 一 步 知
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图 3.12 TarGuess II∼IV与Das等模型[7]
的对比，在 66,573对126→ CSDN的互异

口令对集上训练，并在 30,8045对Dodonew→ CSDN的互异口令对集上测试。除
了一个姊妹口令，TarGuess-III还利用了四种51job中的type-1 PII，而TarGuess-
IV进一步利用了性别信息。

晓U的type-2 PII信息。设计TarGuess-IV的一个核心难点在于，type-2 PII信
息(如性别)无法使用基于类型的PII标签，PCFG模型的L、 D、 S标签，或
者Markov n-gram来直接进行匹配，进而也无法得到type-2 PII的使用频率。接
下来，我们先证明一个定理，然后通过引入贝叶斯理论成功解决这一难题。

定理 2 令事件pw表示用户U使用pw作为目标网站的口令，事件pw′表示U使

用pw′作为她在另外一个网站的口令并且pw′被泄露，Ai (i = 1,2, · · · ,n) 表示用户
的某一种PII属性，包括type-1和type-2的PII。假设A1,A2, · · · ,An 是相互独立的，

并且他们在事件pw′和(pw,pw′)下也相互独立，1O那么我们有

Pr(pw|pw′,A1,A2, · · · ,An) =
∏n

i=1 Pr(pw|pw′,Ai)
Pr(pw|pw′)n−1 ,

证明 由于我们假设A1, · · · ,An相互独立，因此可得Pr(A1, · · · ,An) = ∏n
i=1

Pr(Ai)。又因为我们假设它们在事件pw′和(pw,pw′)下也是相互独立的，因
此Pr(A1, · · · ,An|pw)=∏n

i=1Pr(Ai|pw), Pr(A1, · · · ,An|pw′) = ∏n
i=1 Pr(Ai|pw′) 和

Pr(A1, · · · , An|pw,pw′) = ∏n
i=1 Pr(Ai|pw,pw′)。这样，我们可以得到：

1O注意，定理2的假设并不与“A1, · · · ,An 与事件pw′和(pw,pw′)是相关的”这一事实相
矛盾。
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Pr(pw|pw′,A1,A2, · · · ,An) =Pr(pw,A1,A2, · · · ,An|pw′)
Pr(A1,A2, · · · ,An|pw′)

=Pr(A1,A2, · · · ,An|pw,pw′) ·Pr(pw|pw′)∏n
i=1 Pr(Ai|pw′)

=(∏n
i=1 Pr(Ai|pw,pw′)) ·Pr(pw|pw′)∏n

i=1 Pr(Ai|pw′)

=
∏n

i=1 (Pr(Ai|pw,pw′) ·Pr(pw|pw′))
(∏n

i=1 Pr(Ai|pw′)) ·Pr(pw|pw′)n−1

=
∏n

i=1
Pr(pw,Ai|pw′)

Pr(Ai|pw′)

Pr(pw|pw′)n−1 =
∏n

i=1 Pr(pw|pw′,Ai)
Pr(pw|pw′)n−1 . �

上述定理表明，给定用户U的PII信息A1, A2, · · · ,An和在另一个网站曾用

过的口令，预测U在目标网站的口令的问题可以通过“分而治之”的方法解

决。具体来说，首先我们计算Pr(pw|pw′)，然后对每个Ai计算Pr(pw|pw′,Ai)，
然后计算出最终的目标Pr(pw|pw′,A1,A2, · · · ,An)。幸运的是，Pr(pw|pw′) 可
以通过TarGuess-II计算得到，并且当Ai是一种type-1 PII时，Pr(pw|pw′,Ai) 可
以通过TarGuess-III获得。当考虑2+种type-1 PII时(假设是{Al,Am,An})，在定
理2中，{Al,Am,An}可以先看作是一个整体的虚拟type-1 PII属性(如看作是A′

l)；
在运行TarGuess-III 时，{Al,Am,An}仍各自分开来匹配、运算。剩下唯一的问
题是，当Ai是一种type-2 PII时，如何计算Pr(pw|pw′,Ai)。

为解决这一问题，我们引入贝叶斯理论。不失一般性，我们假设Ak是一

种type-2 PII。首先，

Pr(pw,pw′,Ak) =Pr(pw,Ak|pw′) ·Pr(pw′)

=Pr[(Ak|pw)|pw′] ·Pr(pw|pw′) ·Pr(pw′).

进一步，我们使用Pr(Ak|pw)来近似Pr[(Ak|pw)|pw′]。这样，可得：

Pr(pw|pw′,Ak) =Pr(pw,Ak,pw′)
Pr(pw′,Ak)

=Pr[(Ak|pw)|pw′] ·Pr(pw|pw′) ·Pr(pw′)
Pr(pw′,Ak)

≈Pr(pw|pw′) · Pr(Ak|pw) ·Pr(pw′)
Pr(pw′,Ak)

,

(3.1)

其中，Pr(pw|pw′)在贝叶斯理论中称为先验概率，Pr(Ak|pw) · Pr(pw′)
Pr(pw′,Ak)这个系

数表示(pw′,Ak)对于事件(pw′,pw) 发生概率的影响。
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现在，Pr(pw|pw′,Ak)可以彻底地计算：(1)Pr(pw|pw′)可以通过TarGuess-II
计算得到； (2)Pr(pw′,Ak) = c1是一个常数，因为当我们攻击U时，事

件(pw′,Ak)是一个已知和确定的事实。而生成猜测时只需要相对顺序，故也不
需要知道c1确切的值；(3)Pr(pw′)=c2也是一个常数，因为当我们攻击U时，事

件pw′是一个已知和确定的事实；(4)Pr(Ak|pw)可以通过统计训练集中，有多少
比例带有属性Ak的用户选择口令pw。当训练的数据量足够大(如>106)时，
Pr(Ak|pw)可 以 通 过 直 接 计 数 得 到。 否 则，我 们 需 要 使 用 平 滑 技
术(如Laplace和Good-Turing)来克服数据稀疏性的问题，以提高精度。
我们注意到，一些PII属性本质上是相互依赖的(如生日和年龄，姓名和性

别)。幸运的是，由于大多数PII属性(见表3.1)都是相互独立的，所以定理2的实
用性不会受到较大的影响，尤其是当TarGuess需要同时考虑较多的PII属性时。
我们实验测试发现，即使TarGuess-III只使用了生日，而TarGuess-IV比它多使
用一种PII(如年龄)，我们基于等式3.1仅调整那些不包含生日的猜测的概率，
TarGuess-IV的效果仍然会比TarGuess-III好。

如图3.12所示，通过使用一个额外的type-2 PII(如性别)，在10∼103次猜

测以内，TarGuess-IV比TarGuess-III的攻破率提升 4.38%∼18.19%。当分别允
许102次猜测和103次猜测时，成功率达24.51% 和30.66%。这表明，type-2 PII对
攻击者A来说确实是一种很有价值的信息。据我们所知，这是迄今首次在口令
猜测模型中引入type-2隐式PII.

3.4.5 解决其它攻击场景

如表3.2所示，从我们所关注的三大类型的个人信息，可产生7种(= C1
3 +

C2
3 + C3

3)组合，得到相应的7种攻击场景。这意味着，除了上文讨论过的4种最
具有代表性的场景#1∼#4，还剩下三种场景：#5 (type-2 PII)、#6 (type-1 PII
+ type-2 PII) 和#7 (1个姊妹口令 + type-2 PII)。除此之外，还有包含2+个姊

妹口令的场景：#8 (2+姊妹口令)和#9 (2+姊妹口令+ PII)。
当Ak是一种type-2 PII时，从等式3.1我们很自然地得到：

Pr(pw|Ak)≈ Pr(pw) · Pr(Ak|pw)
Pr(Ak) , (3.2)

其中，Pr(Ak) = c3是一个常量，而Pr(pw)和Pr(Ak|pw)都可以通过训练集统计得
到，这就成功地解决了场景#5

为解决场景#6，我们需要推导一个新的公式。根据定理2，我们得到

Pr(pw|A1,A2, · · · ,An) =
∏n

i=1 Pr(pw|Ai)
Pr(pw)n−1 , (3.3)

其中，当Ai是一种type-1 PII时，Pr(pw|Ai)可以通过TarGuess-I得到；当Ai是一
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种type-2 PII时，可以使用式3.2得到。这样我们就解决了场景#6。
由于我们的定理2是对type-1和type-2 PII都适用，针对场景#7，我们可以

首先使用TarGuess-II生成一个猜测集，然后根据式3.1调整猜测的概率。这样，
场景#7也得到了妥善的解决。

对于场景#8和#9，它们不能很好地通过前述理解模型来解决。一种比较简
单有效的现实(非理论上)解决办法是，重复使用我们的TarGuess算法，不过这
并不是最优的解法。如何使用理论模型，来刻画这两个攻击场景是我们的下一

步工作。不过，如节3.3.3所述，只有极少部分的用户曾经泄露过两个或以上的
口令，因此，解决#8 和#9这两种场景的需求，远不如我们已经解决的前述7种
定向猜测场景迫切。

小结。本节为定向在线猜测攻击设计了一系列逻辑严密的概率理论模型，以刻

画7种不同现实能力的定向在线猜测攻击者。从理论上，我们的TarGuess-I 和II
明显优于相关的模型(见[7, 103])，而TarGuess-III 和IV首次解决了“已知用户
的PII和她在其它系统曾泄露的一个口令，如何加速在线猜测”这一难题。基
于TarGuess-I∼IV，我们进一步展示如何解决剩余三种场景。下面我们通过大规
模实验，进一步证实TarGuess-I∼IV的有效性。

3.5 实验

本节首先描述我们的实验设置，然后评估TarGuess-I∼IV，并将它们与其它
五个主流的口令猜测模型/算法进行对比。

3.5.1 实验方法

在训练过程中，九个口令猜测算法中的其中三个(即Markov[34]
、PCFG[68]

和

最优漫步算法Trawling optimal[5])只需要提供一个用作训练的口令集，另外
两个(即Das等算法[7]

和 TarGuess-II∼IV)需要提供用户的姊妹口令对，还有
四个(即Personal-PCFG[103]

，TarGuess-I，III和IV)需要提供用户的PII。然而，
原始的口令集只有两个(即 12306 和 Rootkit )带有PII(见表3.3)。因此，如
节3.3.4所述，我们将1600万 Dodonew口令集与 51job和 12306通过 email匹配，
得到161,510条含有PII的口令集，记为PII-Dodonew；类似地，将 000webhost
与Rootkit通过email匹配，得到2,950条含有PII的口令集，记为PII-000webhost。
通过将 000webhost 与 Rootkit 匹配，保证了我们实验中拥有PII信息的英文用
户口令集都是来自拥有较高安全意识的 Rootkit 黑客用户。由于 Rockyou 口令
集没有邮箱地址和用户名信息，故我们将 Xato 与 Rootkit 通过用户名进行匹
配，得到15,304 条含有PII的 Xato 口令集(记为PII-Xato)，以实现对 Rockyou
口令集的补充。
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表 3.12 匹配的中文口令对集基本信息

Original PII-12306(129,303) PII-Dodonew(161,510)
dataset Total Non-identical(%) Total Non-identical(%)
Dodonew 49,775 14,380 (28.89%) — —
CSDN 12,635 5,538 (43.83%) 5,997 3,957(65.98%)

表 3.13 匹配的英文口令对集基本信息
Original PII-Rootkit(69,330) PII-000webhost(2,950)
dataset Total Non-identical(%) Total Non-identical(%)
000webhost 2,949 2,510 (85.11%) — —
Yahoo 214 167 (79.04%) 96 90 (93.75%)

如表3.12所示，我们还将CSDN和Dodonew与PII-Dodonew和PII-12306 通
过email匹配，生成三个带PII的中文用户口令对集。如口令集Dodonew↔PII-
12306中，一共有49,775个口令对，其中14,380个口令对是互异的。类似地，
我们也生成了三个外国用户的口令对集(见表 3.13)，但其中的Yahoo↔PII-
000webhost口令对集只有96条数据，不适于实验，所以我们将它们去除。这总
共产生了5个口令对集。

如表3.11所示，我们设计了10个实验场景以评估TarGuess I∼IV的有效性。
为了让我们的攻击实验更接近实际情景，我们按以下这3条规则来为给定攻
击目标(测试集)选择相应的训练集：(1)训练集和测试集来自不同网站；(2)训
练集和测试集的语言和口令生成策略相同；(3)训练集要尽可能大。规则1防
止了过拟合的情况，规则2和3保证了实验的合理性和算法的有效性。为了让
实验中的对比更公平，全部9个待测算法都使用相同的测试集，而同类型的算
法(如TarGuess-I和Li等算法[103]) 使用相同的个人信息数据。

3.5.2 实验结果

对于在线猜测攻击者来说，允许的猜测的次数是最稀缺资源，而网络带宽

和计算能力一般不是瓶颈。比如，本节我们进行的全部10个实验中，训练过程
在普通的个人电脑上均可以在65.3秒内完成，而对每个用户生成1000个猜测的
时间只需要不到2.1秒。因此，我们采用“猜测数量-成功率”图来评估TarGuess-
I∼IV，并将它们与现有的五个主流口令猜测算法(即PCFG [68]

，Markov [34]
，最

优漫步算法
[5]
，Personal-PCFG[103]

和Das的跨站攻击算法[7])进行了对比。
图3.13(a)∼3.13(j)表明，在A拥有相同的个人信息和每个帐户猜测100次

的情况下：(1)TarGuess-I的攻破率明显优于同类算法Personal-PCFG[103]
，超

出11.17%∼509%(平均 84%)；(2)TarGuess-II在针对互异口令对的攻击上表现优
异，超出Das等算法[7]8.12%∼300%(平均 111.06%)；(3)TarGuess-III和IV在攻击
普通中文用户时分别可达72.34%和73.09%的成功率，攻击具有较高安全意识的
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英文用户也可达31.61%+。在绝大多数情况下，如果增加猜测次数，TarGuess-
I∼IV的领先优势会进一步扩大。如节3.3.1所述，英文口令集(即Rootkit及其匹
配口令集)有大量PII信息缺失，否则我们的攻击效果会更好。

这里特别指出，TarGuess-IV首次刻画了一类十分强大而又现实的攻击
者，他们能利用目标用户的一个姊妹口令以及type-1和2的PII实现跨站猜测。
图3.13(a)∼3.13(f)表明，在允许10次猜测的情况下，TarGuess-IV在针对不同
网络服务的普通用户时取得了45.49%∼85.33%的成功率(平均65.70%)；在允
许100次猜测的情况下，成功率为56.96%∼88.02%(平均73.09%)；在允许1000次
猜测的情况下，成功率为62.95%∼89.87%(平均77.32%)。若想使用漫步离线猜
测算法

[34, 197]
达到这么高的成功率，需要对每个用户进行1013 次以上猜测，即使

使用高性能的计算机本地运行也需要数天。

我们发现，定向猜测和漫步猜测算法生成的口令猜测(Password guesses)的
攻击效率服从Zipf分布。排名靠前的猜测会有很高的成功率，比如在前10次猜
测中，TarGuess-I在所有中文网站的实验都有超过9.25%的成功率。然而随着猜
测次数的增加，每次猜测的成功率迅速下降。有趣的是，我们大多数实验都显

示，对于8个可实际应用的算法(除了最优漫步算法[5])中任意一个算法，其生成
的口令猜测可成功攻破的帐户数目fn与该帐户已进行的猜测次数n之间关系大致

满足Zipf定律(见第2.4.3章)：fn = C ∗ns，其中s∈[0.15, 0.30]和C∈[0.001, 0.01]都
是由测试集决定的常数。如果将fn和n在对数- 对数坐标系中绘图，得到的将
是一条直线(见图3.14，基于实验12306→Dodonew绘制)。图3.14中的3簇平行线
与3类猜测算法相对应：漫步算法，基于PII的定向猜测算法，基于姊妹口令的
定向猜测算法。这种成功率多项式时间递减的现象意味着：攻击者A会在某个
时间点停止攻击，超过该点时的每次攻击成功率过小而不足以弥补发动攻击的

成本。根据3类不同的猜测策略，会有3 个停止攻击的时间点，然而现有的口令
安全指南[38, 190] 均只考虑了漫步攻击的情况。

当A拥有用户的一个姊妹口令时，TarGuess-IV在100次猜测以内针对普通
用户的帐户，可以达到73%的成功率；即使没有姊妹口令，TarGuess-I也可以
在100次猜测内达到20%的成功率，103次猜测时达到25%，而106次猜测时达

到50%。这表明大部分普通用户的口令只需要少量的定向在线猜测尝试就
可以猜中(如NIST[37, 38]

建议为100)，这否定了NIST在2016年声称的在线猜测攻
击“可以轻易地通过限制用户登录的频率来防范(can be readily addressed by
throttling the rate of login attempts permitted)”。由于普通用户的口令强度尚
不足以抵御在线定向猜测，而且距[106, 1014]的“在线-离线鸿沟”[190]

还有很长

一段距离，所以那些关注于抵御离线攻击的努力(如[116, 238]关注1010或更高的

猜测次数)本可以发挥更好的作用。网站应该主要侧重于抵御在线攻击并保护好
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(a) 12306→dodonew (b) 12306→CSDN

(c) Dodonew→CSDN (d) dodonew→12306

(e) CSDN→12306 (f) CSDN→Dodonew

(g) Rootkit→000webhost (h) Rootkit→Yahoo

(i) 000webhost→Rootkit (j) Yahoo→Rootkit

图 3.13 10个定向猜测实验的结果。(a)到(f)是攻击一般用户的结果，(g) 到(j)是
攻击具有较高安全意识用户的结果。结果显示了TarGuess-I∼IV的有效性。
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图 3.14 8个猜测算法产生的口令猜测
的攻击效率服从Zipf定律。

图 3.15 进一步实验：12306→Xiaomi。
结果与图3.13(a)∼3.13(f)的数据一致。

口令的hash文件，而用户的主要关注点应在于尽力避免在节3.3提及的三种不
良口令习惯，以抵御在线猜测攻击。总的来说，定向在线口令猜测是一种危

害程度远超学术界(见文献 [116, 121, 238])预期的现实威胁，比漫步猜测的危
害要大得多。本章的模型可以用于更好地评估现有和未来的口令安全策略(如
[73, 116, 121])，也可以离线猜测的方式运行来协助电子取证。

3.5.3 进一步实验

上面的10个实验显示了我们提出的4个模型的有效性，但实验中测试集都是
明文口令。一个很自然的问题出现了：我们提出的4个模型在攻击已知信息很少
的真实账户时仍然有效吗？为证实这一点，我们来进一步猜测Xiaomi口令集的
口令。Xiaomi口令集来自于世界知名的手机制造商Xiaomi公司，其中的口令都
是加盐后MD5哈希过的非明文口令。

我们攻击Xiaomi口令集的实验设置，与表3.11所示的场景#2中猜
测Dodonew口令集的实验相同。测试集包含5,284条哈希过的口令，来自828万
的Xiaomi口令集通过email与12306口令集匹配的结果。图3.15的实验结果表明，
在10∼103次猜测时，TarGuess-I比Personal-PCFG[103]

的攻击效率高出70.58%∼
119%；TarGuess-II比Das的算法[7]

高出73.66%∼ 405%；TarGuess-III和IV的成
功率为63.61%∼73.56%。这一结果与节3.5.2中的10个实验的结果，尤其是攻击
中文用户的结果，十分接近。这显示了本文模型的通用性。

3.6 本章小结

本章中，我们首次系统性地评估了定向在线猜测攻击者能够从用户的个人

信息和泄露的口令中获得多大程度的攻击优势。我们提出了一个攻击框架，该

框架包含7个严格的数学模型以刻画7种不同的定向在线猜测攻击场景。特别指
出的是，TarGuess-I∼IV 分别刻画了四种最为典型的攻击场景，较为妥善的解
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决了“如何设计可识别上下文环境和PII语义的跨站口令攻击模型”这一难题。
大规模实证实验表明，TarGuess-I和II的效率显著优于其它同类算法，

TarGuess-III 和IV在100次猜测以内针对普通用户可达到72%+的成功率，而

针对具有较高安全意识的用户可达到32%的成功率。我们的结果说明现有的安
全机制很难防范定向在线猜测攻击，这一攻击的危胁程度要远比预期中大。我

们相信，本章这些新模型以及对定向猜测的新认识，会对现有的口令安全策略

和未来的口令安全研究具有重要启发意义。
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第四章 Honeywords攻击和设计理论体系

本章研究“如何评估和设计honeywords，以实现对口令文件泄露的及时检
测”这一现实问题。为此，我们首先解决“如何最优地攻击honeywords”这一
核心难点，首次提出一系列坚实的理论攻击模型，每种模型都基于攻击者不同

的现实能力。然后，基于第二章中的口令Zipf分布理论和一系列口令猜测概率
模型(例如Markov[34]

、PCFG[68]
和第三章中提出的TarGuess)，我们提出了4种新

颖而有效的honeywords生成方法。本章将为第八章奠定理论基础。

4.1 研究背景

文本口令几十年来一直是应用最为广泛的身份认证方法，并且在可预

见的未来仍无可替代[11, 16, 239]。但是，基于口令的身份认证系统长期面
临一个固有的缺陷：服务器需要维护一个保存所有用户口令的文件，而

这个文件对于外部攻击者和内部恶意人员来说都是有重要价值的攻击目

标。当前，著名网站泄漏百万级的用户口令已经不再是新闻了，仅2016年以
来遭遇泄露的就有Yahoo[127]

、MySpace[240]
、LinkedIn、Dropbox[29]

、 Tumblr、
VK.com和Last.fr[241]

。

最令人不安的是，这些口令文件泄露均未被及时发现，当发现时往往距离

初的泄漏时间已经过了数月，甚至数年之久。并且绝大多数情况是，攻击者已

经充分利用了数据，然后将数据在网络上叫卖或公开，而网站此时才发觉口

令文件泄露。比如，2016年10月，全球最大的免费建站空间网站Weebly要求用
户更改口令，而事实上4300 万用户口令数据在八个月前已经泄漏；2016年9月，
Yahoo被发现泄漏5亿用户口令，而泄漏被发现的原因是，攻击者在暗网上
以1800美元的价格出售部分数据(约2亿条)，而泄漏发生的时间早在两年前，
即2014年[242]

；2016年6 月，Dropbox发现黑客公开了其6800万用户数据，然后
要求用户更改口令，而事实上泄露发生在四年前

[29]
；2016年5月，Myspace被发

现其3.6亿用户口令数据在黑市“Real Deal”上出售，而事后调查指出该数据泄
漏其实发生在2008年[240]

，历经八年时间网站才知晓，用户才被通知更新口令。

需要指出的是，虽然一些网站会采用推荐的方法将口令加盐哈希存

储，但是攻击者可以利用基于机器学习的口令猜测算法(如[34, 69])和常见
硬件如GPU(见[35, 243])来加速猜测，在可接受时间内恢复出相当大比例
的口令(见[36]和节3.3.1我们对Rootkit的攻击结果)。如果网站采用的是通用
的Hash函数(如MD5和SHA-1)，这对攻击者而言基本不构成障碍[35]

。即使一些

网站采用了专用的口令hash函数(如bcrypt和PBKDF2)，这仅仅只是在一定程度
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上减慢攻击者的猜测速度，因为这类哈希函数会对攻击者和认证服务器增加同

样倍数的时间成本，这个成本不能过高以致于影响用户体验。但是，攻击者很

有可能会配备专用于口令攻击的硬件
[244]
，来大大降低这个成本。因此，一旦攻

击者获得了服务器存储的口令哈希文件，就应当假设攻击者可以通过离线猜测

攻击恢复出所有明文口令，而不应心存侥幸。另外，由于攻击者只需要进行本

地离线猜测，那些专用口令哈希函数无助于检测口令文件泄漏。

对口令文件泄露的后知后觉不仅会给涉事网站带来直接的灾难性的损失(如
资产和信誉)，而且由于用户常常在多个网站中重用口令，间接导致很多未发生
泄露的网站也面临严重安全威胁。因此，设计口令文件泄漏检测方法，以实现

对泄漏事件的及时感知和响应，是一项具有重要现实意义的研究课题。

近来，学者们提出了一些方案试图彻底消除离线口令猜测：(1)使用与硬件
设备相关的函数对口令进行运算后存储，如ErsatzPasswords[245] ; (2)采用分布式
密码技术，如门限口令认证秘密共享方案

[246]
。然而，这两种方案都需要对服务

器端的认证系统进行大幅度的改变。另外，前者不支持以分布式的方式备份口

令文件，且可扩展性差，所以不适于大规模的服务系统；后者需要改变客户端

系统，这往往是难以接受的。

另一个更有前景的方案由Juels和Rivest在2013年提出，如图4.1所示，该方
案对每个用户的帐户都关联一些诱饵口令(称为“honeywords”)[191]

。其核心思

想是，即使攻击者A窃取了口令文件，并成功恢复出口令的明文，A仍必须从一
组故意生成的honeywords中找到用户的真实口令。当honeywords生成算法足够
好做到以假乱真时，A为了分辨出真实口令，唯一可做的是把服务器当作认证
预言机，进行在线登录尝试。这样，进行在线登录尝试不仅会显著的延缓攻击

者的猜测速率
[19]
，而且当A使用honeywords登录时，服务器可以觉察到口令文

件的泄漏。Juels-Rivest方案只需要对现有的服务器端系统做少量的修改，完全
不涉及客户端系统，因此极具可行性。

4.1.1 动机和挑战

如文献[191, 247, 248]所指出的，honeywords方案的一个核心问题是如何
生成有效的honeywords，使其难以和真实口令相区分。 Juels-Rivest[191]

提出

了5种honeywords生成方法：4种适用于传统用户界面，1种适用于修改的用户界
面。由于传统用户界面方案不需要改变用户使用习惯，因此更具可用性，故本

文只关注传统用户界面的4种honeyword方法。从本质上来看，Juels-Rivest的4种
方法都是基于字符随机替换的思想，因此天然无法抵抗可感知语义的攻击者，

如文献[248–250]中给出的一些典型反例：bound007 和 john1981。

关于Juels-Rivest方法的有效性，原文[191]仅给出了一些启发式分析，文
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图 4.1 采用honeywords技术的口令认证系统。为便于理解，这里假设口令
都是明文存储的，但实际上是加盐哈希存储的。图的底部显示的是，受害
者Ui的一些个人信息，以及由该用户真实口令“tiger81”生成的两组各19(=k-
1)个honeywords。这两组honeywords分别由文献[191]两个启发式方法生成：
tweaking-tail 和 modelling-syntax。

献[248–250]也只给出了一些零散的反例，目前既无严格的理论分析，也未曾
在真实数据集上进行实证检验。本章首先通过实证实验显示，Juels-Rivest提
出的4种启发式honeywords生成方法都无法提供预期的安全性，真实口令可
以非常高的成功率被1次猜测出来。文献[248]

提出了一个名为“honeyindex”的
改进方法，但是honeyindex的设计和评估方法仍然是启发式的，honeyindex仍
存在严重的安全性和可用性问题(见节4.3.4)。总之，现有的honeywords生成方
法(见[191, 248])均缺乏系统性的评估，无法达到所声称的安全性。

存在上述问题的根本原因在于，当给定honeywords生成算法时，攻击者如
何最优地分辨真假口令仍有待解决。在解决该难题之前，很难有效地评估(无论
实验实证还是理论分析)一个honeywords生成算法的优劣。因此，在我们锻造和
评估“盾”之前，必须先充分理解“剑”；只有经历最优的“剑”的测试，我们

才知道“盾”可提供多大强度的抵抗力。对于一个honeywords攻击者，它可拥
有哪些现实能力，又受哪些主要限制，通过这些能力，可以造成什么样的后果，

有什么指标可以测量这些后果？本章首次对这些问题进行系统性的研究。

此外，在定向猜测攻击下，一个honeywords生成方法可提供多大程度的安
全性目前尚没有相关研究。如本文第三章所指出的，定向猜测攻击者不仅可

以利用用户选择流行口令的行为，而且可以利用受害者的个人身份信息(PII)。
据我们所知，现有的研究工作

[191, 248–250]
主要关注的是无法识别用户PII的漫步

猜测攻击者(见[5, 34, 68, 197])。然而，一方面如节4.2.1所示，现实中有相当大
比例用户会使用自己的PII来构造口令—普通用户为38.33%∼51.43%，黑客用
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户为8.88%∼15.97%；另一方面，用户的PII通常可以很容易的从社交网络[231]
，

或是从不断发生的大规模数据泄漏中获得
[229, 251–253]

。比如，发生在2016年9 月
的Yahoo大规模口令泄漏事件，有5亿用户数据泄漏，信息包括姓名、电子邮
箱、电话号码、生日等等

[254]
；2016年4月，土耳其的个人信息泄漏事件中有64%

的总人口
[227]
受到影响；根据CNNIC 2015年的报告，中国6.68亿网民中有近80%

的个人信息遭遇过泄漏
[255]
。鉴于定向口令猜测威胁的严重性和现实性，在该威

胁下评估honeywords生成方法的有效性十分必要。

4.1.2 本章贡献

本章的主要贡献如下：

• 现有honeywords方法实验分析。我们首次在大规模真实口令集上进行了
一系列实验，发现Juels-Rivest的4种honeywords生成算法都无法实现预期
的安全性。结果显示，真实口令可以以35.7%的概率被1次猜测区分出来，
而不是预期的5%(如文献[191]中建议的，当每个帐户关联19个honeywords
时)。定向攻击者1次猜测更是可以达到49.8%的成功率，这回答了[191] 中
遗留的公开问题：“对于给定的honeywords生成算法，定向攻击者分辨用
户口令的能力如何?”遗憾的是，Juels-Rivest方法的这些缺陷是启发式方
法固有的缺陷，难以简单修补，需要全新的设计方法。

• 新的honeywords攻击理论。为刻画攻击者的最优策略，我们首次提出一
系列honeywords攻击理论模型，每种模型都基于不同的攻击者能力。特
别地，我们首次考虑了已知用户个人信息和已知用户注册顺序的攻击者，

这些攻击者都是非常现实的攻击者。这些理论模型使我们可以利用真实

数据集，来有效地评估honeywords生成算法的安全性(平坦性)，这回答
了[191]中遗留的公开问题：“是否有好的实验方法来测量honeywords生成
算法的平坦性?”

• 新的honeywords生成方法。 基于一系列口令猜测概率模型(例
如Markov[34]

、PCFG[68]
和第三章中提出的TarGuess)，我们提出了4种新颖

而有效的honeywords生成方法。Juels和Rivest[191]简要提到了使用口令概
率模型来构建honeywords生成方法的可能性，但他们明确的将其遗留为一
个公开问题：“潜在的口令猜测模型(如[68])是否可容易的加以利用?”本
章将通过一系列探索性实验来显示，如何使用这些口令概率模型并不是显

然的，而是需要一系列重大、新颖、创造性的努力。我们的honeywords设
计方法不仅解决了Juels-Rivest提出的公开问题，而且为如何改造口令猜
测模型来生成平坦的honeywords提供了指南，使得未来关于口令猜测模型
的任何改进都可以很容易的应用到honeywords系统中。
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• 大规模实验评估。我们构建了基于所提方法的honeywords原型系统，并且
在最强攻击者模型下，进行了大规模实验，证实了所提方法的有效性。本

章的实验基于11个大型真实口令集，包含1.1277亿条口令，涵盖了各种流
行的互联网服务，并且该实验是首次对honeywords进行实证评估。另外，
为评估所提方法是否能抵御具有语义感知能力的人类攻击者，本章对11位
受过充分训练的honeywords专家进行了用户调查，这是为此目的而进行的
首次用户调查。结果表明，我们的honeywords方法可以抵御自动化的机器
攻击者和手工的专家攻击者。

4.2 数据集、安全模型和评价指标

4.2.1 数据集

本章使用了11个大规模真实口令集(见表4.1)，它们来自6个英文和5 个中文
网站。除了已在文献[86, 120, 256]中广泛使用的一些早期泄漏的7个口令集外，
本章还使用了4个近两年内泄漏的口令集，这些新近泄漏的口令集可能会揭示最
新的用户口令行为。这些口令集都是由黑客或内部人员泄漏，并且现在或曾经

在互联网上可公开下载。由于经典的Rockyou口令集只含口令，无Email和用户
名信息，所以在评估定向猜测威胁时，本章使用Xato来替代Rockyou。
其中，3个口令集以MD5哈希方式泄漏。为此，我们使用了多种漫步猜测模

型
[34, 197]

和定向猜测模型TarGuess(见第三章)，在普通的带GPU的PC上破解了一
个星期，成功恢复出了绝大多数明文口令。具体来说，Mango 包含1,113,638个
口令，我们恢复了其中96.51%的口令明文；Rootkit包含71,228个口令，恢复
了97.46%；QNB 包含97,415个口令[257]

，恢复了79.86%。特别地，QNB这一英
文口令集泄漏于2016年4月，来自中东地区的卡塔尔国家银行[257]

。据我们所知，

这是在学术研究中首次使用真实的电子银行数据集。总体来说，本章使用的口

令集包含1.1277亿个明文口令，覆盖了各种流行的互联网服务。每个数据集的
用途将在必要时指定。

特别地，3个口令集(12306、Rootkit 和 QNB)和与其关联的PII如表4.2 所
示。为便于更全面的实证分析，本章使用了2个辅助PII数据集(Hotel 和 51job)，
通过匹配电子邮箱和NID来扩充每个口令集，获得更多含有PII的账户。我们
注意到，很多含有PII的账户缺失了一些重要的PII，但这些缺失的信息可从辅
助PII数据集中得到一定的补充。
表4.3展示了各个口令集最流行的前10个口令。除Mango和QNB两个较新的

口令集外，大多数口令集的top-10口令信息已经在节3.3.2进行了分析，这里不
再赘述。Mango来自中文电商网站，其top-10口令的情况与其它中文网站没有显
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表 4.1 10个口令集的基本信息†

Dataset Web service Language When leaked Total PWs With PII

Tianya Social forum Chinese Dec., 2011 30,901,241
Dodonew E-commerce Chinese Dec., 2011 16,258,891
CSDN Programmer Chinese Dec., 2011 6,428,277
Mango E-commerce Chinese July, 2015 1,074,742
12306 Train ticketing Chinese Dec., 2014 129,303 X
Rockyou Social forum English Dec., 2009 32,581,870
000webhost Web hosting English Oct., 2015 15,251,073
Yahoo Web portal English July, 2012 442,834
Rootkit Hacker forum English Feb., 2011 69,418 X
QNB∗ E-bank English April, 2016 77,799 X
Xato Synthesised English Feb., 2015 9,997,772
†PW stands for password, PII for personally identified information.
∗QNB passwords were leaked in hash and will be used for real targets.

表 4.2 关于PII数据集的基本信息
Dataset Language Items num Types of PII useful for this work
Hotel Chinese 20,051,426 Name, Gender, Birthday, Phone, NID∗

51job Chinese 2,327,571 Email, Name, Gender, Birthday, Phone
12306 Chinese 129,303 Email, User name, Name, Gender, Birthday, Phone, NID
QNB English 77,799 Email, User name, Name, Gender, Birthday, Phone, NID
Rootkit English 69,418 Email, User name, Name, Birthday

∗NID stands for National identification number, e.g., social security number.

著差异。然而，QNB所有的top-10口令都由字母和数字混合组成，并且len≥ 8，
这表明QNB 极可能执行了一个“1+ letter, 1+ number, len ≥ 8”的策略。这从
表4.4中得到了印证。据我们所知，这是迄今所有泄露的口令集中，口令设置要
求最为严格的。纵使应用了如此严格的要求，并且QNB 本身是电子银行，用户
依然倾向使用最简单的方法、最简单的字母数字串(如abcd1234，qatar1234)来
满足要求。高达0.7%的用户选择最流行的10个口令，这意味着A仅通过简单尝
试这些口令，其成功率就会达到0.7%。
表4.4展示了口令的字符组成信息。最显著的是，大部分中文(用户的)口令

是只由数字组成的，而同样比例的非中文口令是只由字母组成的。总而言之，

大部分口令包含数字(见列“[0-9]”)，同时极少含有特殊字符。000webhost 中，
97.98%的口令包含字母和数字，但是只有0.28%只包含数字或只包含字母，这是
由于000webhost要求口令必须同时包含数字和字母(见http://www.liangxin.n

ame/?post=403)。QNB 也有同样的字符组成要求。有趣的是，英文用户有相当
一部分倾向于在口令最后加上“1”，见表4.4的列“[a-z]+1$”。

图4.2展示了不同网站之间共有口令的比例。一般的，当k>10时，任意两
个网站共有口令的比例少于60%。与预期相同，两个有不同口令生成策略(即
字符和长度要求)的网站，共有比例远低于有相同口令生成策略的网站(如，
Yahoo和000webhost)；同时，不同语言(见Yahoo和Dodonew)的共有比例远低于
相同语言。中东英语的口令集 QNB 与英美的口令集，共有比例很低，即使
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图 4.2 两个网站共有口令的比例。

两者执行相同的口令生成策略。比如QNB和000webhost都执行“1+ letter, 1+

number”的规则，并且86.4%的000webhost 口令和99.7%的QNB口令长度都不
少于8，但是它们共有口令的比例总是低于20%。这表明文化对口令的分布有重
要的影响。总体来说，本节显示网站服务类型、口令生成策略、语言和文化都

对口令的分布有重要影响。

表4.5展示了9个关联了PII的口令集：前4个是通过将不含PII的4个中文口令
集与12306、51job 和 Hotel 进行匹配得到；中间4个是将不含PII的4个欧美英文
口令集与Rootkit匹配；最后1个是自身带PII的QNB。结果显示，用户倾向于使
用他们自己的PII来构造口令。本章使用了第三章中提出的基于类型的PII 匹
配方法来测量PII的使用情况，因为这种方法已被证实比其它方法(如[103])更
准确。高达38.33%∼51.43%的中文用户使用至少 1 种PII来构造口令，同时在
欧美英文用户中这一比例是8.88%∼15.97%，中东英文用户是26.71%。相比之
下，含有PII的欧美英文用户在PII的使用上，有更安全的行为，这是因为，他
们都是通过电子邮箱与Rootkit这个黑客论坛匹配得到的。换句话说，本章的含
有PII的欧美英文用户都是黑客，他们很好的代表了安全意识强的用户。QNB用
户比中文用户更少使用PII，一个合理的原因是 QNB 的账户是高价值的，所以
相应的用户有更安全的行为[80]。虽然如此，仍然有超过四分之一的 QNB 用
户使用PII构造口令。上述的结果展示了有大量的用户使用PII构造他们的口令，
一个实用的honeywords生成方法应考虑这些用户行为。

我们还发现，虽然QNB的用户使用英语，但QNB口令与其它4个英文网站
的口令差异较大。这符合预期，因为QNB的用户主要来自中东地区。因此，本
章将用户分成三组：中文、欧美英文、中东英文。总之，本章数据集规模大，

时间跨度长，服务类型多，用户群体较为全面，能很好的代表真实口令的分布。

尽我们所知，这是迄今口令研究中使用的最大、最多元化的数据集之一。
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表 4.6 本章考虑的四种攻击者的能力
Attacker types PW Public Personally identifiable info User regist- Existing

file info∗ (e.g., name and birthday) ration order literature
A1 X X [191, 246, 248]

Distinguishing A2 X X X None
attacker A3 X X X None

A4 X X X X None
∗Typical public information includes the various leaked password lists, password policy
and all the cryptographic algorithms (e.g., password hash methods and the honeyword
generation methods).

4.2.2 安全模型

本章主要关注的是honeywords系统自身的安全性，及其对背后的身份认证
系统安全性的影响。不失一般性，我们考虑最一般的情形，即客户端-服务器架
构。我们下面回顾honeywords系统，并讨论与之相关的主要攻击方式。

Honeywords系统。如图4.1所示，honeyword系统中总共有4个实体参与：一
个用户Ui，一个认证服务器S，一个honeychecker，一个攻击者A。用户Ui在

服务器S上注册了账户及口令(IDi, PWi)，可能还提供一些PII(例如，Gmail注
册时还需要姓名、生日、手机号和性别)。在服务器端，与传统口令认证不
同的是，会执行一个命令Gen(k;PWi)，来生成k-1个不同的、似真的诱饵口
令(称为honeywords)，关联到用户Ui，文献[191]中建议k取20。口令PWi和k−
1个honeywords统称为k个sweetwords。一般地，有两种生成honeyword的方法：
与真实口令相关的(例如，chaffing-by-tweaking[191])和与真实口令不相关的(例
如，honeyindex[248]

和本章的方法)。

现在，用户Ui在S中的记录可以被表示成(IDi, SWi)，其中 SWi =
(swi,1,swi,2, · · · ,swi,k)。 k个sweetwords中只有一个与用户的真实口令相同，记
为swi,j。令Ci为用户Ui的真实口令在sweetword列表SWi中的位置，因此Ci = j。

S上的k个sweetwords应该被加盐哈希存储，加盐可以每个用户一个盐，也可以
每个sweetword一个盐。记录(IDi, Ci)存储在honeychecker 上，honeychecker是
一个单独的、固化的、极简设计的计算机系统。这个系统可以被放置到不同的

管理域中，运行不同的操作系统、软件堆栈、安全机制等，并确保分布式安全

性
[191, 247]

。Honeychecker不可以公开访问，他只能与服务器S通过“专用、加密

和经认证的”
[191]
信道交互。

当用户Ui使用(IDi, PW∗
i )登录时，S首先检查PW∗

i是否在SWi中。如果不

在，那么拒绝登录。如果在，设其索引为C∗
i，S会提交一条命令Check(IDi,

C∗
i )到honeychecker。 如 果C∗

i =Ci， honeychecker指 示S允 许Ui登 录。 否 则，

honeychecker就检测到有人使用honeyword尝试登录，向S发出一个警报。根据

预警策略，S会采取相应的措施，例如：1)在蜜罐系统上接受登录，并且更严格
地监视登录者行为；2)如果使用honeyword的登录次数超过账户Ui预定义的阈
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值T1(如T1 = 3)，锁定用户Ui，直到Ui更新现有口令； 3) 如果所有用户
的honeyword登录总次数超过预先定义的阈值T2，关闭计算机系统，并要求所有

用户重置其口令。T2的值取决于系统的风险分析，这超出了本章考虑的范围。

由于系统需要平衡honeyword区分(distinguishing)攻击者和DoS(Denial of
Service)攻击者，因此T2不能太大也不能太小，不失一般性，本章令T2=104。

Honeyword 区分攻击者。如前所述，honeywords生成方法最核心的安全
目标是，对给定用户Ui生成一组honeywords，使得它们难以和用户Ui的真

实口令PWi相区分。这个安全目标对应的是图4.1中的honeyword 区分攻击
者(Distinguishing attacker)，该攻击者A的目标是把服务器S看成查询预言机，

试图将用户Ui 的真实口令和k− 1个honeywords区分开来。A 使用honeyword登
录时，会被honeychecker检测到。当Ui的honeyword 登录次数超过该用户的阈
值T1(如3)时，A 导致Ui 的账户发出报警。如果A 的honeyword登录次数超过
阈值T2(如104)，也会导致系统级的警报。因此，A对单个用户和整个系统
的honeyword登录次数都是极其受限的。

如表4.6所示，本章假设攻击者A已经得到了服务器S存储口令的文件，还知

道honeyword的生成方法和哈希方法，并且知道所有公开可得的信息(比如各种
公开泄漏的口令集和目标网站的口令生成策略)，甚至于知道受害用户Ui的PII。
这些关于A的能力假设，都是非常现实的，但之前的研究(见[191, 247, 248,
250])通常只是作隐性假设，没有明确的指出。

本章还注意到，有时用户的注册顺序对A是非常有用的。注册顺序这种信
息通常是明确地存储在口令文件中(如Forbes、QNB和Tianya)，或者可以间接
的由单调递增的用户注册号码推断出来。即使，这种信息不能从泄漏口令集

中得到，它也可以从某些应用(如社交/程序员论坛、BBS讨论版)的用户主页上
抓取到，或者可很大程度上根据用户首次参与评论、提问、回答的时间点来推

测。这一能力对与真实口令无关的honeywords生成方法而言，是非常有用的。
如节4.3.4中将指出的，已知该信息的A可以很容易的攻破“honeyindex”方法。

其它攻击者。如[191]中指出的，honeywords所面临的现实威胁还包括攻
击honeychecker系统、针对honeyword系统的DoS攻击、交叉攻击(当用户在不同
系统上重用相同的口令时)。这些攻击方法与特定的honeywords生成方法无关，
所以不是本章研究的范围。

4.2.3 评价指标

Juels-Rivest[191]
提出了一个指标ϵ-flat来测量honeywords生成方法的安全性。

ϵ-flat表示，在给定Ui的k个sweetwords，并且只允许对S提交 1 次在线猜测时，
区分攻击者A所能获得的最大成功率ϵ。然而，当A可以对每个用户进行超过一
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(a) Metric 1: Flatness graph. (b) Metric 2: Success-number graph.

图 4.3 这两个指标测量的是，honeywords生成方法抵抗区分的能力。这里方
法A和B都是概念性的例子，不是真实的攻击方法。

次的在线攻击时(例如T1 > 1时)，这个指标不足以评测一个方法的安全性。另
外，ϵ-flat也不能反映一个方法生成的“低垂的果实”(即那些容易被攻击者分辨
的honeywords)的脆弱性。

本章提出两种全新的指标：flatness图和success-number 图。这两个指标(见
图4.3)分别测量了一个方法在平均和最差情况下，抵御区分攻击者的能力。

Flatness图测量的是分辨出真口令的概率，随每个用户sweetword登录次数的变
化趋势。如图4.3(a)所示，曲线的点(x,y)表示真实口令被前x次猜测猜中的概率

为y，其中x≤ k。实际上，还要求x≤ T1 (例如T1 = 3)。显然，flatness曲线上的
点(x=1, y)，就对应了[191]提出的ϵ-flat指标，其中ϵ = y|x=1。Flatness图表现的
是，在允许对每个用户尝试多次时，抵御区分攻击者的平均水平。

Success-number 图测量的是一个honeywords生成方法，会生成多大比例的
“低垂的果实”。这个图描绘的是，成功登录(即，使用password登录)次数，随
着失败登录(即，使用honeyword登录)次数的变化。图4.3(b)中曲线上点(x,y) 的
意思是，在第x次honeyword登录尝试时，已经有y个真实口令被成功区分出来，

其中x ≤ T2(例如，T2=104)。一个 1
k
-flat 的方法是理想的，因为它没有生成“低

垂的果实”，k个 sweetwords是真实口令的概率都相等。

4.3 攻击现有方法

Juels-Rivest宣称他们的4种主要honeywords生成方法能达到这样的安全目
标(见[191]中的表1)：当给定Ui的k个honeyowrds时，区分攻击者A通过在线查询
服务器S一次，成功率不会显著高于 1

k
。然而，基于前述的大规模真实口令集，

本节揭示这些方法均未实现预期的安全性。
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4.3.1 Juels-Rivest方法回顾

Juels-Rivest的4种主要方法(见[191]中的表1)，都是与真实口令直接相关的，
即k−1个honeywords直接依赖于真实口令PWi的结构/模式。

Tweaking by tail。他们的第一个方法是“修改”(“tweak”)真实口令PWi中

指定位置的字符，来生成k− 1个honeywords。记t(例如，t = 2或3) 为想要修改
的位置数。Juels 和 Rivest[191]

主要讨论的是“tweaking by tail”，本章也主要
关注该方法。PWi的最后t个字符被随机地替换成同类字符：数字替换成数字，

字母替换成字母，特殊字符替换成特殊字符。比如，如果PWi是trustno1并

且t = 3，那么sweetword列表可以是trustyp0、trustmi7、trustme5等等。

Modeling syntax。他们的第二个方法受文献[258]启发，先将PWi解析成由相

同类型字符组成的字段(tokens)，加以标记，然后提取出结构(syntax)。比如，
可从trustno1提取的结构为L7D1。当生成honeywords时，将结构中对应的标记
随机替换成符合相应结构的字段。比如，结构L7D1可以生成以下honeywords：
dfdphus3, letmein4 和 kebrton9。

Hybrid。他们的第三种方法是，结合tweaking-tail和modeling syntax两种方法，
预期综合这两种方法的优点。具体来说，当给定Ui的口令PWi，hybrid方法
先使用modeling syntax方法生成a个种子sweetwords(包括PWi)，然后对每个种
子sweetword使用tweaking方法生成b− 1个honeywords，这里a · b ≥ k。最终从

这a · b− 1个honeywords中随机抽取k− 1。推荐参数是a ≈ b ≈
√

k。举个例子，

假设k = 20，a = 4，b = 5，那么从trustno1得到结构L7D1，先得到另外3个种
子honeywords，dfdphus3、 letmein4 和 kebrton9，然后对4个种子sweetwords
(包括口令trustno1)每个再生成4个新的honeywords，总计20个sweetwords。

Simple model。 他 们 的 第 四 种 方 法 是 使 用 真 实 口 令 集 来 辅 助 生
成honeywords(见[191]的附录)。首先，混合大规模的真实口令集和8%的各种长
度的随机字符串生成一个表L。然后，从L中随机抽取一个字符串，记

为w = w1w2 · · ·wd，其 长 度 为d。 那 么 一 个honeyword c，逐 个 字 符 记

为w1c2 · · ·cd，用下述方法，j从2到d启发式的逐个生成对应字符：

• 以 10%的概率，从L中随机抽取一个字符串w，令 cj = wj；

• 以 40%的概率，从L随机抽取一个满足条件cj−1 = wj−1的字符串，并且

令cj = wj；

• 以 50%的概率，令 cj = wj。

需要指出的是，除了上述4种主要方法，Juels-Rivest还提出了一种基于传
统用户界面的方法，称为“Chaffing with tough nuts”。它旨在生成一些超高
强度的难以被恢复出明文的honeywords，用以增加A离线攻击的计算量。它不
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能单独使用，需要联合其它方法使用。然而，如[248]所指出的，A是聪明的，
会关注成本-收益，因此会简单的跳过这些“tough nuts”，避免攻击它们，这
是因为一般用户很少使用“tough nuts”作为真实口令。从这方面来看，引入
“tough nuts”反而实质上减少了有效honeywords的数量(因为每个用户总共只
有k个honeywords)，实际上会降低安全性。因此，本章不考虑这个方法。

4.3.2 对Juels-Rivest方法的现实攻击
本节给出攻击Juels-Rivest方法的2个现实的honeywords区分策略，而每一

策略下又有不同的参数设置，最终共产生9种具体的攻击方式。这两个攻
击框架基于真实口令集，这与现有基于一些典型反例口令的启发式评估方

法(见[191, 247, 248])有本质不同。为实现公平评估，本节考虑A1型攻击者，见

表4.6。简言之，A1获得了口令的哈希文件，并且知道所有公开信息，但是不知

道用户的PII和注册顺序。这样的攻击者能力假设与Juels-Rivest的工作[191]
和之

前的一些研究工作
[247, 248]

相一致。本章的结果显示，即使对于这种最弱的攻击

者，Juels-Rivest的方法也不能达到预期的安全性。

Top-PW attack。这是一个直观的攻击策略。区分攻击者A拥有一个口令文
件F，其中包含n个列表{SW1, SW2, · · · , SWn}，并且每个列表包含k个不同

的sweetwords。给定这样n ·k个sweetwords，在honeyword登录次数到达T2(例如，
104)之前，A的目标是分辨出尽可能多的真实口令。注意，A对每个账户最多只
能进行T1(例如，1、3或10)次honeyword登录。A可以简单的使用概率递减的顺
序依次尝试n ·k 个sweetwords，这里sweetword的概率可以直接来自于一个已知
的概率分布PD。比如，来自一个泄漏口令集D的经验分布：

1) ∀swi,j ∈ F , 如果 swi,j ∈ D, 令Pr(swi,j)=PD(swi,j);
2) ∀swi,j ∈ F , 如果swi,j ̸∈ D, 令Pr(swi,j) = 0。
本章称PD(·)为List口令模型，这里∀x∈ D, PD(x) = Count(x)

|D| 。本章实证的评

估了这一攻击方法对[191]中4种honeyword 生成方法的攻击效果。更具体的，
本章将Dodonew口令集随机的分成相等的两部分，Dodonew-tr和Dodonew-ts。
使用[191]中每个方法，对Dodonew-ts中的每个口令，生成k− 1个honeywords，
同时Top-PW攻击中的PD来自于Dodonew-tr。如图4.4(a)∼4.4(d)，对[191]中4种
方法的任意一种，Top-PW攻击可以从8,129,445个Dodonew-ts账户中至少分辨
出615,664 个账户的真实口令。然而，根据Juels-Rivest的预期安全目标，攻
击者应该只能分辨出Dodonew-ts中的526(=T2/(k− 1))个真实口令。也就是说，
就success-number指标而言，他们的方法比宣称的至少弱1170倍。

本章还使用了Top-PW攻击策略去评估[191]中4种方法的平坦性(flatness)。
简言之，当给定用户Ui的k个sweetwords时，A简单的将这k个sweetwords按概率
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Input: n个 sweetword列表 {SW1, SW2, · · · , SWn}，每个用户一个列表；每个用户允许使用 honeyword
登录的最大次数为T1；整个系统允许用户使用honeyword登录的最大次数为T2。
Output: 向量V存储的是描绘success-number图相关的数据。
1: 初始化空向量 V；
2: 初始化空优先级队列crackQueue；/* crackQueue 的优先权值是sweetwords的条件概率。 */
3: numF ailure = 0, numSucess = 0;
4: for i = 1 to n do
5: (p,sw) = getSweetword(SWi); /* 根据具体的攻击策略，从SWi中所有尚未尝试的sweetwords 中，

抽取有最大优先权值p的sweetword sw。*/
6: crackQueue.Insert((p,SWi,sw));
7: end for
8: while numF ailure < T2 and !crackQueue.empty() do
9: (p,SWj ,sw) = crackQueue.getF irst();

10: crackQueue.removeF irst();
11: if SWj .numF ailure < T1 then
12: success=Login(SWj .id,sw);/*以 SWj .id 为用户名，sw 为口令，尝试登录用户 Uj。 */
13: if success then
14: numSuccess++;
15: else
16: SWj .numF ailure++, numF ailure++;
17: V.Insert((numF ailure,numSuccess));
18: (p,sw) = getSweetword(SWj);
19: crackQueue.Insert((p,SWj ,sw));
20: end if
21: end if
22: end while
23: Return V;

算法 4.1 从给定的口令文件F中分辨出真口令，F中包含n个sweetwords列表

递减排序，这里概率直接来自于上述的已知概率分布PD。图4.4(e)显示，所有的
方法都是0.35+-flat的。换句话说，对k=20个sweetwords进行一次猜测，可以成
功分辨出超过35%的真实口令。显然，这4种方法与理想方法之间有很大差距。

尽管这个攻击是有效的，但是它有明显的缺陷：当寻找下一个要猜测

的sweetword swi,j时，这个过程不关心swi,j属于哪个列表。举个例子，假

设Pr(swi,j)=0.030， 并 且SWi中 的 另 外19个sweetwords概 率 都 是0.029；
Pr(swi+1,j)=0.028， 并 且SWi+1中 的19个sweetwords概 率 都 是0.001。 然 后
问swi,j和swi+1,j哪个应该优先被攻击？ swi+1,j相对于SWi+1，比swi,j相对

于SWi更有可能是真口令。这种直觉产生了以下更有效的攻击策略。

Normalized top-PW 攻击。此攻击策略与上述策略的本质区别在于，现

在A尝试以归一化后的概率递减的顺序，攻击列表{SW1, SW2, · · · , SWn}中
的n ·k个sweetwords。更具体，每个sweetword swi,j (1≤ i≤ n 且 1≤ j ≤ k)的概
率是直接来自于一个已知口令分布D (即List口令模型PD(·))，但是它已经对每
个用户的k个sweetword 进行了归一化：

1) ∀swi,j ∈ SWi, 如果swi,j ∈ D, 令 Pr(swi,j) = PD(swi,j)；
2) ∀swi,j ∈ SWi，如果swi,j ̸∈ D，令 Pr(swi,j) = 0；
3) ∀swi,j ∈ SWi, 令 Pr(swi,j) = Pr(swi,j)/

∑k
t=1 Pr(swi,t)。
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Input: n个 sweetword 列表 {SW1,SW2, ...,SWn}, 每个用户一个列表。
Output: 向量 V存储的是描绘flatness图相关的数据。
1: 初始化空向量 V;
2: for i = 1 to n do
3: r = 0;/* r 是用来记录成功分辨SWi前的尝试次数。*/
4: while !SWi.isEmpty() do
5: (p,sw) = getSweetword(SWi);/*根 据 具 体 的 攻 击 策 略， 从SWi中 所 有 尚 未 尝 试

的sweetwords中，抽取有最大优先权值p的sweetword sw。 */
6: success=Login(SWi.id,sw);/*以 SWj .id 为用户名，sw 为口令，尝试登录用户 Uj。 */
7: r++; /* SWi的尝试次数加一。 */
8: if success then
9: break /* 如果攻击成功，继续攻击下一个列表 SWi+1。 */

10: end if
11: end while
12: V.Insert(r);
13: end for
14: Return V

算法 4.2 对于给定的口令文件F，从每个sweetword列表中分辨真实口令

如果系统允许每个用户使用多次honeyword登录(即T1 >1)，那么SWi中任

意一个被尝试后，剩余未被尝试的sweetwords应该重新进行归一化：

3′) 记 I 为SWi中已经被尝试登录的所有sweetwords的下标。∀swi,j ∈ SWi∧
j ̸∈ I, 令 Pr(swi,j) = Pr(swi,j)/

∑
t ̸∈I Pr(swi,t)。

将SWi中尚未尝试的sweetwords归一化，其中最大概率的sweetword将以其
概 率 作 为 优 先 权 放 入 优 先 级 队 列 中， 这 对 应 于 算 法4.1中
的getSweetword(SWi)函数。一旦getSweetword(SWi)函数实例化，算法4.1将
会生成success-number图。类似的，经过步骤1∼3，SWi中的每个sweetword都会
赋予一个(归一化)的概率，算法4.2中的getSweetword(SWi)就由此而实例化了。

算法4.2运行后将会生成flatness图。

可以预见到口令文件F中的很多sweetwords都没有出现在分布D中，这
些sweetwords的概率会被赋值成0，这会严重影响sweetword排序的准确性。
现实中，不同口令集的分布差别很大，见图4.2，这一点是合乎预期的。例
如，当使用Dodonew-tr作为训练集(即D)，Dodonew-ts作为测试集时，F中有超

过74%的sweetwords概率都被赋值为0。直观的说，没有观测到某个事件，不代
表这个事件的概率是0。在机器学习中，这个问题被称为数据稀疏问题，可以使
用平滑技术加以解决。在语言模型中，有一系列平滑技术，如Laplace和Good-
Turing，这些技术被广泛的使用在口令研究中，如[34]和第三章。然而，这些方
法不能直接在本情景下使用，因为大部分的sweetwords都是没有出现的。因此，
本章设计了一种“+1”平滑方法：

2′) ∀swi,j ∈ SWi, 如果 swi,j ̸∈ D, 令 Pr(swi,j)= 1
|D|+1。

本章尝试了Laplace、Good-Turing和“+1”平滑方法，发现本章的“+1”
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(a) Attacks on the tweaking-tail method. (b) Attacks on the modelling-syntax method.

(c) Attacks on the hybrid method. (d) Attacks on the simple-model method.

(e) The flatness graph of each method (k=20). (f) Tweaking-tail: n=8,129,445, ϵ=0.3755

图 4.4 针对Juels-Rivest的4种honeywords生成方法的攻击结果，以success-number图
和flatness图为评价指标。每种方法都应用了9 种攻击方式，训练集为50%的Dodonew(记
为Dodonew-tr)，测试集为剩余的50%(记为Dodonew-ts)。子图(a)∼(d)显示，当T2=104 时，
带平滑的“norm top-PW”策略攻击每种方法时，均可成功区分出至少71万真口令。这
里1t表示T1 = 1，3t表示T1 = 3 等等。子图(e)揭示了4种方法都是0.35+-flat的，比[191]中期
望的结果高 7倍。子图(f)示例了flatness和success-number两个指标间的关系。

平滑效果最好。因此，本章使用“+1”方法。注意，对Juels-Rivest方法，主要
攻击的是流行口令，“+1”平滑针对这种口令是很有效的。在第4.5.3节中，本
章将会提出一个新的平滑方法来攻击不流行的口令。

如图4.4(a)∼4.4(d)所示，对于success-number图，带平滑的“normalized
Top-PW”攻击策略显著优于不平滑的攻击。在大多数情况下，该方法明显的
优于“Top-PW”方法，尤其是当允许的登录次数较小时。这证明了平滑技术
对于honeywords是非常重要的。当以Dodonew-tr为训练集时，对于[191]中的4种
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方法，该攻击策略可以从Dodonew-ts的8,129,445个账户中，成功分辨
出711,035+个真实口令。这表示，对于success-number指标，Juels-Rivest方法
的脆弱性至少被低估了1352=(711035/(T2/(k−1)))倍。

值得注意的一点是，当评估flatness安全指标时，上述的攻击策略对于
同一个用户，会使用相同的顺序尝试honeywords。这是因为，步骤3中的
“normalized Top-PW”策略，并没有影响每个sweetword列表中sweetword的
相对顺序。因此，它们会产生同一个flatness图，见图4.4(e)。上述结果表明，
这4种honeywords生成方法提供了相近的安全性，其中modeling syntax略好。在
后续的实验中，它们也是相似的，因此下文仅以tweaking-tail为例。

对于每种攻击策略，攻击1、3或10次的结果很相近，如图4.4(a)∼4.4(d)。
本质的原因是：(1)当每个用户只允许攻击一次(即T1=1)时，上述的攻击策略都
能至少区分出615,664个真实口令；(2)即使每个用户允许攻击一次以上(T1>1)，
最多有T2个用户需要第二次攻击，那么相对于T1=1的情形，A最多能额外分辨
出T2个真实口令；(3)因为615,664≫T2，所以615,664+T2≈615,664。因此，以下
本章评估success-number图时，只考虑T1=1的情形。注意，T1=1的条件对于评
估flatness没有影响，这里总是允许对每个用户进行k次登录。

回忆一下， success-number测量的是，一个方法在最弱情况下抵抗攻
击者的能力，即A总是优先攻击最弱的账户。以图4.4(a)为例。由于123456

是Dodonew-tr中最流行的口令(约占1.45%的比例)，所以A会优先猜测所有用
户中的123456为真口令。可能有人会觉得，在第一次登录失败之前，可以成

功1.45%×8,129,445≈11万次。然而，这是误解，因为123456也可能是某个用户

的honeyword，如果用户的口令服从模式123xxx 的话(如123123)。因此，攻击
者A的攻击123456时，很有可能在成功11万次前就已经发生多次失败登录了。
如图4.4(a)，带平滑的“Norm Top-PW”攻击方式下A的失败次数约为100，无
平滑的“Norm Top-PW”攻击方式下约为1000。

4.3.3 进一步评估Juels-Rivest方法

上文评估了Juels-Rivest的4种主要方法抵抗2种攻击策略(包括不同的参数
设置)的能力。所有的实验中，Dodonew-tr是训练集，Dodonew-ts是测试集，这
意味着这两个集合都是来自于同一个分布，应该很相似。人们可能会考虑，

如果测试集和训练集来自不同分布会如何。为回答这一问题，本章使用带平

滑的“normalized top-PW”攻击策略，以Dodonew-ts为测试集，但是使用不
同的训练集(Dodonew-tr, Tianya 和 Rockyou)进行攻击实验。为了解训练集大
小对攻击效果的影响，本小节还使用了两个额外的训练集：Tianya sample 和
Rockyou sample。Tianya sample是从Tianya 中随机抽取的与Dodonew-tr同等数
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(a) Success-number graph of the tweaking-tail method. (b) Flatness graph of the tweaking-tail method.

图 4.5 研究不同训练集对攻击结果的影响：测试集为Dodonew-ts，攻击策略为
“norm top-PW: smooth, 1t”。

量的样本，Rockyou sample类似。

图4.5展示了针对tweaking-tail方法的攻击结果。从图4.5(a)中可以看出，
当honeyword登录次数较小时(如小于300)，Tianya作为训练集最优；随
着honeyword登录次数增加，Dodonew-tr作为训练集表现的最优。honeyword登
录次数为104时，以Dodonew-tr为训练集的攻击者能分辨出820,703个真实口令，
同时以Rockyou sample为训练集的攻击者最差，但也能分辨出642,668个真实口
令，1222倍于理想方法。图4.5(b)表明，即使训练集和测试集来自于两个不同的
分布(即Tianya 和 Dodonew-ts)，“normalized top-PW”攻击策略只猜1次时也
能到达26%的成功率， 5倍于Juels-Rivest的最初预期；这5个训练集对
于flatness指标有明确的优劣关系：Dodonew-tr>Tianya>Tianya sample >

Rockyou>Rockyou sample。本章还对其它三种honeywords生成方法进行了实
验，结果相似。总之，本节的结果表明：(1)训练集越接近测试集，攻击越有
效；(2)训练集越大，攻击越有效；(3)在现实攻击下，Juels-Rivest的4种方法均
是脆弱的，无法达到预期的安全性。

如前所述，本章目前只考虑了A1型的攻击者。如果攻击者有更强的现实

能力(比如知道PII)，文献[191]中的方法很有可能更脆弱。另外，真实的口令
集在不断泄漏(见[29, 225, 240, 259])，攻击者可以持续的改进她的训练集(即，
第4.3.2节定义的List口令模型PD(·))，使得其尽可能接近测试集。实际上，许多
网站(例如Anthem[229]

，Yahoo[127]
，Ubuntu论坛[260]

和Phpbb[261])都已经不止一次
泄漏过它们的口令集了。因此，本章认为，要评估一个honeywords生成算法，
最好采用一个强大而现实的攻击者，并且使用最接近测试集的训练集来训练攻

击者。根据这一点，在评估本章提出的honeyword方法时，会采用A1 ∼A4型的

攻击者(见表4.6)，并且使用的测试集和训练集来自同一个分布(见节4.6)。

注意，在上述攻击中，sweetwords的概率均来自于List模型—一个已知的口
令集。然而，每个泄漏口令集相对于整个口令空间都是非常小的。目前已知最
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大的口令集是5亿的Yahoo[127]
，它仍然远小于典型口令生成策略下的口令空间。

比如，一个口令策略要求len ∈[8, 16]，对应的口令空间大小为1032 >> 109。因

此，如果使用更精确的概率模型(如PCFG[68]
和Markov[34])，文献[191]中的4种方

法会更脆弱。接下来我们将证实这一点。

4.3.4 Honeyindex的两个主要缺陷
为得到理想的honeywords生成方法， Imran[248]

提出了honeyindex系统。
Honeyindex直接使用其他用户的口令作为给定用户的honeywords。这样，
honeywords的分布就与实际口令的分布相同。

对区分攻击是脆弱的。 Honeyindex系统中有一个严重缺陷。如果某
个sweetindex si只包含在一个用户Ui的sweetindex列表中，那么si对应的口令必

定是Ui的真实口令。这使得可以使用如下方法分辨真实口令：

1) 寻找只出现在一个用户的sweetindex列表中的孤立sweetindex。它对应
的口令，必定是该用户的真实口令。

2) 删除上述用户的其它sweetindexes。这会出现新的孤立sweetindex。
3) 重复步骤1和2，直到没有孤立sweetindex。
注意，用户Ui真实口令对应的sweetindex，不可能包含在在Ui之前注册的

用户的sweetindex列表中，只可能出现在在Ui之后注册的用户的sweetindex列表
中。因此，上述分辨方法可以一直持续到所有用户的口令都被区分出来。

Imran[248]
意识到“新注册用户的口令可能不会被用作honeywords”，所以他

建议对所有用户周期性的重新生成sweetindexes。但是，这会导致另一个问题：
大部分用户不会周期性的更改他们的口令。所以，如果分辨攻击者拿到了两个

不同时间点泄漏的口令文件，攻击者只需要比较同一用户的两个sweetword列
表，同时包含在两个列表中的sweetword有很大可能是用户的真实口令。同时，
很多网站(如[127, 240, 241])在泄漏事件发生数年之久后，才意识到被攻击。所
以，攻击者有足够的时间多次窃取口令文件，直到网站发现这一点。

Honeyindex系统还有一个严重缺陷。口令是加盐存储在(sweetindex,
password)表中。所以，很难保证用户的sweetwords互不相同。如果用户的某
个honeyword与他的真实口令相同，那么，该honeyword在列表中的索引可能发
送给honeychecker。这会造成错误的警报。为解决这一问题，honeywords需要
与真实口令保持不同。当用户注册时，这一点可以做到，但是当sweetindex周
期性重新生成时，就不可能做到了。这是因为，网站并不知道用户的明文口令，

口令都是加盐哈希存储的。

计算成本高。 Honeyindex系统的存储成本低于honeyword系统，这是因
为honeyindex只需要对每个用户存储1个哈希值，而honeyword每个用户要存储k
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个哈希值。但是，这一优点是以高计算成本为代价的。

Honeywords系统对每个用户的sweetwords采用同一个盐进行哈希，用户登
录时，网站只需使用该盐对用户的口令进行一次哈希，然后与列表中

的k个sweetwords的哈希值比对即可。但是，honeyindex系统中的一个用户
的sweetwords是用不同的盐哈希的(不同用户的真实口令会以不同的盐哈希存
储)，所以网站最差情况下要做k次加盐哈希，平均情况下也要做k

2次。一般地，

为 安 全 地 存 储 用 户 的 口 令，网 站 常 被 建 议 使 用 慢 哈 希 函 数(例
如bcrypt和PBKDF2)。所以，认证时间会浪费在计算k次哈希上。综上，平均

来说，honeyindex系统在登录时的计算成本，是honeyword的k
2 倍。

小结。上述基于大规模真实数据的评估表明，Juels-Rivest的4种方法均无法实
现预期的安全性：当每个帐户关联19个honeywords时(即[191]中推荐的k = 20)，
A只猜测一次，可以35.7%+的概率将真实口令分辨出来，而不是预期的5%。下
文将会展示，当A获知了用户的一般个人信息时，这一概率将达到49.8%。

4.4 Honeywords攻击理论
为刻画攻击者A从honeywords中分辨真实口令的最优策略，本节提出了一

系列理论攻击模型。每个模型都基于不同的攻击者能力(即A所掌握的不同信
息)。特别的，我们首次考虑了利用受害者PII和利用用户注册顺序的攻击者，
这样的攻击者是相当现实的。基于这些模型，可以利用真实口令集来设计有效

的实验，对给定的honeywords生成算法评估其安全性(flatness)。

4.4.1 理论攻击模型

如 节4.2.3所 述，区 分 攻 击 者A有 两 个 目 标：从 一 个 给 定 用 户Ui

的sweetword列表中分辨出用户的真实口令；从一个给定的口令文件F (包
含n个sweetword列表{SW1,SW2, ...,SWn})中分辨出真实口令。由于A对每个用
户可以进行最多T1次失败尝试，对整个系统可以进行最多T2次失败尝试，为达

到这两个目标，A应优先尝试更有可能的sweetwords。本章下面将证明可达到这
两个目标的最优攻击策略(框架)，并提出了一些新见解，来具体实现这一最优
攻击策略。

定理 3 令 swi,j (j=1, 2, · · · , k) 表示“swi,j 是用户Ui 的 sweetword”这一事
件, swi,j表示“用户 Ui 选择 swi,j 作为自己的真实口令”这一事件。假设在事

件swi,j发生的条件下，swi,1, swi,2, · · · , swi,j−1, swi,j+1, · · · , swi,k是互相独立的
1O，

那么有

1O定理3中的假设并不与“swi,1,swi,2, · · · , swi,j−1,swi,j+1, · · · , swi,k依赖于 swi,j”相矛
盾。
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Pr(swi,j|swi,1, · · · , swi,k) =
Pr(swi,j)

∏
l̸=j

Pr(swi,l|swi,j)∑k

t=1 Pr(swi,t)
∏

l̸=t
Pr(swi,l|swi,t)

.

证明：由于swi,1, swi,2, · · · , swi,j−1, swi,j+1, · · · , swi,k在条件swi,j下是互相独立的，

所以Pr(swi,1, · · · , swi,k|swi,j) = ∏
l ̸=j Pr(swi,l|swi,j)。再据贝叶斯理论可得

Pr(swi,j|swi,1, · · · , swi,k)

=Pr(swi,1, swi,2, · · · , swi,j−1,swi,j, swi,j+1, · · · , swi,k)
Pr(swi,1, swi,2, · · · , swi,k)

= Pr(swi,1, · · · , swi,k|swi,j) ·Pr(swi,j)∑k
t=1 Pr(swi,1, · · · , swi,k|swi,t) ·Pr(swi,t)

=
∏

l ̸=j Pr(swi,l|swi,j) ·Pr(swi,j)∑k
t=1

∏
l ̸=t Pr(swi,l|swi,t)Pr(swi,t)

=
Pr(swi,j) ·

∏
l ̸=j Pr(swi,l|swi,j)∑k

t=1 Pr(swi,t) ·
∏

l ̸=t Pr(swi,l|swi,t)
. �

这 个 定 理 表 明， 可 以 通 过 “分 而 治 之” 的 方 法 来 计

算Pr(swi,j|swi,1, · · · , swi,k)。具体来说，可以先计算Pr(swi,j)(对任意j ∈ {1, 2,
· · · ,k})和Pr(swi,t|swi,j)(对任意t ∈ {1, 2, · · · ,k})，然后计算总体。幸运的是，
Pr(swi,j)可以使用多种概率模型进行计算(例如，直接使用某个泄漏口令集的频
数，本章称之为List模型)，Pr(swi,t|swi,j)可以通过分析honeywords生成方法来
得到或消除(例如，对于tweaking-tail和modeling-syntax 方法，有Pr(swi,l|swi,j)
= Pr(swi,l|swi,t))。

定理 4 令 SWi (i=1, 2, · · · , n) 表示“SWi 是用户 Ui 的sweetword列表”这一
事件，其它符号与定理3相同。假设用户间选择口令是相互独立的，并且用
户Ui的SWi只依赖于Ui的真实口令swi,j(以后会讨论依赖于Ui的PII的情况)，则

Pr(swi,j|SW1, · · · ,SWn) = Pr(swi,j|swi,1, · · · , swi,k),

证明：由于用户生成口令是独立的，并且SWi只依赖于用户Ui的真实口

令swi,j，所以SW1, · · · ,SWn是相互独立的。由此可得

Pr(swi,j|SW1, · · · ,SWn)

=Pr(swi,j,


sw1,1 · · · sw1,k

... . . . ...
swn,1 · · · swn,k

)/Pr(


sw1,1 · · · sw1,k

... . . . ...
swn,1 · · · swn,k

)

=
Pr(swi,j,(swi,1, . . . , swi,k))∏

l ̸=i Pr(swl,1, . . . , swl,k)∏n
l=1 Pr(swl,1, . . . , swl,k)

=Pr(swi,j,(swi,1, . . . , swi,k))
Pr((swi,1, . . . , swi,k))

= Pr(swi,j|swi,1, . . . , swi,k). �
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这个定理揭示了，从SW1, · · · ,SWn中寻找最可能的口令，可以归结为先在

每个SWi寻找最可能的口令swi,j，再对这些swi,j进行简单排序。从这一点来看，

A的两个目标本质上可以使用相同的攻击策略。
下面，本章将分析honeywords生成算法的性质。记T (x)为可以从sweetword

x可以得到的sweetword空间。下面定义一个生成算法可能满足的4种性质：
1) sw1 ∈ T (sw2) =⇒ T (sw1) = T (sw2)。
这一性质说明，sweetword列表中的每个sweetword都可能是个生成者。这
是个应该具有的性质。给定一个honeywords生成方法HW，如果swi,j ∈
SWi不能生成SWi中的某些sweetwords，这就说明，swi,j不是真实口令。

对于这种的生成方法HW，A不需要登录，就可以轻易的排除掉一些非真
实口令，如swi,j。

这一性质表明，∀t,T (swi,t) = T (swi,1)，并且∀t∀l,Pr(swi,l|swi,t) ̸= 0。本章
讨论的所有方法，都满足该性质。

2) ∀sw3 ∈ T (sw1) = T (sw2), Pr(sw3|sw1) = Pr(sw3|sw2)。
这一性质表示列表中的每个sweetword，都能被其它sweetword以同等的概
率生成。该性质蕴含∀t, T (swi,t) = T (swi,1)。同样，本章讨论的所有方法，
都满足该性质。

3) ∀sw2, sw3 ∈ T (sw1), Pr(sw3|sw1) = Pr(sw2|sw1)。
这一性质表明列表中的任何一个sweetword都能以同样的概率生成列表中
的其它sweetwords。这蕴含了∀t∀l,Pr(swi,t|swi,1) = Pr(swi,l|swi,1)。Juels-
Rivest的前三种方法(见节4.3.1)都满足这一性质。

4) ∀sw1,sw2,sw3 ∈ F,Pr(sw3|sw1) = Pr(sw3|sw2)。其中F 为口令文件。

这一性质是说，F中的每个sweetword都是独立于F中的其它sweetwords。
这蕴含了honeywords是独立于真口令的。当与性质1结合时，它还蕴含
了F中的sweetwords 都是来自于同一个空间—honeyword能生成的整个空
间Dhw。Honeyindex[248]

以及本章提出的方法都满足这一性质。

情景 1。对于满足性质1∼3的方法(如，第4.3.1节的前三种方法)，有∀i, j, l,
Pr(swi,l|swi,j) = Pr(swi,l|swi,t) ̸= 0。那么

Pr(swi,j|swi,1, · · · , swi,k)

=
Pr(swi,j) ·

∏
l ̸=j Pr(swi,l|swi,j)∑k

t=1 Pr(swi,t) ·
∏

l ̸=t Pr(swi,l|swi,t)

= Pr(swi,j)∑k
t=1 Pr(swi,t)

,

(4.1)

这里 Pr(swi,j) 和 Pr(swi,t) 都可以通过各种口令概率模型(如，List、PCFG-

– 120 –



第四章 Honeywords攻击和设计理论体系

based[68]
和 Markov-based[34])来计算。

等式4.1从根本上解释了，为什么本章第4.3.2节中的“normalized top-PW”
攻击策略是有效的，该策略对于这些生成方法是最优的。反过来说，第4.3.1节
中的方法要想达到 1

k
-flat(即理想)的安全性，需要满足∀j, t, Pr(swi,j) = Pr(swi,t)。

这意味着，列表SWi中的k个sweetwords被用户Ui选为真实口令的概率要相等。

换句话说，给定一个真实口令PWi，一个与真实口令相关的方法要能生成k−
1个字符串(honeywords)，并且每个字符串的概率都等于Pr(PWi)。这是根本
无法实现的，因为用户选择的口令服从Zipf定律(见节2.4.3)：pr = C · rs−C ·
(r−1)s ≈ C · s · rs−1，这里pr表示第r流行口令的概率，并且常数s∈[0.15, 0.30]，
C∈[0.001, 0.01]。pr是r的单调递减函数，没有两个不同的字符串作为用户口令

的概率是相同的。对于流行口令，这一问题尤其严重。这从根本上说明了，为

解决与真实口令相关方法(real-password-related methods) 的缺陷，需要全新的、
原则性的、系统性的设计方法。

情景 2。对于满足性质1、2、4的方法(例如，Honeyindex[248]
和本章提出的方

法)，都有∀sw1,sw2,sw3 ∈ Dhw, Pr(sw3|sw1) =Pr(sw3|sw2) = Pr(sw3|Dhw)。为
简便起见，将Pr(sw3|sw1) = Pr(sw3|sw2) 记为 PrHW(sw3)，这意味着sw3作

为sweetword的概率只依赖于honeyword 生成方法HW。类似，记用户选择字

符串sw1为真实口令的概率Pr(sw1)为PrPW(sw1)。那么

Pr(swi,j|swi,1, · · · , swi,k)

=
Pr(swi,j) ·

∏
l ̸=j Pr(swi,l|swi,j)∑k

t=1 Pr(swi,t) ·
∏

l ̸=t Pr(swi,l|swi,t)

=
Pr(swi,j)

∏
l ̸=j Pr(swi,l|Dhw)∑k

t=1 Pr(swi,t)
∏

l ̸=t Pr(swi,l|Dhw)

=
Pr(swi,j)

∏
l
Pr(swi,l|Dhw)

Pr(swi,j |Dhw)∑k
t=1 Pr(swi,t)

∏
l
Pr(swi,l|Dhw)

Pr(swi,t|Dhw)

=
Pr(swi,j)

Pr(swi,j |Dhw)∑k
t=1

Pr(swi,t)
Pr(swi,t|Dhw)

=
PrPW(swi,j)
PrHW(swi,j)∑k

t=1
PrPW(swi,t)
PrHW(swi,t)

,

(4.2)

这里PrPW(swi,j) (= Pr(swi,j)) 和 PrPW(swi,t) (= Pr(swi,t))都可以通过多种口令
概率模型(例如，List和 Markov-based[34])来计算；PrHW(swi,j)和PrHW(swi,t)可以
通过直接查询给定的honeywords生成方法来获得。

式4.2给出了针对honeywords不依赖于用户真实口令(如Honeyindex[248]
和本

章方法)时的最优攻击策略。从另一方面来说，如果一个honeywords生成算法
要到达理想的安全性(即 1

k
-flat)，它必须满足：∀j∀t, PrPW(swi,t)

PrHW(swi,t) = PrPW(swi,j)
PrHW(swi,j)。换

句话说，生成方法的概率分布PrHW(·) 要正比于口令分布PrPW(·)：∀x ∈ Dhw,
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PrPW(x)
PrHW(x)=c，这里Dhw是honeyword空间，c是常量。一般地，因为Dhw = Dpw

1O，∑
x∈Dhw

PrHW(x) = 1 并且 ∑
x∈Dpw

PrPW(x) = 1, 所以c = 1。
这也从另一方面说明，对于一个理想的honeyword方法，PrHW(·)应

和PrPW(·)相等，而后者通常由底层的系统(例如语言、网站服务类型和口令生
成 策 略)决 定，可 以 采 用 多 种 口 令 概 率 模 型(如List、 PCFG-based[68]

、

Markov-based[34]
和第三中的TarGuess)来近似计算。这意味着，这些口令概率模

型也可以用来构造生成honeyword的生成方法(即PrHW(·))，我们将在下一节中
展示如何使其成为现实。

4.4.2 其它三种攻击者类型

上文仅仅研究了A1能力的区分攻击者(见表4.6)A的最优攻击策略。这种
攻击者没有利用用户的PII 和用户的注册顺序。然而，如表4.5所示，大量的(3
8.33%∼51.43%)用户使用自己的PII构造口令；本节还将展示，用户的注册顺序
也可以加以利用。下面先分别证明A2、A3 和 A4型攻击者的最优攻击策略。

A2型攻击者。下文将展示，如果攻击者可以利用用户的个人信息，但 honey-
words 生成方法不考虑的话，A2型攻击者将会获得比A1型更高的成功率。

定理 5 令swi,j (j=1, 2, · · · , k) 表示“swi,j 是用户 Ui 的一个sweetword”这一
事件, swi,j 表示“用户 Ui 选择 swi,j 作为自己的真实口令”这一事件, PII 表
示“用户Ui 使用个人信息PII构造口令”这一事件。假设在事件(swi,j, PII) 下，
swi,1, swi,2, · · · , swi,j−1, swi,j+1, · · · , swi,k是互相独立的，那么有

Pr(swi,j|swi,1, · · · , swi,k,PII) =
Pr(swi,j |PII)

∏
l̸=j

Pr(swi,l|swi,j ,PII)∑k

t=1 Pr(swi,t|PII)
∏

l̸=t
Pr(swi,l|swi,t,PII)

,

证明：由于在条件swi,j∩PII下，swi,1, swi,2, · · · , swi,j−1, swi,j+1, · · · , swi,k是

互相独立的，所以Pr(swi,1, · · · , swi,k|swi,j,PII) = ∏
l ̸=j Pr(swi,l|swi,j,PII)。那么由

贝叶斯理论可得，

Pr(swi,j|swi,1, · · · , swi,k,PII)

=Pr(swi,1, swi,2, · · · , swi,j−1,swi,j, swi,j+1, · · · , swi,k,PII)
Pr(swi,1, swi,2, · · · , swi,k,PII)

= Pr(swi,1, · · · , swi,k|swi,j,PII) ·Pr(swi,j|PII)∑k
t=1 Pr(swi,1, · · · , swi,k|swi,t,PII) ·Pr(swi,t|PII)

=
∏

l ̸=j Pr(swi,l|swi,j,PII) ·Pr(swi,j|PII)∑k
t=1

∏
l ̸=t Pr(swi,l|swi,t,PII)Pr(swi,t|PII)

=
Pr(swi,j|PII) ·∏l ̸=j Pr(swi,l|swi,j,PII)∑k
t=1 Pr(swi,t|PII) ·∏l ̸=t Pr(swi,l|swi,t,PII)

. �

1O如果honeyword比Dhw大的话，那么必定存在x ∈ Dhw但是x ̸∈ Dpw。如果这样的x出现在一
个sweetword列表中，A可以轻易的排除它。因此，最好Dhw = Dpw。
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类似定理4的证明，有

Pr(swi,j|SW1, · · · ,SWn,PII) = Pr(swi,j|swi,1, . . . , swi,k,PII) (4.3)

根据定理5, 如果攻击者 A 利用受害者的PII，但是honeywords生成方法不
考虑用户的PII且满足性质1∼3，那么式4.3可以化简为：

Pr(swi,j|swi,1, · · · , swi,k,PII) = Pr(swi,j|PII)∑k
t=1 Pr(swi,t|PII)

= PrPW(swi,j|PII)∑k
t=1 PrPW(swi,t|PII)

. (4.4)

如第三章所述，PrPW(swi,t|PII)比PrPW(swi,t)能更准确的刻画用户的口令
分布。这意味着，A有更大的优势。例如，100次猜测，TarGuess-I(即targeted-
PCFG)模型比non-targeted PCFG模型能多攻击417%的口令。

对于满足性质1、2、4的honeywords生成方法，如果攻击者能利用受害者
的PII，但是生成方法不考虑的话，式4.3可以化简为：

Pr(swi,j|swi,1, · · · , swi,k,PII) =
PrPW(swi,j |PII)

PrHW(swi,j)∑k
t=1

PrPW(swi,t|PII)
PrHW(swi,t)

. (4.5)

式4.4和4.5都说明，如果攻击者考虑用户的PII，会提升她的攻击优势。本
章在第4.4.3节展示了实验结果。

A3型攻击者。由于用户的注册顺序对与真实口令无关的honeywords生成方法是
很重要的，所以第4.4.1节情景2中的A3型攻击者是受限的。更具体一点，对于

式4.2，攻击者可以利用用户的注册顺序(例如，自适应的更新训练集)来更好的
计算PrHW(·)，记新的计算方法为PrH̃W(·)，那么有

Pr(swi,j|swi,1, · · · , swi,k,Reg) =
PrPW(swi,j)
Pr

H̃W
(swi,j)∑k

t=1
PrPW(swi,t)
Pr

H̃W
(swi,t)

. (4.6)

A4型的攻击者。当A3型攻击者也利用用户的PII时，通过联合式4.5和4.6可以获
得更大的优势：

Pr(swi,j|swi,1, · · · , swi,k,PII,Reg) =
PrPW(swi,j |PII)

Pr
H̃W

(swi,j)∑k
t=1

PrPW(swi,t|PII)
Pr

H̃W
(swi,t)

. (4.7)

式4.6和4.7都说明，攻击者可以利用用户的注册顺序显著的提高其优势，下
文中的实验将会证实这一点。同时，这两个式也指出设计新方法的方向。

4.4.3 攻击理论的实现

本节展示如何利用上述攻击理论来设计更有效的攻击方案。不失一般性，

这里仅以[191]中的tweaking-tail方法作为攻击目标。在此之前，我们先提出一个
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(a) Success-number graph of PCFG-based attacks. (b) Success-number graph of Markov-based attacks.

(c) Success-number graph of no-training-set attacks. (d) Flatness graph of PCFG-based attacks.

(e) Flatness graph of Markov-based attacks. (f) Flatness graph of no-training-set attacks.

图 4.6 针对tweaking-tail方法，基于不同的概率模型进行攻击，训练集为Dodonew-tr。每
个概率模型都使用了5种不同的训练集，并且以训练集为Dodonew-tr的List模型作为基准。

不需要任何训练集的honeywords概率模型。

(1) No-train-set模型

该模型利用了一个事实：如果honeywords是均匀分布的(即PrHW(·|x) =
1

|T (x)|)，那么可以从sweetwords分布中计算出真实口令的分布。
由于每个sweetword列表都含有k − 1个honeywords和1个真实口令，所

以sweetword的 分 布PrSW(·)可 以 被 真 实 口 令 分 布PrPW(·)和honeyword分
布PrHW(·|·)所决定，式如下：

PrSW(x) = 1
k

PrPW(x)+ k−1
k

∑
y

PrPW(y)PrHW(x|y).
因此有
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PrPW(x) =k PrSW(x)− (k−1)
∑

y

PrPW(y)PrHW(x|y)

=k PrSW(x)− (k−1)PrPW(T (x)) 1
|T (x)|

=k PrSW(x)− (k−1)PrSW(T (x)) 1
|T (x)|

.

由于sweetword的概率(记为PrSW(x))可以使用其频率 countSW(x)
countSW

进行估计，由

此可得PrPW(x)的一个估计：

P̂rPW(x) = k · countSW(x)
countSW

− (k−1)countSW(T (x))
countSW

· 1
|T (x)|

.

本章发现，有些sweetwords的P̂rPW(·)值小于0，所以需要一些平滑技术。本
章测试了如下几种平滑方法，见图4.6(f)：

Version 1: P̂rP W withSmooth1 = max{0, P̂rPW(x)};
Version 2: P̂rP W withSmooth2 = max{ 1

countSW
, P̂rPW(x)};

Version 3: P̂rP W withSmooth3 = max{ countSW(x)
countSW

, P̂rPW(x)};
Version 4: P̂rP W withSmooth4 = max{ 1

countPW
, P̂rPW(x)};

Version 5: P̂rP W withSmooth5 = countSW(x)
countSW

.

(2) 攻击理论的现实应用

首先，由于定理3和4的普适性，它们可以很容易的应用于tweaking-tail方
法。下一步将通过分析honeywords生成方法的性质，选择合适的攻击理论。
由于tweaking-tail方法满足性质1∼3，对于A1 型的攻击者，式4.1是合适的；对
于A2型攻击者，式4.4 是合适的。由于tweaking-tail生成方法只与用户的真实
口令相关，注册顺序是没有利用价值的。因此，在这种情况下，A3 和 A4

型的攻击者不会分别比A1 和 A2型的攻击者更有效。综上，式4.1 和4.4对攻
击tweaking-tail方法是有帮助的。

根据式4.1，本章设计了一系列针对[191]中tweaking-tail方法的攻击实验(见
图4.6)，来揭示不同口令攻击模型的优劣。攻击模型包括， PCFG[68] ,
Markov[34]

和本节提出的 No-training-set模型。对于Markov-based攻击，所有参
数与图4.4(a)中的“Norm top-PW: smooth, 1t”保持一致，除了已知口令分
布D(例如，某个泄漏口令集的经验分布)被换成Markov攻击模型(本章使用文
献[34]中的backoff技术)。 记Markov的概率分布为PMarkov(D)(·)，那么式中
的PD(·)要替换成PMarkov(D)(·)。类似的，记PCFG-based口令模型的概率分布
为PPCFG(D)(·)，no-training-set的模型为PF(·)。

从图4.6可知：(1)一般 PCFG-based 模型PPCFG(D)(·) 和 Markov-based 模
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(a) Success-number graph: trained on PII-Dodonew-
tr, tested on PII-Dodonew-ts.

(b) Flatness graph: trained on PII-Dodonew-tr, test-
ed on PII-Dodonew-ts.

图 4.7 对比A1型攻击者(使用List模型)和A2型攻击者(使用TarList模型)的效率。

型PMarkov(D)(·) 攻击效果好于List模型PD(·)，当给定同样的测试集和训练集时；
(2)tweaking-tail方法是0.47+-flat(见图4.6(d))，比[191]中预期的弱9倍；(3)有趣
的是，当采用第5种平滑方法时，本章no-training-set模型PF(·)，非常接近 List
模型PD(·)，这说明A只使用给定的sweetword 文件F，无需额外的训练集，也能

进行有效的攻击。

根据式4.4，本章设计了一系列实验，攻击[191]中的4种方法。结果显示，
如果攻击者利用受害者的PII，但是生成方法不考虑用户的PII的话，A可以
有效的提升攻击成功率。如图4.7所示，当T1=104时，A猜中的真实口令数可
以增加46.7%∼61.3%，并且ϵ-flatness方面，成功率可以增加42.3%∼52.9%。更
令人担忧的是，对于任意一种生成方法，利用PII的攻击者只尝试一次就能
以超过49.8%的概率从19个honeywords区分出用户的真实口令(见图4.7(b)中的
点(x=1, y=0.5))，而期望的成功率只有5%。

表 4.7 本章提出的honeywords生成方法及其评估方法
A的类型 本文提出的方法 最优的攻击／评估方法 (即计算第4.4 节中的概率)
(见表4.6) 使用的口令模型 解决的问题 PrPW(·) (or Pr

P̃W
(·)) PrHW(·) (or Pr

H̃W
(·))

A1型 List +1 平滑 List; +1 平滑, PrPW(·)
PrHW(·) =1 平滑 与生成方法相同

A2型 TarList +1 平滑 TarList; +1 平滑, PrPW(·)
PrHW(·) =1 平滑 与生成方法相同

A3型
1
3 List+ 1

3 Markov +1 平滑; 内部训练; List; +1 平滑, PrPW(·)
Pr

H̃W
(·) =1 平滑 与生成方法相同

+ 1
3 PCFG

PrPW(·)
Pr

H̃W
(·) >20 tweak tail

A4型
1
3 TarList+ 1

3 Tar- +1 平滑; 内部训练; TarList; +1 平滑, PrPW(·)
Pr

H̃W
(·) =1 平滑 与生成方法相同

Markov+ 1
3 TarPCFG

PrPW(·)
Pr

H̃W
(·) >20 tweak tail

小结。本章首次针对不同能力的攻击者，提出了一系列坚实的理论攻击模型。

特别地，本章首次研究了利用受害者PII和利用用户注册顺序的攻击者。根据这
些模型，可以使用现实口令集来设计有效的实验，来评估honeywords生成方法
的安全性，这回答了[191]中一个遗留的一个公开问题“是否有好的实验方法来
测量honeywords生成算法的平坦性？”这将使honeywords的评估从艺术走向科
学，同时我们将在下一节讨论如何设计良好的honeywords生成方法。
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4.5 新的honeyword生成方法
接下来，本章将展示如何构造新的honeywords生成方法。受到上述最佳

“剑”(包括攻击理论和实验)的启发，本章打造相应的最佳“盾”—4种安全
有效的honeword生成方法(基于各种主流的口令攻击概率模型，如漫步猜测模
型

[34, 68]
和第三章中的定向猜测模型)。然而，如何使用这些口令模型并不是显

然的，需要一系列重要、新颖、创造性的努力，本章将通过一系列探索性研究

来展示。除此以外，honeyword方法在实际部署中还遇到了多个之前未曾披露的
新挑战，本章成功解决了这些问题。

4.5.1 新方法概述

文献[191]中4种方法在为一个用户生成honeywords时，都依赖于该用户的
真实口令，这一设计方法存在根本性的局限。这种方法会暴露真实口令PWi的

特征(如长度和字符组成)，这将减少A离线猜测的成本。一旦A从口令哈希文
件F 中恢复出了一个sweetword，那么她就知道了同一个sweetword列表中其
它sweetwords的特征，从而大大减少猜测空间。更严重的是，这种方法本质上
不能生成k-1个概率值为Pr(PWi)的honeywords，这是因为用户选择的口令服
从Zipf 定理(见节4.4.1的情景1)。因此，本章采用与真实口令无关的设计方法。

本章考虑了表4.6中的4种不同能力的区分攻击者，并设计了对应的最优
攻击策略。我们的基本观点是，不同能力的攻击者，有不同的最优攻击策

略；为抵御不同的最优攻击策略，需要设计不同的honeywords生成方法。这导
致了表4.7中总结的4种方法。现存的概率模型(例如，PCFG-based[68]

、Markov-
based[34]

和TarGuess-based)不能直接利用，需要在设计和评估过程中进行一系列
调整。当A利用用户注册顺序(例如社交论坛)时，这些调整是特别具有挑战性。
表4.7中的设计及其内在逻辑将在下文中仔细阐述。

4.5.2 现有口令概率模型对比

本章主要关注，List-based、Markov-based[34]
和PCFG-based[68]

这三个口令

概率模型，及它们的targeted版本。这些模型是当前的主流模型，并在口令研究
中得到了广泛的应用和检验

[142, 197, 262]
。

第一个面临的问题是：在这么多候选口令概率模型中，哪个模型最合

适？为回答这一问题，本章研究了每个模型的缺陷。一般，有两个因素影

响machine-learning-based的口令模型的有效性：模型本身和训练集。为排除训
练集的影响，如[71, 93]中的方法，本章随机的将Dodonew口令集切成相等的
两份，一份作为训练集(即Dodonew-tr)，一份作为测试集(即Dodonew-ts)。根
据[34]中的最新改进，本章实现了PCFG-based模型和Markov-based模型。更具
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图 4.8 比较不同口令概率模型生成
的猜测序列与测试集Dodonew-ts的
差距。图上标注了每个口令模型的
训练集。Tianya sample与Dodonew-
tr的大小相同。

表 4.8 不同口令模型下典型口令
的PrPW(·)

PrHW(·)值(Dodonew-tr vs. Dodonew-
ts)。深灰色的PrPW(·)

PrHW(·)值表示相应的模型

预测该口令的概率表现最差，浅灰色表
示对应的模型表现第二差。
典型口令 概率 PrPW(·) List PCFG Markov
123456 0.01443750 0.99 1.25 0.96
password 0.00044136 1.02 1.63 1.25
123qwe 0.00027111 0.95 46.35 1.39
1q2w3e4r 0.00011588 1.14 6.57 · 1010 1.18
147852369 0.00004293 1.07 0.92 107.42
110120130 0.00002337 0.84 0.86 5059.23
110011 0.00000886 0.77 1.05 41.06
password123 0.00000381 1.07 0.55 1.82
p@ssw0rd 0.00000221 0.90 8.74 · 1010 1.25
XX123456 0.00000160 13.00 1.39 4.58
34567890 0.00000148 12.53 6.87 6.92
123qwe123qwe 0.00000123 0.77 6662.66 27.13
Password123 0.00000037 0.60 2.02 5.31
iloveyou123456 0.00000025 0.67 0.59 0.51
123456abcdefg 0.00000012 0.09 7.98 0.31
520yong 0.00000011 0.09 0.51 0.44

体的说，PCFG-based模型的letter组件是来自于训练集(而不是额外的字典)，对
于Markov-based模型，本章使用的是backoff技术。
本章采用斯皮尔曼等级相关系数ρ来测量概率模型的猜测序列与测试集的距

离(见第4.4.2节)。这引出了图4.8，表明：(1)在估计流行口令方面，List模型表
现最好；(2)PCFG模型和Markov模型的曲线相互交错，说明各有优势；(3)训练
集的选择对结果有重要影响，但对比较不同概率模型的优劣没有影响。注意，

点(x,y)表示，某个模型的前x次攻击序列与测试集的前x流行口令序列之间的斯

皮尔曼等级相关系数ρ为y。

表 4.9 不同口令概率模型下PrPW(·)
PrHW(·) 最大的前103个口令的基本信息

List Markov PCFG
在前104个流行口令 0.000 0.000 0.000
不在训练集中 1.000 0.993 0.998
频数>2 (测试集中) 1.000 0.006 0.005
频数<10 (测试集中) 0.960 1.000 1.000
口令长度≥16 0.000 0.906 1.000
结构长度≥6 0.001 0.995 0.576
含PII语义信息 0.012 0.016 0.051
Email/网站地址 0.000 0.442 0.695

为更好的理解图4.8，我们提供了一个更微观的视角，来研究3种模型
的区别，见表4.8。我们计算了典型口令x的PrPW(x)

PrHW(x)值，PrPW(x)直接来自测试
集Dodonew-ts，而PrHW(x)来自于口令模型。可以推测：List模型估计流行口令
的概率是最优的，PCFG擅长估计有相同结构的口令的概率，而Markov擅长短
口令。这些说明，单个口令模型各有其优势和劣势，为抵御利用概率模型缺陷

的攻击者，混合模型(例如， 1
3List+1

3Markov+1
3PCFG)可能更为合适。

上述猜测在表4.9中得到了证实。本章评估了每个模型的PrPW(·)
PrHW(·)最大的
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(a) Success-number graph of List-based attack. (b) Flatness graph of List-based attack.

(c) Success-number graph of Markov-based attack. (d) Flatness graph of Markov-based attack.

(e) Success-number graph of PCFG-based attack. (f) Flatness graph of PCFG-based attack.

图 4.9 使用3种口令猜测模型攻击7种honeyword方法：攻击者类型为A1，训练
集为Dodonew-tr，测试集为Dodonew-ts。List模型在所有指标中表现最优。

前103口令。根据本章第4.4节中的理论，这些口令会在A的前1000次攻击内，因
此它们是最弱的1000个口令。跟预期相同，所有的方法都不能很好的处理含
有PII语义的口令和未出现在训练集中的口令。这指出了，当面对A2型攻击者

时，需要设计考虑PII的honeywords生成方法。
表4.9还披露了一些超出预期的现象。对于所有模型，最弱的103个口令都

不是流行口令，它们都不是最流行的104个口令1O。观察第3 行和第4行，可以看
出，List 模型不擅长处理频数在3到9之间的口令，而另外两个模型不擅长处理
频数小于等于2的口令。这对设计混合模型(例如， 1

3List+1
3Markov+1

3PCFG)有
重要启示：对于一个用户提交的口令，如果PrPW(x)

PrHW(x)特别大，可以采用tweaking-
1O本章使用节3.4.2中的方法来产生最流行的104个口令。
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tail的方法来生成honeywords，因为这种方法对于非流行口令，能生成更平
坦(flat)的honeywords。

4.5.3 一系列探索性实验

基于前述攻击理论(见节4.4.2的式4.2、4.5∼4.7)，我们接下来研究在何种口
令概率模型下采用何种参数设置可最佳地抵御给定类型的攻击者。

对于A1型攻击者。这种攻击者对应的是式4.2。由于共有3种口令模型(List、
Markov和PCFG)，所以共有7种组合方法(= C1

3+C2
3+C3

3)来生成honeyword。如
图4.11，记1

2Markov+1
2PCFG 代 表 混 合 方 法 Markov&PCFG， 1

3Markov+
1
3PCFG+1

3List 代表 Markov&PCFG&List，其余类似。本章使用3种口令概率模
型对这7种honeyword方法加以攻击。

结果表明，List作为生成方法，在success-number和flatness指标上，与理
想方法相符。更具体的，不论使用何种模型来计算式4.2中的PrPW(·)1O，A
都只能分辨出约 526 = 104/19 的真实口令(见图4.9(a)，4.9(c)和4.9(e))；A
对 20 个sweetwords 的列表进行一次攻击只能得到 5% 的成功率(见图4.9(b)，
4.9(d)和4.9(f))。此外，List模型也是最有效的攻击模型，见图4.9(a)和4.9(b)。
以上说明，对于A1型攻击者，应该使用List模型来生成honeywords。

我们注意到，当A使用List模型计算PrPW(·)时，会出现很多sweetwords有
很大的PrPW(·)

PrHW(·) 值，但它们却不是真实口令。进一步仔细观察发现，这是由于

“+1”平滑造成的(见节4.3.2步骤2′)：∀swi,j ̸∈ D，令Pr(swi,j)= 1
|D|+1。这种平滑

方法适合攻击流行口令，所以适合Juels-Rivest的方法。然而，对于本章的方法，
弱sweetwords都是非流行口令(见节4.5.2)，所以平滑方法需要特别调整。对于极
度罕见的口令， 1

|D|+1还是太大了，会造成
PrPW(·)
PrHW(·)特别大，这会造成假阳性。因

此，本章为A提供了一个改进的平滑方法：如果swi,j ̸∈ D ∧ PrPW(swi,j)
PrHW(swi,j) > 1，就

令PrPW(swi,j)
PrHW(swi,j) = 1。这样就可以排出这些假阳性。

A2型攻击者。与A1型攻击者相比，A2可以进一步利用用户的PII，此时对
应式4.5。因此，为安全起见，对应的生成方法需要能利用用户的PII来生
成honeywords。这促使本章采用TarList 方法来设计honeywords生成方法，来抵
御A2型攻击者。这是因为，TarList方法很好的继承了List方法的优点(见前文)，
并且能进一步处理用户的PII。与预期相同，图4.10(a)显示，最优的攻击者对
于20个sweetwords一次猜测只有5%的成功率。并且，当T2=104时，攻击者A2只

分辨出了531个真实口令，与理想方法的526(= 104/19)接近。由于空间限制，本
章之后只给出A的success-number(104次登录失败时)，不再给出整个图形。

1O注意，根据Kerchoffs原则，系统的honeywords生成方法应是公开信息。为保证效率，攻击者A应使
用系统的honeywords生成方法来计算PrHW(·)。
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(a) Seven methods under a type A2 attacker. The results
are desirable and the experiment succeeds.

(b) Seven methods under a type A3 attacker; PrHW(·)
uses an external training set, with no PrPW(·

PrHW(·) >thd
smooth.

(c) Seven methods under a type A3 attacker; PrHW(·)
uses an internal training set, with no PrPW(·)

PrHW(·) check.
(d) Four versions of List&PCFG&Markov that tackle the
PrPW(·)
Pr

H̃W
(·) >thd smooth, UB=user base. Ver4 is the best.

(e) Three hybrid methods under A3; Pr
H̃W

(·) uses an

internal training set and PrPW(·)
Pr

H̃W
(·) >20 smooth.

(f) Three targeted hybrid methods under A4; Pr
H̃W

(·)

uses an internal training set and PrPW(·)
Pr

H̃W
(·) >20 smooth.

图 4.10 针对各种类型的攻击者的一系列探索性实验。训练集为Dodonew-tr，测试集
为Dodonew-ts。对于A2型攻击者，TarList方法最好，对于A3型是List&PCFG&Markov，
A4型是TarList&TarPCFG&TarMarkov。

A3型攻击者。相比于A1型攻击者，这种攻击者A3可以进一步利用用户的注册

顺序，这对应式4.6。知道用户的注册顺序，A3现在可以分辨出哪些是流行口

令，哪些不是(在给定的时间点上)。正如本章节4.5.2所显示的，List-based口令
模型对非流行口令的保护很脆弱。例如，如果攻击者A3发现某个sweetword从
未出现在之前用户的sweetword列表中，那么可以确定该sweetword必定是当
前用户的真实口令。因此，List模型作为honeywords生成方法，并不适合A3型
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的攻击者。幸运的是，PCFG-based和Markov-based的口令模型对非流行口令
的处理比较好，虽然它们有自己的缺陷(见节4.5.2)。这促使本章采用混合模
型1

3List+1
3Markov+1

3PCFG来抵御A3型的攻击者。

然而，在实现这一方法时，面临一些实际困难需要解决：(1)当用户数量较
少时，能否使用额外的口令集(例如其它网站泄漏的口令集)来训练hoenyword生
成方法？(2)如何处理PrPW(swi,j)

PrHW(swi,j) ≫1的sweetwords？
例如，当一个网站在其生命周期开始时(例如，只有104个用户时)，就想要

采用honeyword系统。一般地，对于PCFG模型和Markov模型，用户数小的训练
集是不充分的(见[34, 105]和第三章)。因此，一个自然的想法是使用外部的口令
集进行训练。然而，实验结果显示这个方法是不安全的(见图4.10(b))。这是因
为额外的口令集是静态的，而网站的口令集是动态的，随着用户数量增加，这

两个集合的差异会越来越大。A可以利用这一事实。本章建议只使用内部训练
集，即网站自身用户的口令。如图4.10(c)所示，使用内部训练集效果更好，但
是依然没有达到理想的安全性。

幸运的是，如节4.5.1所发现的， PrPW(x)
PrHW(x) 值大的sweetwords x大都是非流行

口令。由于tweaking-tail对于非流行口令能生成很平坦(flat)的honeywords，所
以自然的想法是当碰到这种口令时，切换成tweaking-tail方法：对于用户提交
的口令x，如果PrPW(x)

PrHW(x)大于阈值thd，就使用tweaking-tail方法生成honeywords。
注意，当区分攻击者发现某个用户的hoenywords是用tweaking-tail方法生成的
话，那么应该使用式4.4来进行攻击。现在剩下的问题就在于如何选择合适的阈
值thd。经过一系列实验，本章发现thd=20时效果最好，见图4.10(d)。

当用户Ui注册时，网站首先使用混合方法
1
3List+1

3Markov+1
3PCFG(内部训

练 集)生 成k − 1个honeywords，然 后，将 口 令 放 入 训 练 集 中，动 态 更
新honeywords生成方法。图4.10(e)显示，解决了这些实际问题后，混合方法抵
抗A3型攻击者，可以达到0.178-flat。当T2=104时，A仅能分辨出736个真实口
令。这些结果表明，即使面对非常强大的攻击者，本章的方法也是很有效的。

A4型攻击者。与A3型攻击者相比，这种攻击者A4可以进一步利用用户的PII，
对应于式4.7。这促使本章设计1

3TarList+1
3TarMarkov+1

3TarPCFG方法来抵御这
种攻击者，原因与A2型攻击者相同。与预期相符，最强大的攻击者对20
个sweetwords只 猜 一 次， 只 能 获 得18.2%的 成 功 率(见 图4.10(f))， 并 且
当T2=104时，仅能分辨出981个真实口令。

小结。本章重组了口令攻击模型，来生成平坦的honeywords。这一方法有重要
意义，未来任何攻击模型的改进都可以很容易的合并到honeyword系统中。在将
口令攻击模型具体实现到honeyword系统上的过程中，遇到了多个之前未曾披
露的新挑战，本章经过一系列努力将其解决。这回答了[191]中遗留的一个公开
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问题“潜在的攻击算法的口令模型(如[68])是否能容易的加以利用”。

4.6 评估结果

本节首先从参数k的角度，来评估所提生成方法的扩展性，然后通过两种攻

击实验来评估其安全性。这两种攻击实验包括基于算法的自动化攻击实验和目

前为止最为强大的攻击者—人类专家的人工攻击实验。

4.6.1 参数 k 的扩展性

显然， honeyword方法的安全性依赖于参数k， k是每个用户关联

的sweetwords的个数。在Juels-Rivest的工作[191]中，k建议为20，这是因为他们
相信当给定20个sweetwords时，攻击者猜中正确口令的概率为5%(即ϵ=0.05
flat)，这是可以接受的。然而，如本章所揭示的，当k=20时，对于[191] 中的主
要方法，攻击者A猜一次可以达到37.5%的成功率(见图4.4)，当A进一步利用用
户的PII时，这一数字可以达到50%(见图4.7)。

(a) Tweaking-tail: how the flat-
ness curve varies with k

(b) Our method: how the flatness
curve varies with k.

(c) Our method: ϵ follows a Zipf’s
law with k.

图 4.11 研究Flatness曲线随k的变化规律，训练集为Dodonew-tr，测试集为Dodonew-ts。
这里仅以tweaking-tail(对应A1型攻击者)和 1

3List+ 1
3Markov+1

3PCFG(对应A3型攻击者)为
例。子图(c) 展示了ϵ (等于子图(b)中的y|x=1)随k 的变化。

那么自然就要面对一个问题：如何设置k使得能获得理想的安全性(例
如，0.05-flat)？换句话说，当k变化的时候，一个生成方法的安全性会如何

变化。如图4.11(a)，0.05-flat的安全目标看上去是遥不可及的，而且存储太
多sweetwords不止会增加存储空间，还会延迟登录时间。虽然本章提出的混合
方法1

3List+1
3Markov+1

3PCFG(针对A3型攻击者)有更好的扩展性(见图4.11(b))，
但当k=200 时，它也只增加到0.1-flat。值得注意的是，随着k的增加，ϵ减少得

相当缓慢。有趣的是，本章发现 ϵ 和 k 有以下关系：ϵ = akc + b，a,b,c是常数。

图4.11(c)显示ϵ的下限为0.084 >0.05。这说明对于某些口令分布，0.05-flat的安
全性无法实现。

一方面，如图4.11(b)所示，本章的方法1
3 List+ 1

3 Markov+ 1
3 PCFG，

在k=20时 可 以 使ϵ=0.20， k=30时ϵ=0.17， k=40时ϵ=0.15， k=50时ϵ=0.14，
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(a) Success-number graph of tweaking-tail. (b) Flatness graph of tweaking-tail.

(c) Success-number graph of 1
3 List+ 1

3 Markov+
1
3 PCFG.

(d) Flatness graph of 1
3 List+ 1

3 Markov+ 1
3 PCFG.

(e) Success-number graph of
1
3 TarList+ 1

3 TarMarkov+ 1
3 TarPCFG

(f) Flatness graph of 1
3 TarList+ 1

3 TarMarkov+
1
3 TarPCFG

图 4.12使用7个口令集对tweaking-tail方法[191](对应A1型攻击者)和本章的两种方法(分别
对应A3型和A4型攻击者)进行评估。对每个口令集，50% 用于训练，另外50%用于测试。
总的来说，即使面对最强的攻击者，本章的方法仍能达到预期的0.15-flat的安全性。

k=60时ϵ=0.135。本章还对其它混合方法进行了试验，结果是类似的。另一方
面，采用honeyword系统的服务(网站)都是安全攸关的。因此，本章推荐k=40来
确保一个可接受的安全性(即0.15-flat)，同时合理的平衡成本和效益。

4.6.2 实证实验评估结果

本章使用了7个大规模实际口令集，对Juels-Rivest的方法[191]
和本章提出

的方法进行对比评估。不失一般性，这里只用tweaking-tail方法进行说明。对
于本章提出的方法，值得注意的是，List模型和TarList模型，分别面对A1型
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攻击者和A2型攻击者时，总是能达到和理想方法一样的安全性。这是因为，

最优的攻击者需要使用List模型PrD(·)计算式4.1，并且服务器使用PrD′(·)来生
成honeywords，但是D只能接近D′，但是无法相等。图4.11和4.10 展示了这一
点。因此，下面主要评估剩余的两个方法。

为避免过拟合，在探索性实验中所有使用过的口令集，本节均未使用。为

公 平 起 见，本 章 使 用A1型 攻 击 者 攻 击tweaking-tail， A3型 攻 击 者 攻

击1
3List+1

3Markov+1
3PCFG， A4型 攻 击 者 攻 击1

3TarList+1
3TarMarkov +

1
3TarPCFG。这是因为每种方法都是针对特定的安全模型而设计的，只能在特
定的模型下提供某种程度的安全性。图4.12显示对于绝大多数口令集，本章的
方法均能达到0.15-flat，tweaking-tail为0.2+-flat，而我们的方法均基于最强攻击
者进行评估。特别地，本章方法产生的“低垂的果实”比Juels-Rivest的方法少
多个量级，见图4.12(c)和4.12(e)。总之，上述试验结果与探索性实验的结果相
吻合，并且当k=40，本章提出的方法可实现0.15-flat的安全性。

4.6.3 人工实验评估结果

上文显示我们提出的方法可抵抗自动化的机器攻击者，但是是否能抵抗人

类攻击者？这个是一个值得考虑的问题，因为口令(例如bond007和john1981)中
有很多语义信息可以容易地被人类识别，但是很难被自动化的机器攻击者识别。

为回答这一问题，我们招募了11位正在参加“网络安全”课程学习的学生参与
本节的评估；除此以外，他们未参与本章的其它工作。

实验设计。实验开始前，11位参与者被要求阅读honeywords相关的文献(即[191,
248, 249])，并被告知本章的4种honeywords生成方法。一个月之后，他们参与
了一个相关知识测验，并且所有人都通过了该测验。他们的专业知识使他

们能够理解所涉及到的12种攻击情景，知道如何利用攻击线索(生成方法弱
点)将honeywords和真实口令区分开来。因此，他们是强大的攻击者。为激励他
们，对于一个用户的含k个sweetwords的列表，第1次攻击就找到真实口令的参
与者奖励1 元，第2 次找到的奖励1

2元，以此类推。另外，将参与者的收入排名，

除了排最后两位，每人会有额外的奖励。本章的整个调研过程在两位可用性安

全研究专家的指导下进行。

本实验选择在一个中国法定假期内进行，共持续6天。每天，上午完成一个
攻击情景，下午完成另一个。对于每个情景，给予每个参与者40个sweetwords列
表(对应40个目标用户)，每个列表包含20个sweetwords。因此，实验总共需要针
对5280(=40×2×6×11)个目标用户生成sweetwords列表。我们最初试图在每个
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(a) Flatness graph of Tweaking-tail (type-A1 attacker). (b) Flatness graph of Tweaking-tail (type-A2 attacker).

(c) Flatness graph of model-syntax (type-A1 attacker). (d) Flatness graph of model-syntax (type-A2 attacker)

(e) Flatness graph of hybrid (type-A1 attacker) (f) Flatness graph of hybrid method (type-A2 attacker).

(g) Flatness graph of simple model (type-A1 attacker) (h) Flatness graph of Simple model (type-A2 attacker).

图 4.13 使用人类专家攻击者来评估Juels-Rivest的4个方法和本章提出的4 个
方法。括号内表示的是攻击者的类型。对于Juels-Rivest 的方法，当已知用户
的PII时，人类有特别强的分辨能力(见子图b, d, f 和 h)。但是对于本章提出的
生成方法，它们没有表现出比自动化的机器攻击者有更大的优势。因此，本章
提出的方法明显有更大的优势。
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(i) Flatness graph of our List method (under a type-A1

attacker)

(j) Flatness graph of our TarList method (under a type-

A2 attacker)

(k) Flatness graph of our 1
3 List+ 1

3 PCFG+ 1
3 PCFG

method (under a type-A3 attacker)

(l) Flatness graph of our 1
3 TarList+ 1

3 TarMarkov+
1
3 TarPCFG method (under a type-A4 attacker)

图 4.13 使用人类专家攻击者来评估Juels-Rivest的4个方法和本章提出的4个
方法。括号内表示的是攻击者的类型。对于Juels-Rivest 的方法，当已知用户
的PII时，人类有特别强的分辨能力(见子图b, d, f 和 h)。但是对于本章提出的
生成方法，它们没有表现出比自动化的机器攻击者有更大的优势。因此，本章
提出的方法明显有更大的优势。

sweetword列表中包含40个sweetwords，但是两位可用性安全专家建议，这样的
话参与者的负担会过重。实验前，日程已经安排好，并且告知了每位参与者。

在实验阶段，参与者需要到指定实验室来进行攻击实验。每人一台PC，他们
可以查询10余个常见的口令集。基于伦理要求，禁止使用纸张和存储卡来记
录这些口令集。每个攻击情景在honeywords生成方法或攻击者类型方面与其
它情景有所不同。对于A1型攻击者，仅仅给予参与者40个sweetwords列表；对
于A2型的攻击者，会额外提供用户最常见的PII(见表4.2)；对于A3型攻击者，

sweetwords列表的顺序就是用户的注册顺序；对于A4，会提供A2型和A3型攻击

者所有的全部信息。

实验结果。图4.13中的每个子图显示了对于给定的攻击情景，每个专
家(用A到K标记)的flatness曲线。对于[191]中的4 种方法，A1型攻击者和A2型

攻击者在成功率上有显著差别，这意味着对于已知PII的攻击者，这4种方法的
安全性是非常脆弱的。对于本章提出的方法，这一差异较小。有趣的是，当参

与者获得了PII时，他们表现的反而更差了(见图4.13(j)和4.13(l))。这可能是因
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为本章提出的targeted模型能很好的利用用户的PII构造sweetwords，这些含有
用户PII的sweetwords很好的迷惑了攻击者。综上所述，实验结果表明本章提出
的方法能很好的抵御人类专家的攻击。

小结。基于11个大规模真实口令集，本章首次展示如何对honeywords生成方法
进行科学合理的实证评估。此外，为评估Juels-Rivest的4种方法和本章新提出
的4种方法能否抵御具有语义感知能力的人类攻击者，我们对11 位受过充分训
练的honeywords专家进行了用户调查，这是为此目的而进行的首次人工实验。
结果表明，本章的方法同时可以抵御自动化的机器攻击和人工的专家的攻击，

克服了Juels-Rivest方法的缺陷。

4.7 本章小结

本章系统性地研究了如何攻击、设计和评估honeywords生成方法这一关键
问题。基于大规模真实口令集的实验表明，Juels-Rivest提出的4种方法[191]

不能

有效的抵抗漫步和定向区分攻击者。本章首次对拥有不同能力的攻击者如何最

优地攻击honeywords，进行了严格的理论建模分析，提出了一套honeywords最
优攻击理论。基于这一基础性工作，我们提出了一系列基于口令概率模型

的honeywords生成方法，并通过大规模实验和训练有素的人类专家攻击者显示
其有效性。与此同时，本章较好地解决了[191]中遗留的4个公开问题。

考虑到当前口令文件泄漏的普遍性和其滞后发现所产生的巨大负面影响，

实现主动、及时的泄露检测是非常重要而紧迫的，本章工作为有效解决这一问

题迈出了重要的一步。可以预期的是，本章提出的理论和技术不仅适用于口令

数据，它们很可能有助于在其它环境中生成和评估诱饵对象，尤其是当目标

数据与口令数据有相似的特征时(比如服从Zipf定律的短文本)。此外，本章也
遗留了一些有趣的问题有待下一步解决。比如，如何抵御针对honeyword系统
的DoS攻击？当已知用户注册顺序时，如何最优地实现本章的理论攻击模型？
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第五章 基于重用行为的口令强度评价方法

本章研究如何设计准确高效的口令强度评价方法。当前，几乎所有的主流

网站都采用了某种口令强度评测方法，对用户提交的口令进行评测并反馈评测

结果。口令强度评测方法的好坏不仅关系着众多网站的安全性，而且影响着数

以亿计用户的体验。但是现有方法都假设用户在注册新帐户时，是从无到有生

成口令。这不符合绝大多数用户会重用已有口令的实际。为证实这一点，我们

首次针对中文用户进行了口令使用习惯的调研；进一步基于用户的口令重用行

为，提出了一个基于模糊概率上下文无关文法(Fuzzy PCFG)的口令强度评价算
法fuzzyPSM；最后，基于大规模真实口令集的一系列实验显示了fuzzyPSM的
有效性。本章是第三章中定向口令猜测理论的应用。

5.1 研究背景

众所周知，用户在注册新账户时倾向于选择易记的口令，但这样的口令往

往是弱口令，会让他们的帐户处于危险状态。为解决这一问题，几乎每一个主

流的网站都会执行某种口令生成策略，主要包括两个方面：一是设置口令构造

规则，如口令长度限制和字符构成限制；二是执行口令强度评价器(Password
strength meter, PSM)，用户口令必须达到一定的强度阈值，比如评测为“弱”
则阻止用户使用(谷歌的PSM见图5.1)。1999 年，Adams[74]

发现，当用户被迫

服从不合情理、不友好的口令生成策略时，他们往往会尽力来规避这些策略。

Proctor等[263]
测量了在不同口令生成策略下，用户创建口令所花的时间、口令的

易记性和抗攻击能力的差别，他们发现：更严格的策略虽然会使用户的口令更

难破解，但是执行起来也更难，并且口令也不好记忆。后续的一些研究
[263, 264]

表

明，如果口令生成策略设计不合理，一方面会降低用户工作效率，另一方面用

户很有可能采用一些应对措施从而危害系统的安全性。

图 5.1 Gmail的口令强度评价器。
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Ur等[110]2012年发现，只有对口令强度反馈准确的PSM才能显著提高用户的
口令强度；2015年他们进一步指出有相当一部分用户对他们自己选择的口令的
强度存在误判

[88]
，这主要是因为在工业界广泛使用的口令强度评价器

[73, 121]
常常

给出不准确、误导性的反馈。除了图5.1中显示的Gmail的PSM，本文进一步做
了试验：Yahoo的PSM评估“password”这个口令为“弱”，“password1”为“中
等”，“password123”为“强”；World Wide Web Consortium(W3C)的PSM评估
“password”为“非常弱(8%)”,“password1”为“弱(26%)”,“Password1”为
“足够(46%)”，“Password123”为“强(67%)”。更多的不一致、不准确的评测
案例可见表1.6。这些不准确的口令强度反馈会误导普通用户，使他们误认为在
口令末尾添加数字、或将首字母大写会使原本的弱口令提升为强口令。

对口令进行准确的强度评估需要一个合适的度量标准。当前影响最为

广泛的标准或许就是 NIST 电子认证指南(Electronic Authentication Guideline
SP-800-63[37])中提出的一个基于熵的度量标准，记为NIST PSM。它是一个基
于启发式规则的评估方法，比如既有大写又有特殊字符就给熵值+6。大多
数知名网站(比如Yahoo、Gmail、Microsoft和Paypal)的PSM几乎都“完美地”
[121]
秉承了NIST PSM的思想。然而，Weir等[93]

和Kelly 等[265]
的工作表明，基于

熵的PSM只能实现非常粗略的口令强度评估。
最近的研究(见[110, 265])表明，更有效的口令强度度量标准是“可猜测

性”，它与口令的真实强度相关联，刻画了攻破一个账户口令所需的时间复杂

度：猜测次数
[104]
。这种度量方式消除了对特定认证系统和潜在攻击者信息的依

赖，只跟用户口令的复杂性有关。这一度量标准特别适用于给定一个口令集时

比较不同猜测算法的优劣，或者给定一个猜测算法比较不同口令集的分布强弱。

因此，基于“可猜测性”的度量标准在新近的研究[73, 105, 197]被广泛采用。
如表1.3所示，依据是否涉及了认证服务器，猜测攻击分为两种：在线猜测

攻击与离线猜测攻击
[82]
；依据是否涉及了用户的个人信息，猜测攻击又可分为

漫步猜测攻击与定向猜测攻击
[73]
。本文主要关注漫步猜测攻击和基于口令重

用行为的定向猜测攻击，其它的攻击方式(如基于PII的定向猜测攻击、键盘记
录

[51]
、肩窥

[266])及其对策不在本章的讨论范围内。
虽然离线猜测攻击的问题能够通过加盐或者采用复杂的哈希(如bcrypt、

PBKDF2)来缓解，但是一个攻击者的猜测效率可能比人们普遍认为的要高
几个数量级，因为：(1)攻击者可以采用专用的硬件和软件来加速破解[243]

；

(2)明文口令集的频繁泄漏(如3200万RockYou[198]
、3000万Tianya[28])，使攻击者

对用户选择口令的习惯有更深层次的了解，有助于提升猜测效率。比如，基

于PCFG[68]
和Markov[34]

模型的口令猜测算法可以使用这些泄漏的口令集作为训

练集来模拟、重现真实世界中用户的行为。同样地，在线猜测攻击的威胁虽然
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一定程度上通过异常登录检测
[19]
、限制尝试次数、锁定

[267]
等手段来缓解，但攻

击者的能力同样可以很大程度上通过泄漏的口令集得到提升。如果进一步考虑

能提供巨大计算、带宽能力的僵尸网络
[268]
，不管是在线还是离线攻击，攻击者

可造成的破坏更是惊人的。

为刻画攻击者的猜测策略以更精确地评估口令强度，Castelluccia等[71]
首次

提出了一个自适应的Markov-based PSM。该PSM能够对用户选择的口令进行动
态的反馈。与此同时，Houshmand和Aggarwal[70]

提出了一个基于PCFG 的自适
应的PSM，该PSM还能够为不满足强度要求的用户口令提供备选口令。然而，
这两个PSM相互之间、与其它主流网站的PSM之间均没有进行公开对比，其有
效性尚待检验。

2015年，Carnavalet和Mannan[121]
调研了22个知名网站和口令管理器

的PSM。结果表明，绝大多数PSM属于启发式设计；不同的PSM之间常常对同
一个口令给出高度不一致的评估结果，甚至有些PSM评价为“弱”的口令会被
另一些PSM标识为“强”。相对而言，这些PSM中效果稍好一些的是Dropbox网
站的zxcvbn[269]

与口令管理器KeePass的KeePSM[123]
。

5.1.1 研究动机

我们调研了Alexa全球排名(基于网站流量)前120的网站，进一步结合文
献

[121]
中 对22个PSM的 研 究 结 果， 发 现 学 术 界 主 流 的PSM

(即PCFG-based[68]
和Markov-based[34])没有被工业界(如网站或口令管理器)所采

用。我们认为，产生这种不理想现状的一个重要原因在于，迄今学术界先进

的PSM与工业界的主流PSM还没有进行过真实数据上的实证对比。如果这
些PSM孰优孰劣都无从知晓，何谈工业界应用?

更令人惊讶的是，学术界的这两个主流PSM到目前为止尚无公开明确的对
比结果，两者谁优谁劣仍是一个未知数。Castelluccia等[104]

认为，基于Markov模
型的口令猜测算法比基于PCFG的猜测算法效率更高，因此推测Markov-based
PSM会比PCFG-based PSM更准确。但是事实正好相反，我们的大规模实验表
明PCFG-based PSM 整体上要优于基于Markov-based PSM，尤其当用户口令面
临的主要威胁是在线猜测攻击时。

另一个不足是，来自学术界PSM都有一个隐式假定：(1)在PCFG-based
PSM里，假定所有用户的口令都是通过字母段、数字段和特殊符号段的混合，
全新构造的

[70, 230]
；(2)在Markov-based PSM里，所有用户口令都是通过Markov

n-grams(状态机)全新构造的[71]
。两种PSM都认为用户在注册新帐户时，口令都

是从无到有全新构造的。事实并非如此。本章开展了一个中文用户口令使用习

惯的调研，共有442个有效参与者：77.38%表示当注册新账户的时候，他们会重
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用(或者简单地修改)旧口令；只有14.48%表示会从无到有构造一个全新的口令。
我们的这两个数据与Das等[7]

对224个英文用户的调研数据基本一致。因此，基
于用户口令重用行为这一更合理假设来设计PSM是一个值得研究的课题。一个
关键问题自然地产生了：当用户在向一个网站注册新帐户时，网站应当不知道

用户的旧口令，如何基于用户口令重用行为来设计PSM？
最后，现有PSM的准确性只在英文口令集上得到了证实。更准确地

说，Markov-based PSM[71]
仅在Rockyou[198]

与Phpbb[270]
这两个数据集上实验过，

PCFG-based PSM[70]
仅在Rockyou数据集上实验过(只关注了可用性，没有考虑

准确性)。一方面，PSM对一些敏感网站(如电子商务网站)的口令评价效果值得
研究；另一方面，由于现阶段的PSM都是为评价英文用户的口令而设计的，它
们是否适用非英文网站？截至目前，中国共有7.10亿网民，约占全球网民的五
分之一，因此研究这些PSM在中文网站上的适用性具有重要的现实意义。

5.1.2 本章贡献

本章具有下述四项贡献：

• 用户调研。为理解用户的口令使用习惯，我们进行了一个中文用户调研，
共有442位有效参与者。该调研是迄今基于此目的进行的最大规模调研，
也是首次针对中文用户口令的调研。本调研结果与此前Das等[7]

针对英文

用户的调研结果一致。本调研有助于理解普通用户是如何采用一系列变换

规则来修改旧口令，有助于设计更符合实际假设的、更精确的PSM。
• 新的PSM。在未知用户现有口令的情况下，为模拟用户的口令重用行为，
我们使用一个相对不敏感网站泄漏的口令集A(相对较弱)作为基础字典，
另一个相对敏感的口令集B作为训练字典。然后，学习用户从口令集A取

口令然后修改为B中相似口令的变换规则和相应频率，得到一个模糊上下

文无关文法fuzzy PCFG。在口令评价阶段，基于fuzzy PCFG对给定口令
计算一个概率值作为此口令的强度。相比于传统的PCFG-based PSM，我
们的PSM对口令中的L、D、S 段不敏感，故称之为fuzzyPSM。

• 系统性的评估。我们开展了一系列的实验，使用了秩相关检验方法来测
量五个主流PSM的效果：其中两个来自学术界(PCFG-based[70]

和Markov-
based[71])，两个来自工业界(Zxcvbn[269]

和KeePSM[123])，一个来自标准组
织(即NIST PSM[37])。本章的一系列实验评估建立在11个大规模真实口令
集上，共含9743万中英文用户口令，涵盖了各种主流的网络服务类型，是
目前为止为评估PSM而使用的最大的数据集。

• 新的见解。本章提出了一些新的见解，其中一些是预料之中的，另一
些在预期之外。在大多数情况下，PCFG-based PSM要优于Markov-based

– 142 –



第五章 基于重用行为的口令强度评价方法

PSM，这与之前广泛接受的看法不同[71]
。另外，如果训练集选择得当，为

英文用户设计的PSM适于评测非英文用户口令。

5.2 预备知识

5.2.1 安全模型

如前文所述，口令强度评价方法的核心目标是刻画攻击者猜测给定口令所

要花费的代价。由于不同攻击方式涉及的资源不同，为达到这个目的，我们必

须知道攻击者会使用什么类型的攻击方式。本章主要关注漫步猜测攻击，利

用个人信息的定向猜测攻击遗留为下一步工作。其它一些攻击方式(如键盘记
录

[51]
、肩窥

[266])由于与口令强度无关，因此也不在本文的讨论范围。
漫步猜测攻击者并不关心受害者是谁，他们的目标是攻破越多的帐号越

好
[5]
。因此，攻击者的最佳策略就是优先尝试最有可能的口令(按照概率从大到

小的顺序进行)。漫步猜测攻击又分为在线漫步猜测攻击和离线漫步猜测攻击：
在线漫步猜测攻击里，攻击者必须与认证服务器交互来确定猜测口令的正确性；

而进行离线漫步猜测攻击的前提是攻击者已经事先获得了口令的哈希值，这样

攻击者不需要与认证服务器交互，只要将猜测的口令用服务器的哈希函数哈希

后再与获得的口令哈希值对比，如此可以不断地进行本地猜测。如果目标账户

的口令哈希值与猜测口令的哈希值相同，那么攻击者就找到了明文口令。

表1.3详细列出了不同攻击方式的差异，在线攻击和离线攻击最为重要的区
别在于允许的猜测次数。在线猜测攻击由于需要与认证服务器交互，而服务器

通常会采取一些安全机制(如可疑登录检测[19]
、账户锁定

[267]
等)来防范在线猜测，

因此采用在线攻击的攻击者在账户被锁定前能进行的猜测次数要远远少于离线

猜测攻击的猜测次数。为了尽可能攻破更多的账户，攻击者就必须优先猜测那

些最有可能的口令
[5, 190]
。离线猜测攻击者由于不受服务器的安全机制的限制，

他可以进行任意多次的猜测，唯一的限制就是攻击者自身的计算资源和所能承

受的时间。这也意味着离线猜测攻击者可能会尝试数以亿计的口令
[197]
：不仅会

尝试流行的口令，还会尝试罕见的口令。但是为了提高猜测效率，攻击者仍然

会优先猜测概率高的口令。

总而言之，漫步猜测攻击者总是会优先尝试概率更高的口令(更有可能被用
户使用)，在猜测出目标口令之前所使用的猜测数(Guess number)较好地刻画了
攻击者的代价。因此，这个猜测数被定义为目标口令的强度。

5.2.2 口令强度评价方法

给定一个口令pw，口令评价算法一般不会直接输出pw需要的猜测次数。

一个等价的做法是，输出pw的熵(如NIST PSM[37])或者用户生成口令pw的概
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率。获得口令的熵或者概率之后，就能对口令空间中所有的口令进行排序，因

此pw对应的猜测次数也就随之确定了。

口令。口令的形式化定义首次由Ma等给出[34]
。一个口令pw是由一串限定

在字符集Σ上的字符串组成，口令的长度介于Lmin 与Lmax 之间。一个口令认证

系统上能使用的口令集合为：

Γ =
Lmax∪

l=Lmin

Σl . (5.1)

一般来说，字符集Σ可以是95个可打印ASCII字符的任意子集，但是由于
这95个字符按照人类的习惯可以分为：数字、小写字母、大写字母和特殊字符，
Σ一般是这四个分类的任意组合。在本文的攻击实验中，我们的字符集Σ取所有
的95个可打印ASCII字符。
口令强度评价算法。一个口令强度评价算法是一个输入为字符集Σ上的口

令pw，输出为用户生成pw的概率的函数M(·)：

M : pw→ [0,1], ∀ pw ∈ Γ . (5.2)

口令pw的强度越高，那么它的概率就越小。需注意的是，只有当函

数M(·)是一个基于概率模型的算法时，才有∑
pw∈Γ M(pw) =1。文献[70, 71]中

的评价算法是基于概率模型的评价器，而zxcvbn、KeePSM和NIST PSM 不

是。在现实中，一般会将口令评价算法的输出按值的大小分为几类，比如

“弱”、“中”、“强”，或者“弱”、“一般”、“好”、“强”。口令评价器的可能是

强制的，也可能是建议性的。前者要求一个口令pw只有在其概率M(pw)达到了
预先定义的阈值时，才会被接受；后者仅是告知用户目前的口令强度是多少，

尽管会有潜在的风险，弱口令仍然会被系统接受。

理想口令评价算法。一个概率型口令强度评价算法的终极目的就是再现目

标系统的口令分布，理论上，一个理想口令评价算法应能实现的是：

M(pw) = ppw, ∀ pw ∈ Γ . (5.3)

这里ppw为口令pw在分布X中的真实概率，换句话说，理想口令评价算法
能够非常理想的重现目标系统的口令分布。但是在实践中，得到一个口令的真

实概率ppw几乎是不可能的；幸运的是，对于那些出现频率超过4的大众口令而
言，我们可以计算p = fpw/|DS|来近似逼近真实ppw的值，fpw 为口令pw在数据

集DS中出现的频率，DS是分布X的一个样本。这就意味着我们能够从分布X中
取出非常大的样本数据集DS，然后将该数据集按照概率p降序排列，出现频率

很高的大众口令就能被认为是理想口令评价算法给出的概率，排列里口令的次

序就是理想口令评价算法给出的所需猜测次数。
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相应地，现实世界的口令强度评价方法(如[68]和[34])都可视为对理想口
令评价算法的某种近似。我们可通过比较口令评价算法的输出来评估它们的

好坏：1)对同一口令输出的概率的差异；2)对同一口令输出的猜测次数的差
异。我们注意到，前者不容易有效测量，但当猜测次数是一个PSM的主要关
注点是，它可以通过后者来很好地刻画。举例示之。假设有两个口令评价算

法M1(·)与M2(·)，其中M1(·)是理想口令评价算法，M2(·)的输出如下:

M2(pwi) =


M1(pw1)+(M1(pw2)−M1(pw3))/2,

M1(pw2)− (M1(pw2)−M1(pw3))/2,

M1(pwi), for all i≥ 3 and pwi ∈ Γ.

(5.4)

如果M1(pw1)≥M1(pw2) ≥M1(pw3)≥ ·· ·，那么就有M2(pw1)≥M2(pw2)≥
M2(pw3)≥ ·· ·。可以确认，M2(·)不仅是一个基于概率模型的评价算法，而且与
理想评价算法M1(·)一样能够为同一口令输出相同的猜测次数。这也就相当于放
松了相应要求从而产生了更为实用的理想评价算法。

实用的理想口令评价算法。如果一个口令评价算法能够与理想口令评价算

法为同一口令输出相同的猜测次数，那么我们就说这个口令评价算法是实用的

理想口令评价算法。形式化定义如下: 对于函数M(·)，只要ppwi
≥ ppwj

，就有

M(pwi)≥M(pwj), ∀ pwi,pwj ∈ Γ . (5.5)

从猜测次数这个角度上看，M(·)即为一个理想口令评价器。

5.2.3 两个秩相关检验指标

根据以上定义，评测一个口令评价算法的准确性可以通过测量该口令评价

算法与理想口令评价算法之间的“距离”。这个“距离”的测量可以由如下方法

实现：对同一口令集，计算待测口令评价算法给出的序数与理想口令评价算法

给的序数的秩相关系数。Spearman相关性系数ρ
[271]
和Kendall相关性系数τ

[272]
是

两个被广泛使用的秩相关检验指标。ρ和τ均是[−1,1]区间内的实数，1表示完全
相同，0表示完全不相关，-1表示完全相反。

5.3 用户调研

为更准确地评估用户口令的强度，我们首先需要更好地理解用户的行为，

比如：当注册新账户时，用户是如何创建新口令的？为此我们在问卷星上进行

了一个用户调研，问卷地址：http://www.sojump.com/jq/6443561.aspx。为

更好地与英文用户作比较，我们设计的问题都尽可能与Das等针对英文用户的
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图 5.2 现在假设需要你为新的163邮箱账户
设置密码，该密码你需要记住，并且邮箱会
经常性的使用。你会采用哪项做法？

图 5.3 你将如何叙述你的新密码与以前
其它网站密码的相似性呢？

调研
[197]
类似。

经过严格筛选，我们的问卷最后共有442个有效参与者。我们的调研设置了
一个场景：假设你(参与者)正在创建一个以后会频繁使用的邮箱账户，以下相
关问题中你的选择是什么？问卷的第一个问题是帮助我们理解用户的新口令与

旧口令到底有多大关系。图5.2表明77.38%的参与者会重用或者简单修改一个旧
口令，这个值与Das 等调研的77%[7]

惊人的相似，虽然重用旧口令的中文用户比

英文用户要少6.2%。
如果用户是修改一个旧口令，那么旧口令与新口令之间有多相似呢？由此，

我们设计了相关的问题,如图5.3所示,我们可以看到“非常相似”和“一样”共
占据了61.77%的比例，“相似”也有将近20%的比例。这表明，当创建一个将会
频繁使用的新邮箱账户时，80%以上的用户将会向系统提交一个与其现有口令
至少是相似的口令。这与之前人们普遍认为的用户会使用一个全新的口令不同。

大部分用户的新账户口令会与旧账户口令相似，同时由于口令集不断地泄漏，

攻击者有非常大的概率已经获得了用户的旧口令，因此新口令的强度一定与旧

口令的相似度有关——旧口令做了多大的修改得到了新口令，这个想法促成了

本文提出的fuzzyPCFG。

图 5.4 如果你确实是将另一网站的密码修改后在新网站使用，那么修改已有密
码的主要原因是什么？(多选)。

图5.4解释了为什么用户要修改旧口令而不是直接使用它；51%为了提高新
口令的安全强度，他们相信对口令做一些简单的修改能够极大的提高口令的强

度——“我可是在它后面添加了‘!’来让它更安全!”[88]
。作为对照，英文用户

只有24%的比例会这么做。一个合理的解释可能是：相对于英文网站，更多知
名度高的中文网站泄漏了用户口令，因此中文用户更关心他们口令的安全性。

用户修改他们口令的规则总结在图5.5，“连接”(比如:在旧口令首或尾添加
数字或者字母)占了大多数，其次是“字母大写”和“字符跳换”。有些用户还
会使用“子串移动”、“倒序”、“添加网站特有信息”等规则。我们的这些发现
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图 5.5 你是否曾经用过下面一些方法，来将一个网站的密码修改后在另一个网
站使用呢？请选择您曾使用的方法(多选)。

图 5.6 当你的密码需要至少包含一个数字
时，你经常会把数字放在什么地方？(多选)。

图 5.7 当你的密码需要至少包含一个特殊
字符时，你经常会把特殊字符放在哪里？(多
选)。

图 5.8 你的密码中使用大写字母吗？如果是，通常在哪里使用？(多选)

也与其英文调研一致。

接下来的几个问题集中询问了参与者他们会将这些变换规则运用在口令的

哪些位置上。图5.6和图5.7告诉我们用户更乐于在旧口令末尾添加数字或字符，
其次是中间、首部。图5.8告诉我们47.96%的用户喜欢将旧口令的首字母大写，
这也与英文的调研一致(44%)。

本文同时还分析了参与者的人口统计学信息。参与者中三分之二是男

性，80.55%的参与者年龄介于18∼34岁之间，15.67%的参与者年龄大于35岁。
80.55%的参与者有学士学位或者本科在读，43.44%的参与者有硕士学位或者研
究生在读。虽然参与者学历较高，但是相较而言，我们的调研参与者也比之前

的英文调研更具多样性，他们93%的调研参与者年龄介于18∼34岁之间，92%至
少有学士学位。相比普通大众，我们的参与者更年轻、受过更好地教育，更有

安全意识和科学常识—这意味着，我们很可能低估了口令重用问题。
伦理问题和不足。据我们所知，本章的调研是目前第一个针对最大的互

联网用户群体——中文用户。参与者匿名回答问题，并且我们展示的是综合集

成之后的信息，避免了单个参与者信息的泄露。虽然我们的参与者比之前调
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研(见[7, 80, 90])的参与者在数量上和多样性上更有优势，但是我们的调研也存
在口令安全调研固有的不足：用户可能提供虚假信息，无法保证信息的有效性。

尽管如此，我们的调研结果在很多方面(如口令重用的频率、插入/删除字符的
位置)与英文用户的调研、与真实口令集的统计数据是一致的。

5.4 新方法fuzzyPSM
本节描述一个新的基于PCFG口令模型的口令强度评价算法fuzzyPSM。为

解释为什么选择PCFG类的口令模型而不是Markov类的模型作为算法基石，我
们首先对现有的PSM进行对比，理解它们各自的优劣。

5.4.1 对比现有PSM
尽我们所知，学术界的两个主流PSM (即PCFG-based PSM和Markov-based

PSM)尚未曾有公开的对比分析。因为Markov-based口令猜测模型的破解效率
优于PCFG-based猜测模型[34, 76, 197]

，Castelluccia等[71]
于是推测并声称Markov-

based PSM要优于PCFG-based PSM。但是，我们的实验结果与Castelluccia 等
的推测正好相反。

作为例证，我们使用这两个评价算法评估泄漏自csdn.net的643万口令。一
般来说，基于机器学习的口令评价算法实验结果的优劣取决于两个因素：算

法本身和选取的训练集。为了排除训练集的影响，与文献[71, 93]一样，我们
随机将CSDN 的口令集分为 4 部分，我们使用第一部分来训练，第四部分做
测试。由于这两个口令评价算法都没有开源实现，本章按照论文

[70]
实现了基

于PCFG的口令评价算法，按照论文[71]实现了基于Markov模型的口令评价算
法，并按文献[34]应用了最新的改进方法：基于PCFG的口令评价算法的字母
段—本章从训练集里面学习提取，不使用字典；基于Markov模型的评价算法
——使用了Backoff 平滑方法。为了确保正确实现了现有口令评价算法，我们首
先使用所实现的算法生成猜测集，然后重复已经公开发表的攻击实验——我们

的攻击结果与现有的结果
[34, 76]

一致。这表明我们无误地实现了现有算法。

接着，我们使用zxcvbn[269]
评测测试集中的口令，然后将口令按该PSM给

出的概率排序，记序列为s1；计算s1与理想PSM得到的序列s0间的Kendall秩
相关系数τ和Spearman秩相关系数ρ，以此测量zxcvbn与理想PSM间的“距
离”。类似地，我们测量NIST PSM[37]

、KeePSM[123]
、PCFG-based和Markov-

based PSM与理想PSM间的“距离”。Kendall与Spearman的秩相关系数的值域
为[−1,1]，越接近1表明距离越小。图5.9(a) 给出了各现实PSM与理想PSM间
的Kendall系数τ，图5.9(b)给出了各现实PSM与理想PSM间的Kendall系数ρ。

Kendall与Spearman秩相关系数检验方法的结果都表明：(1)来自工业界的
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(a) A comparison of real-world PSMs with an ideal PSM in
terms of Kendall τ

(b) A comparison of real-world PSMs with an ideal PSM in
terms of Spearman ρ

图 5.9 现有PSM与理想PSM之间的对比。

三个基于启发式规则的PSM，比来自学术界的两个基于机器学习技术的PSM表
现要差；(2)基于PCFG的评价算法优于基于Markov模型的评价算法。前者不难
理解，也正是普遍所预期的；但后者令人有些吃惊，它否定了人们的一个普遍

预期—因为基于Markov模型的口令猜测算法要比基于PCFG的猜测算法破解效
率更高

[34, 104]
，故基于Markov 模型的口令评价算法要优于基于PCFG的评价算

法
[71]
。这一发现有些反直觉。

图 5.10 PCFG-based PSM与Markov-based PSM输出的对比。

5.4.2 理解PCFG的优越性
为解释这一看似矛盾的现象，本节从微观层面研究PCFG-based

PSM与Markov-based PSM 输出结果的差异。图5.10中，每个红色的点代表一个
来自测试集的口令，它的横纵坐标(xi,yi)中横坐标xi代表理想口令评价算法认为

该口令需要的猜测次数，纵坐标yi代表基于PCFG的评价算法认为该口令需要的
猜测次数。同样的，蓝色点的横坐标xi与红色点的横坐标意义相同，纵坐标yi表

示基于Markov 模型的评价算法认为该口令需要的猜测次数。易知，一
个PSM越好，那么它的数据点与图中绿线的重合度就应越高。图5.10表明，基
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表 5.1 对一些弱口令不同评价器给出的序
Typical password Training set Ideal PSM PCFG PSM Markov PSM fuzzyPSM

123qwe 10182 8527 771719 324 4764
123qwe123qwe 2778 3105 194671 236965 4505
password123 2315 2522 4219 6124 2397
Password123 27097 10170 29341 31009 23438

password 18 21 20 35 46
p@ssw0rd 76 259 337982 290 274

注：深灰色表明与理想评价器最接近，浅灰色次之

表 5.2 基于PCFG和Markov口令猜测模型的“无效”猜测数
top 102 top 104 top 106 top 107

PCFG Markov PCFG Markov PCFG Markov PCFG Markov
un-usable guesses 1 12 160 4509 372883 359401 9153626 8587614

于PCFG的口令评价算法比基于Markov模型的口令评价算法更优越，特别是在
弱口令评价方面。

为了得到更令人信服的结论,我们在表5.1中总结了对一些典型弱口令不同
评价算法给出的猜测次数。6个弱口令在原测试集里按照出现频率排的序(猜
测次数)都比较小。同样，理想口令评价算法给出的序(该口令在训练集里按照
出现频率排的序)与原测试集的序基本一致。从表中也可以得出，基于PCFG的
评价算法要比基于Markov模型的评价算法要好，但是总的来说，本章提出
的fuzzyPSM算法提供了最好的口令强度评估。

表5.2总结了不同攻击算法(基于PCFG或Markov模型)产生的“无效”猜测
的数目。这里的“无效”是指被算法模型生成，但是没有在测试集里面出现过

的口令。这种“无效”的猜测数目多少能够显示一个攻击模型的好坏：更少

的“无效”猜测意味着更高效的攻击模型。我们能够看到，当猜测数比较小

的时候，基于PCFG的猜测算法产生了更少的“无效”猜测，但是当猜测数大
于106之后，情况发生了反转，基于Markov 模型的猜测算法产生更少的“无效”
猜测。这也就解释了为什么基于Markov的猜测算法要优于基于PCFG的猜测算
法—离线猜测时的允许的猜测数一般比较巨大。因此，我们能得出结论：基
于PCFG的概率模型更适于评估口令强度，基于Markov概率模型的算法更适合
于离线猜测口令。

5.4.3 fuzzyPSM算法
虽然基于PCFG的口令评价算法在5个现有的评价算法里面表现最优，但是

它还是有它的缺陷。在PCFG模型里，一个口令被认为是由三种“段”组成：数
字段、字母段、特殊字符段，每个段里分别由且仅由数字、字母、特殊字符组

成。比如，口令“p@ssw0rd”由“p”, “@”, “ssw”, “0”和“rd”5个段组
成，基础结构为L1S1L3D1L2；口令“Password123”由“Password”、“123”2个
段组成，基础结构为L8D3；口令“123qwe123qwe”由“123”, “qwe”, “123”

, “qwe”4个段组成,基础结构为D3L3D3L3。口令“p@ssw0rd”的概率计算如
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表 5.3 基础结构和各字段的概率
LHS RHS Probability
S → B6 0.4
S → B8 0.4
S → B8B3 0.1
S → B6B6 0.1
B1 → 1 0.8
B1 → a 0.2
B3 → 123 1
B6 → 123456 0.7
B6 → 123qwe 0.2
B6 → dragon 0.1
B8 → password 0.85
B8 → p@ssword 0.15

表 5.4 字符跳变表及其概率
L1 : a ↔ @ L2 : s ↔ $ L3 : o ↔ 0 L4 : i ↔ 1 L5 : e ↔ 3 L6 : t ↔ 7

Yes No Yes No Yes No Yes No Yes No Yes No
Probability 0.006 0.994 0.005 0.995 0.004 0.996 0.003 0.997 0.002 0.998 0.001 0.999

下：P (“p@ssw0rd”)= P (L1S1L3D1L2)· P (L1 → p)· P (S1 → @)· P (L3 → ssw)·
P (S1→ 0)· P (L2 → rd)。在Weir的原始论文[68]

里，基础结构，数字段和特殊字

符段的概率是从训练集里面学习出来的，字母段的概率是由外部的字典提供的。

Ma[34]
建议字母段的概率也应该从训练集里训练学习出来，这个改进可显著提

高PCFG算法的效率，已被广泛使用[34, 105]
，因此本章采用了这个方法。

通过上述PCFG-based PSM评估口令的例子，不难发现，该PSM是假定用
户是从无到有全新地构造一个新口令——通过混合数字段、字母段和特殊字符

段；“混合”其实是使用了“连接”这种变换规则。PCFG-based PSM的做法与
两个基本的事实相矛盾：第一，相当大比例的用户不是全新构建口令，而是通

过修改旧口令形成新口令；第二，只考虑了“连接”这一变换规则，其它的变

换规则没有考虑，如“字母大写”、“字符跳变”。虽然有些PSM(如[37, 71, 123,
230, 269])考虑了第二个事实，但是尚无PSM考虑第一个事实。
那么如何才能将用户的旧口令考虑进去呢？本章使用了一个叫做“基础字

典”的训练集B，这个训练集是从较为不敏感的网站上泄漏出来的口令集——该
数据集里的口令强度比较弱；同时使用另一个较为敏感的网站上泄漏的口令集

作为训练字典T，该字典里的口令较强。本章做了一个合理的假设：基础字典
是用户的旧口令，训练字典是用户的新口令。从基础字典到训练字典，本章的

算法可以学习到有哪些规则被应用到了新口令上，训练过程自动地产生了本章

称之为模糊上下文无关文法的变换规则。

在训练阶段,我们在PCFG原有三个段的基础之上引入了新的段“基段”，用
符号B表示，基段其实就是基础字典里的口令，与其它段一样，需要记录所有

类型的段的概率。基础字典中一个长度为n的口令，我们将其标注为Bn。训练

字典中的每一个口令都与基础字典中的口令进行最长前缀匹配，然后再采用变

换规则“连接”、“字母大写”、“字符跳变”，最后剩下无法匹配的部分使用原

始的PCFG方法匹配。
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本章的上下文无关文法G = (V,Σ,S,R)正式定义如下：
1) V = {S,B1,B2, · · · ,Bk, Capitalize, L1,L2, · · · ,L6}是一个有限集，k不超

过允许的最长口令的长度；L1∼L6为6种字符跳变，如表5.4所示。
2) Σ =BS={b1, b2, · · · , bN , Yes, No}是一个有限集，且95个可打印ASCII字
符也在Σ里。

3) S ∈ V是起始字符。

4) R是一个形如A → α的生成规则集合， A ∈ V并且α ∈ V ∪ Σ(见
表5.3和5.4)。
举个例子，训练字典中的一个口令“password123”的基础结构是B11，因

为基础字典B中有该口令，那么该口令就只由一个段构成，不再涉及到其它的
变换；口令“Password123”未包含于基础字典B，因此就涉及到一个“字母大
写”(p到P)的转换；口令“p@ssw0rd”不包含于基础字典,但是“p@ssword”包

含于基础字典，因此涉及到一个“字符跳变”(o到0)。口令“123qwe123qwe”

的基础结构是B6B6，因为通过最长前缀匹配可以匹配到B6，之后就是一个“连

接”操作。如果碰到一个口令“tyxdqd123”，该口令无法通过基础字典解析，

那么就通过传统的PCFG来解析，其基础结构是B6B3。

在评估阶段，fuzzyPSM算法可以对每一个输入的口令输出其概率。举个
例子，如果“连接”操作的概率为0.1，输入口令是“p@ssw0rd1”，其基础结

构为B8B1，B8 → p@ssword的概率为0.15，L3 → Yes的概率为P (“p@ssw0rd1”

)= P (S → B8B1)· P (B8 → p@ssword)· P (B1 → 1) ·P (Capitalize→No) ·P (L1 →
No) ·P (L2→ No) ·P (L2→ No) ·P (L3→ Yes) P (Capitalize → No) ·P (L4→ No)=
0.1∗0.15∗0.8∗0.97∗0.994∗0.995∗0.995∗0.004∗0.97∗0.997 = 0.00004431。

随着时间的推移，不断有新用户注册，系统的口令分布也会随之发生变化，

此时需要修正fuzzyPSM算法的训练结果，这一过程称为更新阶段。比如，如
果新口令“p@ssw0rd123qwe”被系统接受了，那么“连接”操作的概率、基础

结构B6和B8的概率、规则L3→ Yes的概率也需要相应更新。更新操作使得fuzzy
PCFG概率模型与真实口令分布更加接近，使其具有自适应性。

概率上下文无关文法(PCFG)就是每个文法规则都附带一个转换概率
的CFG，且具有相同左部的文法规则的概率加和为1。通过上述描述易知，
本章提出的文法也是一个概率上下文无关文法。当使用大规模真实口令集训练

时，训练字典里80%以上的口令都是S → Bm这样的形式，而不是S → BmBn或

更复杂的形式。与之相对的是，在PCFG-based PSM的基础结构表中超过50%
都是LmDn或更复杂的形式。换句话说，我们的PCFG文法保持着与旧口令的密
切联系，对数字段、字母段或者特殊字符段不敏感。因此，我们的PCFG文法
是“模糊”的，称为Fuzzy PCFG。
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表 5.5 11个真实口令集的基本信息
Dataset Web service Location Language Unique PWs Total PWs
Tianya Social forum China Chinese 12,898,437 30,901,241
Dodonew Gaming&E-commerce China Chinese 10,135,260 16,258,891
CSDN Programmer forum China Chinese 4,037,605 6,428,277
Zhenai Dating site China Chinese 3,521,764 5,260,229
Weibo Social forum China Chinese 2,828,618 4,730,662
Rockyou Social forum USA English 14,326,970 32,581,870
Battlefield Game site USA English 417,453 542,386
Yahoo Web portal USA English 342,510 442,834
Phpbb Programmer forum USA English 184,341 255,373
Singles.org Christian dating USA English 12,233 16,248
Faithwriters Christian writing USA English 8,346 9,708

表 5.6 不同口令集的字符组成信息
Dataset ˆ[a-z]+$ [a-z] ˆ[A-Z]+$ [A-Z] ˆ[A-Za-z]+$ [a-zA-Z] ˆ[0-9]+$ [0-9] Symbol ˆ[a-zA- ˆ[0-9]+ ˆ[a-zA-Z]+ ˆ[0-9]+ ˆ[a-z]+1$

only Z0-9]+$ [a-z]+$ [0-9]$+ [a-zA-Z]+$
Tianya 9.91% 34.63% 0.18% 2.96% 10.24% 35.66% 63.77% 89.49% 0.03% 98.08% 4.12% 15.73% 4.39% 0.12%
Dodonew 10.30% 66.32% 0.30% 3.67% 10.92% 69.05% 30.76% 88.52% 0.02% 98.33% 7.55% 45.74% 7.93% 1.40%
CSDN 11.64% 51.39% 0.47% 4.57% 12.35% 54.33% 45.01% 87.10% 0.03% 96.31% 5.88% 28.45% 6.46% 0.24%
Zhenai 6.41% 37.33% 0.24% 3.40% 6.74% 39.54% 59.52% 92.87% 0.02% 95.79% 5.24% 21.09% 5.69% 0.08%
Weibo 19.07% 44.77% 0.64% 3.66% 20.55% 46.71% 53.04% 78.78% 0.06% 97.79% 2.80% 18.74% 2.91% 1.24%
Rockyou 41.71% 80.58% 1.50% 5.94% 44.07% 83.89% 15.94% 54.04% 0.02% 96.25% 2.54% 30.18% 2.75% 4.55%
Battlefield 32.11% 89.71% 0.29% 9.60% 34.01% 90.69% 9.23% 65.49% 0.01% 98.06% 3.05% 39.58% 3.39% 5.08%
Yahoo 33.09% 92.83% 0.40% 8.51% 34.64% 94.06% 5.89% 64.74% 0.00% 97.15% 5.31% 41.85% 5.64% 4.80%
Phpbb 50.18% 86.18% 0.74% 7.70% 53.07% 87.83% 12.06% 46.14% 0.03% 98.34% 2.03% 20.94% 2.35% 2.33%
Singles.org 60.21% 87.84% 1.92% 8.14% 65.82% 90.42% 9.58% 34.06% 0.00% 99.79% 1.77% 19.68% 1.92% 2.73%
Faithwriters 54.37% 91.74% 1.16% 8.84% 58.98% 93.64% 6.36% 40.88% 0.00% 99.52% 2.37% 25.45% 2.73% 4.13%

需要指出的是，Fuzzy PCFG也存在一些不足。首先，它只训练学习三种
口令修改方式：“连接”、“字母大写”和“字符跳变”，其它的修改操作，比

如“子串移动”、“反转”都遗留为下一步工作；其次，对于“字母大写”这

个操作，目前只考虑了基础口令的首字母大写操作；最后，对于“字符跳变”

操作我们只考虑了6种最流行的跳变方式。尽管如此，fuzzyPSM算法展示了
基于口令重用行为构造PSM的可能性，并且那些暂未考虑的修改操作加入
到fuzzyPSM中只是技术细节上的问题。总之，fuzzyPSM能够更好地建模用户
的口令构造行为，下面将显示它优于现有PSM，尤其适于评估弱口令。

5.4.4 实验设置和结果

本节首先给出我们的实验设置，包括使用的11个真实口令集，以及训
练和测试场景配置；然后，我们采用节5.2.3中介绍的秩相关检验方法来评
测fuzzyPSM与其它5个主流PSM的优劣。

数据集描述。为使我们的实验更充分，评测结果具有普适性，本章使用

了11 个大规模真实口令集，包含9740万口令。如表5.5所示，大多数口令集都是
因黑客团体攻陷网站，然后公布于网络；口令集涉及的网络服务类型多种多样，

包含社交论坛、游戏网站、约会网站、网站门户和电子商务等；5个口令集来自
中文用户，6个来自英文用户—世界上最大的两个网民群体。

口令特征。表5.6显示了各口令集的字符组成信息。值得注意的是：大部分
英文用户的口令只由小写字母组成的，大部分中文用户的口令只由数字组成。

为理解影响口令分布的因素，我们进一步描绘了不同口令集间共同口令的比例。

图5.11说明，不同口令集之间相同口令所占的比例都低于60%，如果这两个口令
集来自不同语言，那么共同口令比例会更低。
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图 5.11 两个网站之间共同口令的比例。
表 5.7 训练和测试场景设置

Scenario Base∗ Training set(s) Testing set,
dictionary Ideal case Real-world (each set is tested individually)

English Rockyou 1/4 testing set Phpbb, 1/4 testing set Yahoo,Battlefield,Singles,Faithwriters
Chinese Tianya 1/4 testing set Weibo, 1/4 testing set Dodonew, CSDN, Zhenai

Cross-lan. #1 Rockyou – Phpbb, 1/4 Dodonew Dodonew
Cross-lan. #2 Tianya – Weibo, 1/4 Yahoo Yahoo

∗基础字典只被fuzzyPCFG使用，“Cross-lan”指“Cross-language”。

数据集总结。我们的结果表明不同网站的口令分布差异巨大，这可能是由

各种综合因素(语言、服务类型、文化、口令生成策略)导致的。这会给PSM训
练集的选取带来困难：很难得到与目标网站口令分布完全相同的训练集，现实

的做法是使训练集尽可能的接近目标网站。此外，因为不断有新用户注册，口

令的分布必然会随时间变化，这就需要一个自适应的PSM。
实验设定。如前所述，口令的分布是受许多因素影响的，在这些因素里语

言的影响最大。为了规避这些因素的影响，本章按照语言将训练集和测试集分

成两部分，分别使用Rockyou和Tianya作为基础字典。为了有更好地评估效果，
本章考虑了两种场景：理想场景和现实场景。在理想场景中，将测试集随机分

为四等份，随机选其中2份分别用以训练和测试。这样做能够消除训练集选取不
当带来的不利影响，评估结果只依赖于评价器本身。

然而，理想场景在实现中并不实用，因为我们不能保证训练集与测试集来

自同一口令分布。更现实的办法是，网站上线后，使用与目标网站有相同语言、

类似服务、口令创建策略的泄漏口令集作为训练集来训练口令评价算法。之后，

当一个用户提交的口令被系统接受，那么就将其插入训练集中，使口令评价算

法得到动态的更新。不失一般性，这种场景可以如下模拟：口令评价算法使用

测试集的四分之一和提供相似服务的网站泄漏的口令集作为训练集，然后用来

评估测试集剩下的所有口令。我们进一步研究了PSM在语言不同的训练集与测
试集下表现如何。表5.7总结了这些实验设置。Rockyou和Tianya的口令集在各
组中强度最弱，因此被选为基础字典；Phpbb和Weibo的口令集具有中等强度，
因此被选为训练集。
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实验结果。本节比较了fuzzyPSM与现有5个主流PSM的性能：两个来自学
术 界(PCFG-based PSM和Markov-based PSM)， 两 个 来 自 工 业

界(zxcvbn和KeePSM)，最后一个是来自标准组织(NIST PSM)。表5.7总结了模
拟 理 想 场 景 和 现 实 场 景 的 实 验 设 置， 各 自 分 别 产 生9个(见
图5.12(a)∼5.12(i))和7个(见 图5.12(j)∼5.12(p))独 立 实 验。 基 于Kendall系 数
和Spearman系数的评价结果基本类似，由于篇幅限制，这里只给出基
于Kendall系数的评价结果。

如图5.12所示，在大多数情况下，fuzzyPSM在评测fpw ≥ 4的口令时表现
最佳，尤其是针对现实场景。各子图的横坐标表示测试集中频率排名前k的

口令，纵坐标是Kendall系数τ，黑竖线表示左边是出现fpw ≥ 4的口令，右边
是fpw ≤ 4的口令。根据节5.2中的理论，对于那些fpw ≥ 4的流行口令而言，我们
可以通过计算fpw/|DS|来近似真实概率ppw的值

[5]
，fpw为口令pw在数据集DS中

的经验概率，DS是分布X的一个样本。对于那些fpw ≤ 4的口令而言，理想评价
器不再有效，因此对于这些口令的秩相关系数比较没有实际意义。所以我们只

关心该黑竖线左边的曲线。可以看到，fuzzyPSM无论在理想场景还是真实场景
下，它与理想评价器的的“距离”最近，这表明fuzzyPSM表现最佳。但是在跨
语言场景下，fuzzyPSM并没有比其它的算法更好，这显示了基础字典和训练集
合理选取的重要性。

5.5 本章小结

基于对用户口令构造真实行为的深刻理解，本章提出了一个简单而有效的

口令强度评价方法fuzzyPSM。通过引入上下文无关文法，fuzzyPSM成功建模
了用户的口令重用行为，这为模拟现实世界中用户构造口令的行为迈出了重要

一步。一系列实验表明，fuzzyPSM 优于现有的主流PSM，尤其是在评测弱口
令方面。最近的一些研究指出(见[7, 190])，准确评价并阻止弱口令、防御在线
猜测应当是PSM的主要目标，这进一步显示fuzzyPSM将有广阔的应用前景。
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(a) Ideal case: 1/4 Phpbb training vs. 1/4
Phpbb testing

(b) Ideal case: 1/4 Yahoo training vs. 1/4
Yahoo testing

(c) Ideal case: 1/4 Battlefield vs. 1/4 Battle-
field

(d) Ideal case: 1/4 Singles vs. 1/4 Singles (e) Ideal case: 1/4 Faithwriters vs. 1/4 Faith-
writers

(f) Ideal case: 1/4 Weibo training vs. 1/4
Weibo testing

(g) Ideal case: 1/4 Dodonew vs. 1/4 Dodonew (h) Ideal case: 1/4 CSDN training vs. 1/4
CSDN testing

(i) Ideal case: 1/4 Zhenai training vs. 1/4
Zhenai testing

(j) Real case: measuring Yahoo passwords (k) Real case: measuring Battlefield passwords (l) Real case: measuring Singles passwords

(m) Real case: measuring Faithwriters PWs (n) Real case: measuring Dodonew passwords (o) Real case: measuring CSDN passwords

(p) Real case: measuring Zhenai passwords (q) Cross-lan. #1: measuring Dodonew PWs (r) Cross-lan. #2: measuring Yahoo PWs

图 5.12 理想场景实验结果(a)～(i)；现实场景试验结果(j)～(p)；跨语言实验结果(q)(r)。
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第六章 口令认证协议中匿名性的本质计算复杂度

在接下来三章中，我们研究传输阶段的口令安全—口令认证协议。由于基
于口令的单因子认证协议已有充分的研究，本章主要关注如何设计和评估适于

高安全需求环境的基于“口令+智能卡”的双因子认证协议。这种双因子协议
应用最为广泛，它也是构造“口令+智能卡+生物特征”多因子协议的基石。
本章以传感网环境下的双因子协议为例，研究口令认证协议中实现匿名性

的本质计算复杂度。用户隐私当前受到越来越多的关注，尤其是在资源受限应

用环境下，如何确保用户匿名性(User anonymity)是设计双因子身份认证协议的
核心难点之一。在身份认证协议中，用户匿名性主要包括两方面的内涵：一是

身份保护(Identity protection)，二是用户行为不可追踪性(User untraceability)。
实现用户匿名性主要有两条技术路线，一是基于公钥密码技术，二是仅采用对

称密码技术。由于传感器节点和智能卡资源受限，计算需求相对较小的对称密

码技术似乎显示出了更大的优势。学者们尝试各种各样巧妙的办法，仅基于对

称密码技术来设计匿名身份认证协议，提出了数以百计的此类协议。遗憾的是，

在非抗窜扰智能卡假设下，这些协议都陆续被指出无法实现所宣称的用户行为

不可追踪性。目前，大批学者仍未放弃尝试。

基于我们过去分析和研究200多个匿名双因子身份认证协议的经验，发
现那些存在匿名性问题的协议往往仅采用了对称密码技术，而实现了匿名

性的协议往往采用了公钥密码技术。因此，我们猜测：在非抗窜扰智能卡

假设下，采用公钥密码技术是实现匿名性的必要条件。基于Halevi–Krawczyk
(1999)和Impagliazzo–Rudich (1989)这两个经典结果，我们成功证实了这一猜
测。这意味着，无论设计如何“巧妙”，证明多么“严格”，所有那些仅采用对

称密码技术的尝试都是徒劳。这为匿名双因子协议设计提供了一条基本原则。

我们进一步显示，该原则具有普适性：不仅适于传感网环境下的双因子协议，

而且适于各种具体应用环境下的双因子协议；不仅适于双因子协议，而且适于

单因子口令协议、多因子协议。本章将为第七、八章奠定理论基础。

6.1 研究背景

随着微机电系统和无线网络技术的快速发展，无线传感器网络(Wireless
sensor networks, WSNs)显示出巨大的发展潜力，当前已被广泛应用于军事、民
用等领域(如战场环境监测、实时交通控制、工业过程控制和智能家居)。为增
强网络扩展性，支持节点移动性，降低管理复杂性，延长网络生命周期，大规
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图 6.1 WSNs环境下实时数据的按需直接访问。

模WSNs (见[273–275])一般采用了分层体系结构。故本章主要研究分层的大规
模WSNs。在很多重要应用中，外部用户需要实时访问传感器节点上的数据，
但由于大规模WSNs中的传感器节点和基站间的通信链路较长，若数据查询操
作完全由基站执行，则不能确保执行效率，系统的扩展性也会受到影响

[276, 277]
。

为实现外部用户对传感器节点的实时数据的按需直接访问，如何保障敏感

数据免受窃听、恶意修改、未经授权的访问等威胁成为随之产生的一个关键问

题。一种自然的解决办法是采用身份认证机制，在用户被授予访问权限之前，

由传感器节点验证用户身份。一方面，WSNs环境下实时数据应用多为高安全需
求应用；另一方面，基于“口令+智能卡”的认证机制(简称双因子认证[278])具
有简单高效、灵活方便、安全可靠等特点。因此，双因子认证成为保障WSNs环
境下实时数据访问的最有前景的安全机制之一。

过去二十多年的研究表明，设计一个安全高效的针对普通环境的双因子认

证协议并非易事
[279–281]

。设计安全高效的适于WSNs环境的双因子认证协议将更
为困难，因为协议设计者面临着一个两难的境地：在资源极其受限的传感器节

点上实现强认证、用户隐私保护和其它密码服务。一方面，由于传感器节点和

智能卡的运算能力、存储空间、电池能量受限，应避免使用一些计算复杂度较

高的密码操作/原语(如双线性对运算、群签名)。另一方面，WSNs通常部署在
无人值守的环境中，且执行敏感任务(如健康监测、战场监测)。除传统的安全
威胁外，WSNs环境下的认证协议存在更大的攻击面，面临更多后果严重的攻
击(如危胁生命安全)。因此，WSNs 下的双因子认证协议应能防范各类已知的
攻击(如仿冒攻击、重放攻击、离线口令猜测攻击)和WSNs环境下特有的攻击，
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如网关旁路攻击和节点捕获攻击
[282]
。

除了安全性，在 WSNs 环境下用户隐私问题也备受关注。比如，当前
GEOSS[283]

和 NOPP[284]
等多个计划都在利用大规模 WSNs 来实现自适应监测地

球-海洋-大气系统。从个体用户到大学、政府到商业公司都对这些WSNs收集的
敏感数据感兴趣，例如GEOSS[283]

涉及61个国家，NOPP[284]
涉及 DARPA、国土

安全部等。由于利益诉求不同，这些用户之间很难做到彼此相互信任，此时用

户行为对外界来说就是敏感信息。比如，通过用户行为可以反推出用户兴趣。

因此，迫切需要保护用户的数据访问隐私，比如某一用户访问了哪些敏感数据，

对哪一类数据感兴趣，从哪一个节点获得数据等等。总之，为防止用户隐私信

息(如个人偏好、登录历史、位置、身体状况、个人数据[171, 172])泄露和滥用，设
计匿名双因子认证协议的需求日益增长。

需要指出的是，匿名性(Anonymity)是针对外部用户，而不是服务器而言。
因计费、授权或审计的需要，以及为检测、记录和删除恶意用户，用户真实

身份对所访问的服务器而言应是公开的
[285]
。此外，匿名性的含义依赖于具体

的应用环境，不同的应用环境意味着相异的含义
[286, 287]

，例如用户名保护、用

户行为不可追踪性、k-匿名和混合匿名性等。读者可参见文献[288]了解更多
信息。对于匿名双因子认证协议，匿名性的基本含义是用户身份保护(Identity
protection)，即攻击者无法从协议交互信息中获取目标用户的身份标识。
相较而言，更高层次的匿名性不仅要求实现用户名保护，而且要求攻击

者无法分辨出两个会话是否源自同一用户，即实现用户不可追踪性(User un-
traceability)[289, 290]

。实现用户不可追踪性的协议能够阻止攻击者关联同一用户

的多次会话，防止追踪用户的位置、访问历史等。因此，绝大多数匿名认证协

议(如[177, 282, 289, 291–296]) 中追求的匿名性即为用户不可追踪性。本章除特
别说明，“用户匿名性”即代表用户不可追踪性。

6.1.1 相关工作

2009年，Das等[282]
首次提出了能实现用户、网关节点和传感器节点三方

相互认证的基于“口令+智能卡”双因子认证协议。该协议仅采用轻量的
对称密码操作，便于授权用户通过移动设备(如掌上电脑、智能手机和笔
记本电脑)访问WSNs。不幸的是，在协议提出不久，Nyang-Lee[297]

、Khan-
Alghath[292]

、Chen等[298]
分别发现它易遭受离线口令猜测攻击、传感器节点捕获

攻击、仿冒攻击和内部人员攻击。于是，一系列改进协议被提出，如[291, 292,
297–299]。然而，如文献[300–303]所指出的，这5个改进协议仍然无法实现宣称
的安全性。

2011年，Fan等[304]
指出上述的WSNs环境下双因子认证协议忽视了对用户
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隐私的保护，于是提出了一个匿名双因子认证协议。该协议仅采用了轻量级

的Hash函数和异或操作，适于资源受限的传感器网络环境。Fan等宣称所提出
的协议能有效抵抗各类攻击并能实现用户匿名性。如本章将要指出的，尽管该

协议有许多优良特性，并给出了形式化安全证明，但仍未实现用户不可追踪性，

且对几种常见的攻击是脆弱的。

与此同时，Kumar等[293]
也注意到以往的协议不是存在安全缺陷就是缺少基

本功能，如双向验证、用户匿名性。因此，Kumar等设计了一个新的WSNs环
境下实现隐私保护的双因子身份认证协议，宣称他们的协议可以抵抗所有已

知攻击，并支持各种功能。2012年，Jiang等[294]
分析发现， Kumar等协议既无

法抵抗离线口令猜测攻击，也不能确保用户不可追踪性，于是提出了一个改进

协议。然而，不难发现，Jiang等[294]
协议易遭受异步攻击(见节7.4.2)，任一不诚

实(被捕获)传感器节点可以通过改变最后一条协议信息使用户的智能卡失效，
除非用户重新注册。

2012年，Das等[301]
首次在匿名双因子协议中提出“节点动态增加”的

概念，以实现在现有WSNs中动态增加新的传感器节点。为降低计算量，
该协议仅采用轻量级对称密码操作，如Hash函数和对称加密算法。随后，
Turkanovic和Holbl[305]

发现该协议无法实现所宣称的用户匿名性，于是提出

了一个改进的匿名协议。不幸的是，Li等[306]
指出Das等协议[301]

和Turkanovic-
Holbl的协议[305]

都易泄露服务器的长期会话密钥。

2013年，Xue等[295]
提出一个基于临时凭证的轻量级双向认证和密钥协商协

议。如上述协议
[282, 291, 293, 294, 304]

，该协议也企图仅采用Hash函数和异或操作实
现用户匿名性。与现有协议相比，Xue等协议支持更多功能、具备更高的安全
性，比如支持口令本地更新、抗网关旁路攻击等。尽管Xue等协议有许多可取
之处，本章分析发现，该协议仍不能实现用户匿名性这一重要目标。

总的来说，当前所提出的众多协议之所以无法实现用户匿名性，很大程度

上归因于缺少密码学中的不可能性结果(Impossibility results)：缺少对匿名性本
质计算复杂度的研究。现有少数不可能性结果主要涉及的是一些密码原语和形

式化证明方法
[307]
。例如，文献[308–310]给出了一些关于如何通过黑盒规约从一

个原语构建一个新的原语的不可能性结果。在协议层面，不可能性结果更加罕

见。1989 年， Impagliazzo 和 Rudich[311]
提出仅基于对称密码技术不可能实现安

全的密钥交换协议。1999 年， Halevi 和 Krawczyk[56]
证明仅采用对称密码技术

的PAKE协议无法抗离线口令猜测攻击。2000 年 Park 等[312]
指出，为实现前向

安全性，公钥加密技术不可或缺。2006 年，Nguyen[313]
研究了PAKE协议和其它

密码原语之间的关系，发现PAKE协议和公钥加密在黑盒归约中是不可比拟的。
2011年， Madeline 和 Peeter[307]

证实仅采用对称密码技术不足以构建永久性的
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消息识别协议(Perennial message recognition protocols)。
在上述的理论研究中，Halevi-Krawczyk的工作[56]

可能与本章最为接近，但

文献[56]针对的是PAKE协议，且关注点主要是安全性。2009 年 Zeng 等[314]
指

出，假设攻击者是合法的内部用户，可以从自己的智能卡中提取秘密参数，则

文献[315–317]中提出的双因子认证协议无法实现用户匿名性。据我们所知，文
献[314]是双因子认证文献中唯一关注用户匿名性的工作。遗憾的是，Zeng等将
此前众多协议无法实现匿名性的原因归咎于表层的协议“结构性错误(structural
mistakes)”，而忽略了更深层次的原因。尽我们所知，“在基于口令的双因子认
证协议中，匿名性的本质计算复杂度是什么”这一关键理论问题鲜有研究。

6.1.2 研究动机

近期，大量研究致力于设计 WSNs 环境下实用的匿名双因子认证协
议(如[181, 292–295, 297, 303, 304, 318–323])，然而到目前为止，这些协议没
有一个能够实现用户匿名性这一“珍贵”属性。这些协议的一个共性是企图仅

采用对称密码原语(如Hash函数、对称加密和异或操作等)，基于非抗窜扰智能
卡假设，来实现用户匿名性。因为对称密码技术相对公钥密码技术来说更轻量，

它们选取前者的动机十分明显，但为什么要基于非抗窜扰智能卡假设呢？

最近研究结果表明，普通智能卡内的安全参数信息可通过先进的边信道

攻击技术(例如差分功率分析)[324–326]
、软件攻击(针对通过软件实现的智能卡

如Java卡)[327]
和逆向工程技术

[165]
提取出来。但是，边信道攻击需要特殊的设备

和平台，故只有当攻击者A可较长时间持有目标用户的智能卡时，A才能提取
数据，否则认为智能卡是安全的。比如当智能卡丢失或被盗时，A可以提取出
卡内数据；当用户在消费终端刷卡消费时，由于用户在现场，并且时间较短，

A没有条件进行边信道攻击，故智能卡参数此时是安全的。这意味着，智能卡
的非抗窜扰假设是条件性的。如图1.12所示，自2004年以来这一条件性非抗窜
扰智能卡假设已被广泛接受，成为双因子认证协议的基本假设。

匿名双因子认证协议一再的设计失误引出一个基础性的问题：在(条件)非
抗窜扰智能卡假设下，能否仅基于对称密码原语设计适于WSNs环境的匿名
双因子认证协议？除了上文提到的WSNs下双因子协议，还有许多其它应用环
境下的双因子协议(最近的一些协议见[177, 178, 180, 328–332]; 更全面信息请见
图6.2)力求仅采用对称密码原语，来实现高效的匿名口令认证协议。本章的目
标正是证明，在(条件)非抗窜扰智能卡假设下，这种协议设计策略在本质上是
不可行的。

进一步，如果公钥加密技术是实现用户匿名性的基本组件，那么如何在可

接受的效率下，设计安全的匿名双因子认证协议？
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6.1.3 本章贡献

本章首次对上述两个关键问题进行了探索，并给出了确定性答案，主要贡

献如下：

• 分析了两个典型的无线传感器网络(WSNs)环境下基于“口令+智能卡”的
双因子认证协议，即 Fan等协议和Xue等协议，揭示在WSNs环境下设计
匿名双因子认证协议的难点和挑战。

• 基于 Halevi-Krawczyk (1999)的工作和 Impagliazzo-Rudich (1989)的工作，
提出了双因子认证协议的形式化安全模型，严格证明了实现用户匿名性的

一般性原则，为节6.1.2中的第一个问题提供了否定性答案。
• 显示我们的匿名性实现原则具有普适性。尽管本章主要讨论的是WSNs环
境下的用户匿名性问题，我们进一步显示本章提出的原则适用于各类应

用环境，比如单服务器架构、多服务器环境、全球移动网络、代理移动

IPv6 网络、卫星网络、移动云和其它环境。
• 讨论实现匿名性原则的可行方案。借鉴移动漫游网络环境下的匿名双因子
认证协议实现机制，基于公钥密码原语的实验数据，我们指出：适当的公

钥加密算法配以合适的填充机制，既实现了可证明安全性，又保证了可接

受的效率。这是实现匿名性的可行方案，回答了节6.1.2中的第二个问题。

6.2 对 Fan 等协议的分析
2011年， Fan 等[304]

提出了一个适于WSNs环境的抗DoS攻击的高效双因子
认证协议。Fan 等宣称他们的协议相较于现有协议有更多优点，比如能实现双
向认证、用户匿名性、口令本地更新。然而，经本文作者分析发现，Fan 等协
议仍然存在用户匿名性问题，并且对智能卡丢失攻击和内部攻击是脆弱的。本

章主要关注其隐私相关缺陷，其它缺陷不作讨论。

6.2.1 Fan 等协议回顾

Fan 等协议包含四个参与者，即用户(Ui), 基站(BS), 主节点(MNj) 和传感
器节点 (SN )。基站BS通常作为网关节点，仅参与注册阶段。Fan等协议包含三
个阶段：注册、登录、认证。协议中所使用的符号及其含义如表6.1所示。

1) 注册阶段 在这一阶段执行之前，假设每个主节点 MNj 和基站 BS 间已共

享秘密参数 Yj，并已为每个传感器节点和主节点分配长期共享密钥Sk。当新用

户Ui要访问传感器节点的数据时，首先要完成如下过程：

Step R1. 用户Ui 选择用户名 IDi 和口令 PWi。

Step R2. Ui⇒ BS : {IDi,PWi}。
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表 6.1 符号定义

符号 含义

Ui ith 用户
BS 基站
MNj jth 主节点
SN 传感器节点
A 攻击者
IDi 用户 Ui 的标识符
PWi 用户 Ui 的口令
X BS主密钥
Yj MN和BS的共享密钥
Nij jth 主节点的ith 用户凭证
⊕ 按位异或操作
∥ 比特连接操作
E(·)/D(·) 对称密码加密/解密运算
h(·) 安全散列函数
→ 普通信道
⇒ 安全信道

Step R3. BS收到 Ui的注册请求,选取随机数 Ri并计算 RIDi = h(Ri ∥ IDBS)⊕
IDi⊕IDBS,其中，IDBS 表示 BS的ID。然后，BS 计算 Ai = h(X)⊕
h2(IDi ∥ PWi) 和 Vi = h3(IDi ∥ PWi)。

Step R4. BS 在相关的主节点上为每个用户建立数据表项，保存用户凭证

Nij (例如：主节点ID，用户访问权限、有效期)和 Bij = h(Nij ∥ Yj)⊕
h(IDi ∥ PWi)。BS 在用户数据库中存储 {RIDi,Ri}。值得一提的是，
验证表项有利于实现细粒度的访问控制，限制用户登录具体的传感器

节点。BS 将参数 {h(·), RIDi, Vi, Ai} 存储在智能卡中。
Step R5. BS⇒ Ui: 智能卡和访问控制权限表{Nij,Bij}。

2) 登录阶段 当 Ui 要直接访问传感器节点的实时数据时，执行以下步骤：

Step L1. Ui 插入智能卡读卡器，输入 ID∗
i 和 PW ∗

i。

Step L2. 智能卡计算 V ∗
i = h3(ID∗

i ∥ PW ∗
i ) ，验证 V ∗

i 是否等于存储的 Vi。若

相等，表明 ID∗
i = IDi，PW ∗

i = PWi；反之，说明 Ui 输入的口令不

正确，智能卡拒绝本次会话。

Step L3. Ui 选取将要登录的主节点，智能卡读取该节点相关的 Nij 和 Bij，

计算 TKi = h((Bij⊕h(IDi ∥ PWi)) ∥ T ) = h(h(Nij ∥ Yj) ∥ T )，SIDi =
RIDi⊕ h((Ai⊕h2(IDi ∥ PWi)) ∥ T ) = RIDi⊕h(h(X) ∥ T )，其中，T

表示客户端当前时间戳。

Step L4. 智能卡计算 C1 = SIDi⊕TKi 和 C2 = h(TKi ∥ SIDi ∥Nij ∥ T )。
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Step L5. Ui→MNj : {Nij,C1,C2,T}。
Step L6. 智能卡删除 IDi， PWi， SIDi， h(Nij ∥ Yj)， h(IDi ∥ PWi)，和

h2(IDi ∥ PWi) ，记录时间戳 T。

3) 认证阶段 该阶段旨在完成Ui，MNj 和 SN 之间的双向认证，同时在Ui 和

SN 之间建立会话密钥。由于该阶段与本章分析无关，在此省略。

6.2.2 Fan等协议匿名性缺陷

一方面，攻击者可以通过多种手段，如分析协议交互的消息、查询用户访

问的服务或资源
[172, 333]

，来获得用户的敏感个人信息(如爱好、生活方式、社交
圈和住址等)。另一方面，个人、组织和政府对隐私问题的关注度持续上升。因
此，保护用户隐私的密码协议引起广泛兴趣。在无线和移动环境中，未经授权

的实体可以利用用户的静态身份追踪用户的当前位置和访问历史
[175, 316]

，故用

户匿名性是双因子认证协议的重要属性。

如前文所述，用户匿名性内涵多种多样，不同应用环境下的匿名性内涵往

往差异巨大
[288]
。对于身份认证协议来说，用户匿名性主要包含两个属性，基本

属性和高级属性：(1)用户名保护，即攻击者通过分析协议交互消息无法获取真
实用户名；(2) 用户不可追踪性，即攻击者不仅无法识别用户名，也不能分辨两
次会话是否来自同一用户。后者已被广泛接受，成为大多数认证协议的重要设

计目标(见[181, 282, 291–295, 319])。
为实现用户匿名性，一种常见的解决办法是采用 Das 等提出的“动态ID技

术”
[334]
，将真实用户名隐藏在(随会话)动态变化的伪ID中。通过此种方式，仅

认证服务器可获知用户ID，而其他实体通过侦听信道中消息，无法获取任何有
用的个人信息。采用这种技术的协议称为“动态ID协议”或隐私保护协议[335]

，

Fan 等协议隶属于这一类型。但是，如下面攻击所显示的，Fan等协议并未实现
所宣称的用户匿名性。

假设某一主节点MNm不可信，与恶意用户Um 相互勾结，则可破坏任意

用户Ui 的不可追踪性。恶意用户 Um 利用边信道攻击技术，或逆向工程技

术
[165, 324–326]

从自己的智能卡中提取 Am。目前，大多数针对双因子认证协议的安

全性分析都假设智能卡是(条件)非抗窜扰的：如果攻击者获得Ui智能卡足够长

时间(几个小时或更长时间)，则智能卡内秘密信息可以被攻击者提取[175, 278, 300]
。

这一假设在 Fan 等协议中也被明确提及。当 Am 已知，Um 根据自己的IDm 和

PWm 可计算 h(X) = Am⊕h2(IDm ∥ PWm)。已知 h(X)， Um 和 MNm，Um 可

以通过以下步骤获取任意合法用户 Ui 的敏感信息：

Step 1. MNm 收到 Ui 登录信息 {Nim,C1, C2,T}后，计算 TKi = h(h(Nim ∥
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Ym) ∥ T )，其中 Ym 由MNm 和BS 共享；

Step 2. MNm 计算SIDi = C1⊕TKi；

Step 3. Um 从智能卡内提取Am，根据自己的IDm，PWm 计算 h(X) =
Am⊕h2(IDm ∥ PWm) ；

Step 4. MNm 与 Um 勾结，计算 RIDi = SIDi⊕h(h(X) ∥ T )。

不难看出，RIDi 是静态的，并且与 Ui 唯一相关，即 RIDi可以被视为 Ui

的ID。因此，攻击者MNm 可以利用此信息查询和追踪用户Ui，破坏用户隐私。

这违背了协议
[304]
声称的“除BS以外的其他参与者无法获知用户ID”。

为成功实施上述攻击，需要有不可信的主节点MNm与恶意用户Um相互串

通，实施共谋。注意，这在实际应用中是现实的，因为用户和主节点是不可信

实体，可能会是恶意的、好奇的。因此，假设WSNs中存在MNm与Um相互串通

的安全威胁是现实的，这一点已被广泛接受(见[277, 336, 337])。尽管存在所有
主节点和用户都可信的可能，但本章提出的潜在安全威胁应引起协议设计者和

应用者的重视。此外，上述攻击无需用户智能卡内秘密参数。更确切地说，攻

击者Um只需要提取自己智能卡内的参数h(X)。这一假设的难度远低于提取受害
者Ui智能卡内信息。综上所述，攻击者通过监测通信信道，提取自己智能卡内

秘密参数，即可发动上述匿名性(不可追踪性)攻击。因此，本节提出的匿名性
共谋攻击简单有效，是WSNs环境下匿名双因子认证协议面临的现实挑战。

6.3 对 Xue 等协议的分析

Fan 等协议[304]
中，攻击者相互串通来破坏用户匿名性，而对于 Xue 等协

议
[295]
，本章提出一个新的攻击策略。

本章简要回顾 Xue 等[295]
在2012年提出的基于临时凭证的双因子认证协议。

与早期协议(如[282, 293, 301])相比，Xue等协议实现了更多安全性和可用性属
性，比如，双向认证、抗网关旁路攻击，口令本地更新等。总体而言，Xue 等
协议功能完善、简单可靠，在WSNs中具有一定应用潜力。尽管如此，本节指出
Xue 等协议仍不能实现用户匿名性。

6.3.1 Xue等协议回顾

Xue 等协议[295]
涉及三个参与者，即用户(Ui)，网关节点(GWN )和传感器

节点 (Sj)。与 Fan 等协议[304]
不同，在[295]中，GWN不仅参与注册阶段，还参

与Ui和Sj的认证阶段。Xue 等协议包含三个阶段：注册、登录、认证和会话密
钥协商。
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1) 注册阶段 假设注册之前，Ui的用户名IDi和口令H(PWi)已在GWN存储；每
个传感器节点保存有预定义的身份标识SIDj和口令H(PWj)；GWN存储传感
器节点的口令H(PWj)。注册阶段分为用户注册和传感器注册。

(a) 用户注册阶段
Ui 读取当前时间戳 TS1，计算 V Ii = H(TS1∥H(PWi))。
Step RU1. Ui→GWN : {IDi,TS1,V Ii}。
Step RU2. GWN 接收到来自 Ui 的注册请求后，首先检查 TS1 的有效性。

然后，根据IDi 从数据库中提取 H(PWi) ，计算 V I∗
i = H(TS1∥

H(PWi))，比较 V I∗
i

?= V Ii。若不相等, GWN 拒绝注册请求。
Step RU3. GWN 计算 Pi = H(IDi∥TEi)， TCi = H(KGW N−U)∥Pi∥TEi 和

PTCi = TCi ⊕ H(PWi)，其 中， TEi是 由GWN 或 可 信 第 三
方(TTP)设定的超时时间阈值，KGW N−U 代表GWN的私钥，TCi

为GWN 为Ui颁 发 的 临 时 身 份 凭 据。 GWN 将

{H(·), IDi,H(H(PWi)), TEi,PTCi} 写入智能卡。
Step RU4. GWN → Ui: {H(·), IDi,H(H(PWi)), TEi,TCi}。

(b) 传感器节点注册阶段
这一阶段与本章讨论无关，在此省略。

2) 登录阶段 Ui 构造登录请求，执行如下操作。

Step L1. Ui 插入智能卡读卡器，输入 ID∗
i 和 PW ∗

i。

Step L2. 智能卡通过比较存储的IDi，h(PWi)，验证输入的ID∗
i，h(PW ∗

i ) 的
有效性。若都相等，表明Ui 是合法用户，然后，智能卡计算 TCi =
PTCi⊕H(PWi)。

Step L3. Ui 读 取 当 前 时 间 戳 TS4， 选 取 随 机 数 Ki， 计 算

DIDi = IDi⊕H(TCi∥TS4)，Ci = H(H(IDi∥ TS4)⊕ TCi) 和 PKSi

= Ki ⊕H(TCi∥TS4∥ø000Æ)。注意，H(TCi∥TS4∥Æ000Æ) 不同于
H(TCi∥TS4)，这得益于Hash函数抗碰撞特性。

Step L4. Ui→GWN : {DIDi,Ci,PKSi,TS4,TEi,Pi}。

3) 认证和密钥协商阶段 这一阶段旨在实现Ui和 GWN的双向认证，协商Ui 和

Sj的会话密钥。由于该阶段与后面的讨论无关，故不在此详述。

6.3.2 Xue等协议匿名性缺陷

文献[295]沿用了经典的Dolev-Yao攻击者模型[338]
，即攻击者A完全控制用

户 Ui、网关节点GWN和传感器节点Sj之间的通信信道，可以任意拦截、阻断、

删除、插入或更改流经公开信道中的消息。尽管攻击者A 的能力强大，但不是
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万能的，A 不能破解Hash函数、分组加密、公钥加密等密码原语。另外，Xue
等协议中明确假设智能卡可以被窜改。然而，在下面针对Xue 等协议安全性的
讨论中，我们发现仅根据第1项假设(即A完全控制通信信道)，A就可以成功破
坏用户匿名性：

Step 1. 截获Ui发送的登录请求信息： {DIDi, Ci,PKSi,TS4,TEi,Pi}；
Step 2. 猜测用户名为ID∗

i；

Step 3. 计算 P ∗
i = h(ID∗

i ∥ TEi)，其中 TEi 在Step 1中获得；
Step 4. 验证P ∗

i = Pi是否成立。如果等式成立，则ID∗
i猜测正确；否则重

复Steps 2∼ 4。
上述攻击没有涉及高代价的计算或高难度的技术(如能耗分析或逆向工程

技术)，A 只需要在协议运行时窃听一次会话消息，然后离线猜测用户名即可。
令|Did|表示用户身份标识空间大小，上述流程的时间复杂度为O(|Did| ∗TH)，
TH代表Hash操作时间。因此，上述攻击代价与|Did|呈线性关系。

6.3.3 攻击效率分析

为评估上述攻击的有效性，本章利用公开的密码函数库MIRACL[339]
来测量

密码原语操作时间。MIRACL 是基于C/C++ 的大数运算库。我们在多台具有
不同计算能力的PC上进行实验，为保证统计结果的健壮性，每种密码原语操作
重复一千次后取均值。表6.2列出相关密码原语操作及实验数据。

表 6.2 相关操作在普通PC上的计算时间评估

Experimental platform (Laptops) Hash operation TH (SHA-1) Other lightweight operations (e.g., XOR)
Intel T5870 2.00 GHz 2.437 µs 0.011 µs
Intel i5-3210 2.50 GHz 1.106 µs 0.009 µs
Intel i3-530 2.93 GHz 0.815 µs 0.008 µs

在实际中，|Did| 一般非常有限，例如 |Did| ≤ |Dpw| ≤ 106[5, 104, 340]
，故上述

攻击能够在多项式时间内完成。值得一提的是，该用户匿名性攻击中，攻击者

只需监测通信信道，不涉及任何特殊的高难度技术(如边信道分析)。因此，上
述攻击切实可行，攻击者可以在一台普通的PC上几秒钟内猜测出用户名。

6.4 匿名双因子认证协议的公钥技术原则

由于传感器节点和智能卡在运算能力、存储空间和电池能量方面资源受限，

如何设计兼顾安全、效率和功能需求的匿名双因子认证协议是一项巨大的挑

战。通常看似良好的设计动机，往往却产生非预期的结果。在缺乏必要的设计

原则(准则)进行指导的情况下，协议设计者只能靠经验尽可能保证协议是完备
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的和安全的，这一过程更似艺术而非科学。这很好地解释了，为什么现实中大

多数复杂的密码协议最终都被指出存在这样或那样的安全缺陷
[341–343]

。

众所周知，基于数字证书的身份认证协议对WSNs来说过于庞大和复杂；
基于公钥密码技术(比如模幂运算、椭圆曲线和双线性对)的传统认证协议(比如
为互联网应用设计的协议[60, 344])往往也是计算密集型，能耗高，不适于资源
受限的WSNs 环境。于是，近年来WSNs环境下双因子认证协议设计走向另一
个极端：学者们尝试仅采用非公钥技术(例如，Hash 函数、对称加密、异或运
算、MAC 操作和伪随机函数)来设计匿名协议，并宣称在实现隐私保护和安全
性的同时，降低了计算复杂度、通信成本和存储开销。数以百计的此类协议被

提出，典型的见[181, 282, 291–293, 295, 298, 301, 303, 304, 318–323])。如本文将
指出的，这些尝试都是徒劳。为解释这些协议失败的根本原因，克服这一长期

存在的问题，下面我们提出并证明一个普适的匿名认证协议设计原则，为将来

设计安全高效匿名协议提供基本指导。

6.4.1 公钥技术原则

本文作者分析了300余个近年来提出的双因子认证协议(包括通用环境下
的200余个，无线通信环境下的50余个，WSNs环境下的70多个)，一些公开发
表的相关成果见[279, 290, 345–348]。我们发现，在非抗窜扰智能卡假设下，采
用公钥密码技术的协议不一定能实现用户匿名性，但所有未采用公钥密码技

术的协议都，无一例外地，无法实现用户匿名性。这意味着，那些仅基于对

称密码原语却声称能保护用户隐私的协议都无法实现所宣称的目标，近期典

型的失效协议如[176–178, 181, 295, 318–322, 329, 331, 349–353]。我们猜测：在
非抗窜扰智能卡假设下，公钥密码技术是实现用名匿名性的基本组件。基于

Halevi-Krawczyk[56]
和 Impagliazzo-Rudich[311]

这两项工作，采用反证法和是归约

法，我们成功证实了这一猜测。

1) Halevi-Krawczyk单因子口令认证协议模型

在文献[56]中，Halevi-Krawczyk提出了一个基于口令的认证密钥交
换(PAKE)协议，并给出了此类协议(即单因子口令)的形式化安全模型。该模型
建立在标准的分布式计算模型上(即 Dolev-Yao 模型)[338]

，侧重用户到服务器的

单向认证。用户口令往往来自有限的空间D(见第三章)，并且服从严重偏态
的Zipf分布(见第二章)，攻击者A总是可以从这一有限的空间D中选取一个口令
作为猜测，然后忠实地执行协议，实施一次在线仿冒攻击。现实中，一般通过

帐号锁定、登录速率限制或异常登录检测
[19]
等手段来抵御这种在线仿冒攻击，

因此A无法进行大量的登录尝试，可进行的猜测次数m十分有限(通常m≤ 104)。
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由于在线仿冒攻击不可避免，对于一个口令认证协议P来说，如果该攻击是A获
取用户口令、实现仿冒的最佳途径，那么协议P就是安全的。

Halevi-Krawczyk[56]
的基于口令的单向认证安全模型采用了密码学中的通行

做法，即通过一个“概率游戏”来刻画，主要包括游戏参与者、游戏规则、攻

击者能力，以及安全概念。具体如下：

定义 1 (参与者) 协议参与者为用户U，服务器S和攻击者A。

定义 2 (游戏规则) 本游戏以安全参数k和口令空间D为参数，执行过程如下：
— 设置阶段: 服务器S选取并公开身份标识IDS，选择加密密钥，若采用

公钥加密技术，则公开公钥；U选取任意字符串IDi 作为用户名，从口令

空间 D 中随机均匀抽取口令PWi
1O，U 秘密向服务器发送口令PWi。

攻击者A可在任意时刻向服务器S 注册，A 选取任意用户名AIDi 和口

令APWi (确保AIDi ̸= IDi)，公开AIDi，向服务器S发送APWi。

— 运行阶段: 攻击者A 完全控制U和S之间的通信信道。换句话说，

U和S发送和接收的每条消息都经过攻击者A。A 可以任意拦截、阻断、
删除、插入或更改通信信道中的消息。A 也可以向U发送特殊“提示”消

息，来发起会话。最终由A 决定游戏何时停止。

定义 3 (攻击者能力) 攻击者A 的能力通过上述游戏规则进行模拟并通过计算
可行性(如概率多项式时间PPT)来衡量。总结如下：

(i) A 可以控制公开信道中用户U 和服务器S之间交互的消息。

(ii) A 可以离线穷举口令空间 D 中的所有元素。
(iii) A 可以创建或注册新用户，即A 可以是合法但恶意的用户。

然而，攻击者A 的能力是有限的，不能破解加密、Hash等密码原语。由于
攻击者计算能力虽然强大但受限，因此称之为可行性攻击者。

为便于理解，在给出安全模型的定义(即定义10)之前，本节先给出一些预
备的术语定义。

定义 4 (输出对) 每个认证会话具有唯一会话标识符sid，每个参与者需记录

与认证的安全性相关的事件，即每次会话结束时，用户U 输出(S,sid)；服务
器S输出(U,sid)。若以sid为标识的一次会话结束后，用户U未通过服务器S的认

证，则S输出 (U,sid,⊥)。不失一般性，sid被设置为实体所发送的和接收的消

息的按序连接(Ordered concatenation of protocol transcripts)。
1OHalevi-Krawczyk

[56]
指出，这里假设口令服从均匀分布仅仅是为了表达方便，任何其它分布假设都

是可行的。幸运的是，我们在第二章中发现口令服从Zipf分布，从此口令没有必要、也不应再作“其它分
布假设”。
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定义 5 (正确性) 在以sid为标识的一次会话中，如果U和S之间的所有通信消息

都未被修改，在协议结束时S 和U分别输出(U,sid)和(S,sid)，即S和U均已接受

且拥有相同的会话密钥，则称P为语法正确性的协议。

定义 6 (仿冒) 在一次会话中，若服务器S输出(U,sid)，而目标用户U从未输

出(S,sid)，则称发生成功仿冒事件；若服务器先输出(UÆ, sid)，又输
出(U ′, sid)，则称发生成功重放事件；若服务器输出(U,sid,⊥)，则称发生登录
失败事件。

定义 7 ((ℓ,m)-win) (ℓ,m)-run是指攻击者A至多执行m次主动仿冒尝试，

而U最多输出ℓ对(S,sid)。若在一次(ℓ,m)-run中，攻击者A 至少实现一次成功仿
冒，则称A实现(ℓ,m)-win。

定义 8 (安全 U2S 口令认证) 设 ϵ(·, ·, ·) 为正实函数，P 为语法正确的单向认
证协议(即用户到服务器认证，简称U2S)。若对任意可行性攻击者A，任意有限
口令空间D，任意足够大的安全参数k，任意多项式ℓ 和任意整数m < |D|，满足

Pr[(ℓ,m)−win]≤ m

|D|
+ ϵ(k,ℓ,m)

则称P确保U2S认证达到 ϵ的安全性。其中，ℓ 为用户输出对的上限，m为攻击

者A被允许的在线仿冒尝试次数上限。

需要指出的是，在定义 10中，口令被假设为服从均匀分布。实际上，根
据第二章的发现，用户生成的口令较完美地服从Zipf分布，一种与均匀分布迥
异的分布。根据节2.6.1的大规模实验结果，基于均匀分布假设的口令认证协
议的安全性表达函数会低估真实攻击者的优势 2 ∼ 4个数量级，而基于Zipf分
布假设的安全性表达函数与真实攻击者的优势间最大误差为0.48%∼4.59%(均
值1.84%)。因此，接下来我们将采用口令的Zipf分布假设。

2) 本文双因子认证协议安全模型

本节在 Halevi-Krawczyk[56]
的单因子口令认证协议安全模型基础上，定义

基于口令的双因子认证协议安全模型。与文献[56]类似，为简单起见，本节同
样仅关注单向身份认证。不难看出，更通用的安全概念(如双向认证)可以采用
同样的形式化方法进行建模。我们仅考虑最一般的客户–服务器架构，即系统
有多个用户U和但仅存在单个服务器S。本节提出的模型可以很容易地扩展到

除U和S外还包含其他实体的特定应用环境中。比如在无线传感器网络中
[282]
，

主节点和传感器节点二者一起可被视为本节的服务器端；在移动网络中
[316]
，内

部代理和外部代理二者一起可被视为本节的服务器端。
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本节的安全游戏采用与 Halevi-Krawczyk 安全游戏相同的参与者。两个模
型间主要的区别在于：(1)设置阶段，S 分发给U 一个带有参数的智能卡；(2)运
行阶段，攻击者A可以分析出智能卡内参数信息，该智能卡可能是用户丢失或A
窃取的，也可能是A自身拥有的合法智能卡。

定义 9 (双因子认证的攻击者) 根据我们的游戏规则，攻击者具有定义 3 中
i∼ iii 的能力和以下能力：

(iv) 一旦A 通过某种手段获得较长时间访问智能卡的权限(如拾到或窃取)，
A 可以分析出智能卡内秘密参数信息。显然，如果A也是合法用户，这意
味着A可以提取自己智能卡内的参数信息。

如文献[278]和节7.2.2所论证的，在双因子认证协议中假设A具有 i ∼ iv 的

能力是合理的。该假设目前已获得普遍认可(见[181, 279, 301, 303, 354, 355])。
单因子口令认证是构成双因子认证的基石，故在 Halevi-Krawczyk 安全模

型中定义的术语(如“输出对”、“正确性”、“仿冒”、 (ℓ,m)-win)可以直接迁移
到双因子认证安全模型的定义中。基于上述游戏规则和基本术语，本节将给出

安全双因子认证的定义。很明显，如果A同时获得了用户U的口令和智能卡，没

有任何办法可以阻碍A仿冒用户U。任何双因子协议都不能抵御这种平凡攻击。

因此，我们主要考虑剩余三种情况：(1)用户U的口令和智能卡都是安全的，

则协议也是安全的；(2) A 获得U的口令但没有U的智能卡，因智能卡内存有高

信息熵的秘密参数，则A对协议不构成实际威胁；(3)A获得用户U的智能卡但没

有U的口令，此时唯一的防线是U的低信息熵的口令，双因子认证退化为传统的

单因子认证，协议受到极大威胁。这是A破坏协议的最佳时机。因此，非正式
地，我们称一个双因子认证协议T是安全的，如果A在情况3下仍无法获得不可
忽略的概率成功猜测出U的口令。这就解释了为什么本节安全模型中安全性的

概念与 Halevi-Krawczyk 模型一致。为处理隐私保护协议，本节也形式化定义
了用户匿名性概念。

定义 10 (安全 U2S 双因子认证) 设 ϵ(·, ·, ·) 为正实函数， T 为语法正确的单
向双因子认证协议(即用户到服务器，简称U2S)。若对任意可行性攻击者A，任
意有限的服从Zipf分布的口令空间D，任意足够大的安全参数k，任意多项式ℓ和

任意整数m < |D|，满足

Pr[(ℓ,m)−win]≤ C ′ ·ms′ + ϵ(k,ℓ,m)

则称协议 T 可确保 U2S 认证达到 ϵ安全性。其中，ℓ 为用户输出上限，m为攻

击者A被允许的在线仿冒尝试次数上限，C ′和s′为口令空间D的Zipf分布参数。
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定义 11 (用户匿名性/不可追踪性) 由于用户名通常为用户自行选择的易于记
忆的字符串，往往遵循一定的格式，且相较口令而言缺乏保护(比如明文显示、
用 户 名 列 表 公 开 可 得)。 当N ≥ 2 时， A可 以 穷 举 用 户

名Did = {ID1, ID2, · · · , IDN}。即使如此，匿名认证协议 T需要确保A不能从协
议交互消息中推断出：(1)该登录会话(比如会话sidj)由哪个用户参与；(2)某一
特定用户(比如用户Ui)是否参与了两个(或任意数量)给定会话。

3) 公钥技术原则的证明

在 Havelli-Crawczyk 工作之前，Impagliazzo和Rudich[311]
设计了一个有趣的

安全模型，该模型假设“仅公钥加密技术可用”，然后研究某种特定类型的协

议是否可在该模型中存在。 Impagliazzo-Rudich 模型与标准分布式计算模型(
即Dolev-Yao 模型[338])有两个不同点：

– 允许攻击者访问一个NP-完全问题预言机，即给定公钥，攻击者可以在多
项式时间找到对应的私钥，所有公钥密码原语将不复存在。

– 授予所有实体访问随机函数f(·)的权限，该函数将{0,1}∗中的每个字符串

映射成一个均匀分布的k-bit字符串。更具体地说，一些密码原语(如抗碰
撞Hash、MAC和对称加密算法)可使用f(·)来实现。

接着，Impagliazzo-Rudich 证明在该安全模型中不存在安全的(广义的)密钥
交换协议：

引理 1 (Impagliazzo-Rudich 1989) 任意ϵ′(k) ≤ 1
2k , Impagliazzo-Rudich 模型

中不存在安全上界为ϵ′(k)的密钥交换协议。其中，k 为系统安全参数，ϵ′(k) =
ϵ(k,1,1)。

根据这一引理，可以得出以下结论：

定理 6 基于(条件性)非抗窜扰智能卡假设，对任意ϵ(k,ℓ,m) ≤ ℓ ·m · ϵ′(k) ≤ ℓm
2k，

不存在仅使用对称密码原语的安全上界达ϵ(k,ℓ,m)的双因子认证协议。其中，
k为系统安全参数，ℓ为用户输出对上限，m为攻击者A主动仿冒尝试次数上限。

证证证明明明 采用反证法。基本思想：给定一个仅基于对称密码原语的双因子认证协

议T，假设它实现了匿名性，然后我们用它来构建一个安全的密钥交换协议E。
这意味着，协议E仅基于对称密码原语。然而，引理 1表明E无法仅建立在对称
密码原语上，这就产生了矛盾。

为得到矛盾，我们假设攻击者具有 i ∼ iv 能力(之后称为“我们的攻击者
模型”，也是双因子协议中广泛采用的模型)，存在仅基于对称密码原语的匿名
双因子认证协议T。注意，我们的攻击者模型采用了非抗窜扰智能卡假设，即
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假设存储在智能卡内的安全参数可以通过边信道攻击或逆向工程技术提取出

来
[324–327]

。一旦智能卡因子的安全性被破坏，协议T的安全性完全依赖于口令因
子的安全。因此，协议T即退化为传统的单因子口令认证协议，称为协议P。

实际上，口令协议P背后的攻击者模型就是 Impagliazzo-Rudich 模型，因
为P 仅基于对称密码原语，与 Impagliazzo-Rudich 模型相一致。由于协议T在
我们的攻击者模型中被假设为实现了匿名性的双因子认证协议，因此协议P为
Impagliazzo-Rudich 模型下实现了匿名性的单因子口令认证协议。这意味着，
对于协议P的任意两个会话，A不能分辨出这两个会话是否来自同一用户。

接下来我们显示，在 Impagliazzo-Rudich 模型中，可以基于口令协议P 来
构造安全上界为ϵ′(k)的单因子(即口令)密钥交换协议。首先，改变协议P中会话
密钥生成方式。一次会话(即sidj)运行中，每个参与者(即Ui和S)可以交换 1比
特信息bj，其中 bj = h(sidj∥IDi∥IDS) mod 2， h(·) 为抗碰撞散列函数，h(·)可
由 Impagliazzo-Rudich 模型中定义的随机函数f(·)来实例化得到。协议成功运
行后，由于Ui 和S 已知sidj，以及IDi和IDS之间的正确关系，因此Ui和S可以

计算出相同的比特bj。因此，通过简单的重复运行协议l次(如 l ≥ log2 k 比特)，

然后令会话密钥sk =
l bits︷ ︸︸ ︷

bj . . . bm . . . bt，则协议P实现了会话密钥的交换。其中，bm

和bt 分别为会话 sidm 和 sidt 交换的1比特信息(与bj计算方法类似)。我们称此
密钥交换协议为 E。

在密钥交换协议E中，首先可以明显看出 l 次会话后，Ui和S 确实成功

交换了相同的比特串 sk。接下来，我们考虑一个增强的攻击者A+，既具

备攻击者A的所有能力，也能够分辨两次会话是否来自同一(但未知ID)用
户。那么，A+ 将有 1

|Did|(≫ ϵ′(k)) 的概率正确计算出协议E输出的比特串
sk，步骤如下：(1)选取目标用户Ui参与的 l 次会话，即sidj, . . . , sidm, . . . sidt；

(2)从用户的身份标识空间Did 中猜测目标用户的用户名ID′
i；(3)计算sk′ =

b′
j∥ . . .∥b′

m∥ . . .∥b′
t，其中，b′

j = h(sidj∥ ID′
i∥IDS) mod 2，b′

m = h(sidm∥ID′
i∥IDS)

mod 2，b′
t = h(sidt∥ID′

i∥IDS) mod 2。对任意攻击者(A或A+)，为成功计算(而不
是猜测)出sk，必须正确选取目标用户Ui参与的 l 次会话。因为h(·)是抗碰撞散
列函数，若 l次会话选取不正确，则攻击者不可能计算成功。不难看出，对增强

攻击者A+来说，上述方法是计算密钥交换协议E输出的sk′的最简单有效方法。

再者，由于协议P能实现用户不可追踪性，则A不能分辨出两个会话是否
来自同一(未知)用户。即给定顺序的 x(x ≥ l) 次会话，A正确选取包含Ui的l次

会话的可能性不大于1/Cl
x。其中，Cl

x 为从x次会话中取l 次会话的组合数。

此外，A正确计算会话密钥sk的概率Advsk
P (A) 不大于1/Cl

x。总之，当x≫ l(比
如x = 2l, l ≥ k = 160)时，Advsk

P (A) ≤ 1
2l ≤ ϵ′(k)。因此，协议P可以用来构造达
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到 ϵ′(k)安全性的密钥交换协议E，尽管性能不尽人意。
另一方面，根据引理1，在 Impagliazzo-Rudich 模型下不存在仅采用对称

密码技术(换句话说，排除所有公钥密码技术)的安全性达ϵ′(k)的密钥交换协议，
协议 E 也不例外。这样矛盾就产生了。原命题假设协议 P 具有用户匿名性，而
通过协议P我们可构造安全的协议E，因此原命题不成立。进一步回溯，双因子
协议T具有匿名性的假设也不成立。证明完成。 �

我们称上述原则为匿名性的公钥技术原则。根据这一原则，可以很容

易发现，除前文讨论过的 Xue 等协议[295]
和 Fan 等协议[304]

外，所有企图

仅采用轻量级对称密码原语(如Hash函数、MAC、分组密码和异或操作)实现
匿名性的 WSNs 环境下双因子认证协议(如[181, 293–295, 297, 303, 304, 318–
322, 322, 323, 356])，都无法实现所宣称的匿名性。尽作者所知，这些协议中的
很大一部分近期才在线公开，除本文外还没有其它第三方进行过安全性分析。

其中的一些，如文献[181, 303, 304, 318, 320, 321, 323, 356] 还提供了形式化安全
证明，但由于违反上述协议设计基本原则，从本质上无法实现匿名性。

6.4.2 原则的普适性

值得一提的是，我们的上述原则对各类应用环境下的匿名双因子认证协议

具有普遍适用性，比如单服务器架构
[174, 350]

、多服务器环境
[177, 335]

、传统移动网

络
[175, 329]

、移动 IPv6 网络[353]
、全球移动网络

[357, 358]
、卫星网络

[331]
等。主要原因

在于，我们在证明这一原则时所采用的攻击者模型(即双因子认证攻击者模型，
参阅定义9)可以直接迁移到其它的应用环境中。更具体地说，如果基于相同的
攻击者能力假设，实现相同的隐私保护目标(即用户匿名性和不可追踪性)，无
论协议是为哪种特定应用环境所设计的，那么协议均应采用相同的基础密码工

具和具有相同的本质计算复杂度(即采用对称密码技术或公钥技术)。
如图 6.2 中虚线所标示的协议，它们仅采用了对称密码技术，但却宣称能

实现用户匿名性，包括已经过充分分析的[173–178, 316, 329–332, 335, 350, 351,
353, 359–363] 和新近提出的[181, 318–321, 356]。根据我们的公钥技术原则，这
些协议都存在问题。由于空间所限，许多重要协议未能包含在图 6.2 中。接下
来，我们以 Chuang 等协议[353]

为例，展示上述原则的普适性。感兴趣的读者可

以将新近提出的协议(例如[181, 318–321, 356])作为案例，去分析验证这些协议
是否无法实现匿名性。

Chuang等协议的回顾。 2013年， Chuang等[353]
提出了一个匿名双因子认证

协议，宣称在移动代理 IPv6 环境下能保护所有移动用户和其他网络实体，如
移动接入网关(MAG)、本地移动锚(LMA)和认证、授权、审计(AAA) 服务器，
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图 6.2 各类应用环境下匿名双因子认证协议的一个简要历史。

免受恶意攻击者的攻击。该协议采用与 Fan 等协议类似的符号(参见表6.1)，
包含三个阶段：注册、认证和口令更新阶段。注册阶段，移动用户MN 向

AAA 服务器提交用户名 IDMN，口令 PWMN，AAA 服务器将 {IDMN , c1 =
h(IDMN∥sv), c2 = h(PWMN)⊕c1, c3 = EP SK(IDAAA∥sv), c4 = h(IDAAA∥sv), c5 =
h(sv),h(·)} 写入智能卡，然后将智能卡通过安全信道发往MN。其中，IDAAA

和 sv 分别表示服务器身份标识和长期密钥。认证阶段，MN插入智能卡读卡

器，输入IDMN 和PWMN。智能卡验证IDMN 和PWMN，选取随机数N1，计算

AIDMN = IDMN ⊕h(c5∥N1), AuthMN = h(c1∥N1), 向 LMA 发送登录请求消息
{AIDMN , c3,Ec4(AuthMN∥N1)}。协议后续部分与本章讨论无关，在此省略。

分析 Chuang 等协议。假设合法但不诚实用户MNA已在 AAA 注册。其他用
户(包括受害者MN)与MNA一样，也已在 AAA注册。MNA 可以提取自己智能

卡中参数 {c4, c5}。注意，在所有用户(包括MN)的智能卡内参数c4 和 c5 是相同

的。随着边信道攻击技术和逆向工程技术
[165, 324–327, 364]

的不断进展，假设MNA可

提取出智能卡内秘密参数是合理的。实际上，从2004年起，该假设已被广泛应
用于分析双因子认证协议的安全性

[278, 365, 366]
。已知c4 和 c5，MNA 可以通过以

下步骤获得 MN 的用户名 IDMN :

Step 1. 截获MN发送的登录请求消息 {AIDMN , c3,Ec4(AuthMN∥N1)};
Step 2. 解密 Ec4(AuthMN∥N1) 获得 AuthMN∥N1，其中， c4 从MNA 的智

能卡中提取，与MN 智能卡中c4 值相同。
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Step 3. 计算 IDMN = AIDMN ⊕h(c5∥N1)，其中， c5 可从 MNA 的智能卡

中提取，与MN 智能卡中c5 值相等。

上述攻击表明，一旦攻击者MNA分析出自己智能卡内秘密参数，MNA可

以简单通过窃听公开(无线)信道中的通信信息，来获得任意合法用户的用户
名IDMN。值得注意的是，MNA 只需提取自己智能卡内的秘密参数，无需获得

受害者的智能卡，她甚至可以请求专业组织(实验室)援助。从这一点来看，上
述攻击非常现实可行。显然，如移动用户MN的用户名 IDMN 泄露，则A可追
踪MN的活动，如活动轨迹，生活方式，甚至当前位置

[367]
。这就解释了为什么

用户匿名性是移动计算环境下身份认证协议的重要属性。总之，上述攻击说明

了 A破坏 Chuang 等协议[353]
用户隐私的现实性，同时显示了“匿名性的公钥技

术原则”的普适性。

6.5 潜在的实现方案

上一节证明了匿名性的公钥技术原则，并显示其普适性，本节进一步讨论

如何实现这一原则。由于对称密码技术不足以实现用户匿名性(不可追踪性)，
可行的选择只能诉诸公钥技术。关键问题是，如何将公钥密码原语融合到传统

的基于对称密码技术的协议中？

6.5.1 预装载伪IDs池

为实现用户匿名性，一个比较直观的想法是，在用户智能卡中预加载一个

由服务器私钥签名的伪身份池(Pesudonym ID pool)，用户每次登录服务器时使
用一个新的伪ID，伪ID不重复使用。然而，这种方法只适合用户拥有大存储容
量的设备

[368]
，而不适合资源受限的智能卡。更重要的是，一旦受害者移动设

备(智能卡)丢失，所有的伪 ID将泄露，危及整个系统。

6.5.2 群签名和环签名

事实上，早在1991年文献[369]率先通过引入群签名技术来实现用户匿名性。
群签名方案允许任一群成员代表整个群进行匿名签名，而不会泄露自己的身份，

群签名的验证者无法分辨出群中真实签名者。用户匿名性也可以通过环签名技

术实现
[370]
。在环签名方案中，签名者可以用环中其他成员的公钥签名而无需其

他成员同意，生成的签名可以使验证者(包括群管理员)相信该消息确实来自环
内某一成员，但验证者不知道谁是真正的签名者。

群签名和环签名采取本质上同样的策略确保用户匿名性，即：将成员的真

实身份隐藏在一个群体之中。二者的主要区别是：(1)环签名的组织结构更自
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由；(2)环签名对任意验证者(包括管理员)而言都是匿名的，而群签名中验证者
无法分辨真实的签名者，但管理员可以确定谁是签名者。换句话说，每种签名

方式对匿名身份认证都各有优势。因为需要公钥基础设施(PKI)为每个成员配备
一个证书，故群签名和环签名都不适于双因子身份认证协议。现有环签名或群

签名方案的计算复杂度，一般随群或环大小的增加而线性增长。当用户数目较

大时，这两种方案明显不适于匿名双因子认证。

6.5.3 IND-CCA2公钥加密技术

幸运的是，近期几个协议
[344, 354, 366, 371–373]

采用不同的公钥加密技术实现了

匿名性，同时保持了安全性和效率。其中，文献[354, 366, 371, 372]实现了可证
明安全性。虽然这六个协议分别为不同应用环境设计(包括WSNs)，但它们都
有一些共同点：即服务器拥有公私钥对，用户智能卡中存储服务器公钥，用

户记忆一个(弱)口令，用户登录时用服务器的公钥加密传输真实用户名。通
过这种方式，使用户身份保护和不可追踪性这两个匿名性目标建立在NP难
问题之上，如大合数因子分解问题(IFP)、离散对数问题(DLP)、计算 Diffie-
Hellman 问题(CDHP)，以及它们的变种如二次剩余问题(QRP)、双线性计算
Diffie-Hellman 问题(BCDHP)。但是，这些协议都没有明确解释为何选用计算
复杂度相对较高的公钥技术，而不是轻量级的对称密码原语。幸运的是，在

节6.4 中我们终于回答了这一关键问题。

表 6.3 典型公钥密码原语操作在传感器节点和智能卡上的运算时间(单位：秒)

Experimental platform RSA Enc/Decryption Modular Exponen- Point Multiplication Tate Pairing
(|n| = 1024,e = 216 + 1) tiation (|n| = 512) (E(Fp), |p| = 160) (E(Fp), |p| = 1024)

Mica2 ATmega128L 8-bit 4MHz 0.862/22.029 2.679 1.616 45.632
MicaZ ATmega128 8-bit 8MHz 0.430/10.990 5.370 0.810 22.765
Philips HiPerSmart 32-bit 36MHz 0.006/ 0.140 0.068 0.011 0.290

此外，这些工作
[344, 354, 366, 371–373]

对协议设计过程中各种策略选择背后的原

理探讨不够充分。若将研究重点向设计原理上倾斜一下可能会更好，而不是仅

仅宣称“这样那样协议就实现了用户匿名性(such and such a protocol achieves
user anonymity)”。为进一步说明这一点，本节采用文献[366]中匿名认证协议
作为示例。该协议由Zhou和Xu在2011年针对全球移动网络漫游服务而提出。
Zhou-Xu首先提出协议，之后给出形式化(复杂却很常规)安全证明，但没有给
出该协议如何(和为什么)可以实现用户匿名性的基本思想。这里我们填补这一
空白。在 Zhou-Xu 协议中，用户Ui的伪用户名SIDi采用了Elgamal算法的一个
变形进行加密：令SIDi = IDi⊕h(D ∥ ni)，其中，D = Ba mod p，a 为Ui选取

的随机数，B(= gb mod p) 为内部服务器的公钥，g 表示阶为p 的循环群的生成
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元。Ui向服务器发送登录请求 {SIDi,ni,A = ga mod p,V = h(C∥D), IDH}，其
中，C表示主服务器分发给Ui的静态凭证，IDH 表示主服务器身份标识。

如果没有错的话，Zhou-Xu协议[366]
的设计原理如下：基于CDH难解性问

题，如果给定三元组(g,ga,gb)，只有Ui和主服务器可以计算 D = gab，从伪用户

名SIDi中恢复出真实用户名 IDi = SIDi⊕h(D ∥ ni)。同样，只有Ui和主服务器

可以计算用户的动态凭证 V 来仿冒Ui。由于D具有随会话的动态可变性，所有

登录请求消息中可以被用来推导出Ui的特定信息的元素都是会话可变的，因此

可以保障用户不可追踪性。文献
[354, 372]

为单服务器架构设计的协议和文献
[344]
为

多服务器架构设计的协议采用了同样的策略，即通过公钥密码算法在会话消息

中隐藏用户名和长期凭证。

这使我们想起了Fujisaki和Okamoto[374]
在1999年的先驱性工作。我们意识

到，上述协议
[344, 354, 366, 371, 372]

的做法实际上等同于采用了适应性选择密文攻击不

可区分(IND-CCA2)的公钥加密算法。更确切地说，通过采用抗碰撞的Hash函
数和Fujisaki-Okamoto[374]

提出的消息填充机制，上述协议
[344, 354, 366, 371, 372]

中应用

的公钥加密算法(即Elgamal)可成功升级为随机预言机(ROM)模型[375]
或真实-随

机模型(ROR模型)[57]下达到 IND-CCA2 安全性的加密算法。这就实现了安全
加密的概念。

至于Son等[373]2012年提出的协议，它也可以实现ROM模型下可证明安全
性。其实现匿名性的底层原理类似于文献[344, 354, 366, 371, 372]，不同之处
在于Son等协议采用了Rabin加密算法和Boneh[376]

提出的消息填充机制。由于在

用户端仅需要执行一次模乘运算，该协议相比[344, 354, 366, 371, 372](至少需
要2-3次模幂运算)更高效，更适于移动应用环境。

在ROM模型下安全的协议，并不意味着该协议在标准模型(即真实世界)中
也是安全的。文献[377]讨论了ROM模型的局限。尽管如此，在(条件)非抗窜扰
智能卡假设下，不需要借助笨重的PKI，仅利用现有的公钥加密算法就可以构
造高效的匿名双因子身份认证协议，并在ROM模型下实现可证明安全性，这仍
是鼓舞人心的。只要“随机预言机(ROM)模型是验证协议安全性的有效工具”，
ROM模型下的可证安全性远比纯启发式分析下的安全性更加可靠。

此外，尽管这些协议(见[344, 354, 366, 371–373] )最初都不是为WSNs环境
而设计，它们提供了非常有力的证据表明可以利用相同的密码原语实现WSNs
环境下安全高效的匿名双因子认证协议。表 6.3 总结了文献[378–381]的研究结
果，证实了在资源受限的传感器和智能卡上应用公钥操作(如RSA加密、椭圆曲
线点乘和双线性对)的计算可行性。
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6.6 本章小结

本章研究了基于口令的双因子认证协议实现匿名性的本质计算复杂度

问题：在(条件)非抗窜扰智能卡假设下，能否仅基于轻量级对称密码技术
构造匿名双因子身份认证协议？为解决这一基础性问题，本章首先以两个

WSNs下匿名双因子认证协议为例，显示实现匿名性的难点和挑战；然后，基
于Halevi–Krawczyk (1999)和Impagliazzo–Rudich (1989)这两个经典结果，在广
泛接受的攻击者模型下，我们提出并成功证明了一个协议设计原则：在(条
件)非抗窜扰智能卡假设下，公钥密码技术是实现匿名性的基本组件；接着，显
示这一协议设计原则具有普适性，适于双因子协议的各类应用环境。针对“公

钥技术对实现用户匿名性不可或缺，但智能卡(和传感器节点)是资源受限设备”
这一矛盾，我们进一步探讨了可行的解决方案，指出现有公钥加密算法结合适

当的消息填充机制有望较好地平衡这一矛盾。

尽我们所知，本章是探索匿名双因子认证协议设计基本原理的首次尝试。

我们的“公钥技术原则”揭示了过去匿名双因子认证协议设计过程中一再失败

的根本原因，有助于协议设计者和安全工程师理解保护用户隐私所需的密码学

本质计算复杂度，为未来设计安全高效的匿名双因子认证协议提供重要指导。

下一步值得研究的课题是，如何根据本章提出的原则和方法，设计适于移动互

联网、全球移动网络、卫星网络等环境下的安全高效的匿名双因子认证协议。
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第七章 基于口令的双因子认证协议评价指标体系

协议评价指标体系是衡量一个协议优劣的准绳，一般包括安全模型和评价

标准两个方面。安全模型是对攻击者能力的现实假设，是分析评价标准中各具

体评价指标是否实现的基石；评价标准是对协议应实现的一系列目标的客观规

范，一般包含安全目标(如抗智能卡丢失攻击)、功能属性(如第六章中的用户匿
名性)和效率三个维度，并且缺一不可。这两者都严重依赖于具体的应用环境。

对于双因子协议来说，除了效率维度应主要评测计算量、存储量、通信量

三方面已达成共识外，其它两个维度的具体评价内容目前仍未形成统一的认识。

近十年来虽有多个协议评价标准(见[151, 170, 278])被提出，也涌现了数以百计
的双因子协议(如[289–294, 354, 382–386])，但绝大多数情况下，协议设计者们
并未采用这些第三方标准作为衡量尺度，而是为自己的协议自定义一套评价标

准。这往往导致协议评价不够客观，虽被宣称“安全高效”，但实际上却漏洞频

出，使双因子协议研究进入“攻击→ 改进→ 攻击→ 改进”的怪圈(见图1.12)。
在这个怪圈里，虽然学者们投入了大量的精力和努力来设计新协议，但实

质性研究进展却很少，很大程度上是在原地踏步
[170, 345, 387]

。产生这种现状的重

要原因是，关于协议评价指标体系自身的研究严重匮乏。本章发现：(1)当前仅
有的几个评价标准(见[170, 278, 388–390])都存在严重缺陷(如冗余和歧义)，不适
于应用；(2)一些研究(如[170, 389, 390])仅关注评价标准而忽略了与之相辅相成
的安全模型，在定义具体评价指标时，未明确安全模型，使指标的含义不明确。

为此，我们明确地定义了一个迄今最严格的攻击者模型，并在综合现有各评价

标准优点的基础上，提出一个含有 12项指标的新标准，这二者共同构成一个新
的协议评价指标体系。最后，通过对 67个典型双因子协议的评估，显示新评价
指标体系的有效性。本章将为第八章奠定理论基础。

7.1 研究背景

身份认证是保障信息系统安全的第一道防线。在众多的身份认证方法中，

基于口令的身份认证(PAKE)由于其简单易用、方便扩展、低价兼容的特点，
获得了广泛的应用

[391, 392]
。在此类认证协议中(其中著名的如SRP[393]

，KOY[21]
，

J-PAKE[22])，每个用户拥有一个易记忆的低熵口令，而认证服务器需存储一个
口令相关的验证表项。当用户登录时，检查此验证表项以证实用户身份的合法

性。正是这一口令验证表项成为基于口令的单因子认证机制的一个根本缺陷：

一旦认证服务器被攻陷，所有用户的口令将面临泄露的严峻危胁。
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受记忆能力和安全意识的局限，普通用户选择的口令服从严重偏态

的Zipf分布(见第二章)，并且往往与个人信息紧密相关(见第三章)。因此，即
使服务器采用了加盐方式存储口令，攻击者也可以使用先进的基于机器学

习的破解算法(如[34, 197])和常见的硬件(如GPU)以极高成功率恢复出明文
来(见[36])。在Password’12上，Gosney[35]

展示一台含有25 个GPU的PC，可以每
秒钟离线猜测3500次经传统哈希函数MD5处理过的口令密文。网站即使采用了
专用的口令哈希函数(如bcrypt和PBKDF2)，也仅仅一定程度上降低了攻击者的
猜测速率

[244]
：服务器为验证用户需要增加与攻击者相同倍数的运算成本，但攻

击者更可能配备了更好的专用口令破解设备。

近年来，数以亿计的用户口令遭遇泄露已不再是新闻。近期知名的口令泄

露事件包括：Yahoo (5亿)[242]
，MySpace (3.6亿)[240]

，Adobe (1.5 亿)，LinkedIn
(1.2亿)，Evernote (5000万)，Anthem (4000万)[229]

，000webhost (1500万)[394]
等。

在过去 5年里，一些服务商(如Anthem[229]
和Phpbb[261])甚至不止一次被攻陷，用

户口令多次遭遇泄露。更糟糕的是，如第五章所证实的，用户倾向于在多个服

务中重用(或稍作修改)已有口令。一旦某个服务出现口令泄露，用户在其它服
务中的帐户也会受到严重危胁，这被称为口令重用的“多米诺效应”。

为解决服务器被攻陷导致的口令文件泄露问题，最近一些学者提出

在PAKE协议中引入门限密码学技术[247]
，即把口令文件和用户数据分布在

多个服务器上。因此，当攻击者A攻陷的服务器数量未达到预定阈值时，A 无
法猜测口令。第四章中也提出了通过honeywords 技术来及时检测口令文件的泄
露，并阻止A从口令文件中找出真口令。但是，这两项技术在本质上无法解决
另一问题—用户端口令泄露(如肩窥、键盘记录和网络钓鱼)。为防止用户端口
令泄露，文献[395]提出了抗泄露口令系统(LRPS)的概念，该系统要求用户间接
地输入口令，这带来可用性问题。最近，文献[396]指出，为实现安全性和可用
性的合理平衡，LRPS方案必须在用户端采用可信设备来消除口令泄露威胁。

由于门限技术、Honeywords技术和LRPS方案的局限性，第四种解决办法
的地位得到增强—引入智能卡作为“第二道防线”，即采用基于“口令+智能
卡”认证方式，也称为“双因子认证”。这种认证方式在20多年前由Chang等首
次提出

[53]
，现已被广泛应用于各种安全攸关的应用中，如电子商务、电子银行

和电子医疗，并且也是三因子认证的基石
[60, 214]

。如图7.1所示，此类认证协议主
要包含两个参与者，用户U和服务器S

[278]
。用户注册阶段，用户U向服务器S提

交自己选择的个人数据(如用户名和口令)，然后S 颁发给U一个包含安全参数的

智能卡。此后，U和S通过登录阶段实现相互认证。此外，用户可能需要定期更

新口令，涉及到口令更新阶段。注意，利用短消息服务(SMS) 作为第二认证信
道的情形，因为协议需额外涉及电信服务商，不在本章的研究范围。
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双因子认证协议最核心的安全目标是实现“真正双因子安全性”
[279]
，即

当且仅当攻击者同时拥有智能卡和相应正确的口令时才能登录服务器。换句话

说，一个实现了“真正双因子安全性”的协议应满足以下要求：(1)攻击者拥
有用户智能卡(且已分析出智能卡内参数)，仍无法通过离线字典攻击猜测出用
户口令或仿冒用户；(2)攻击者已知用户口令，但无用户智能卡，仍不能仿冒
用户。除了双因子安全性，一个安全的协议还应能抵抗其它各种主动攻击和被

动攻击
[151, 397]

，例如窃取验证项攻击、拒绝服务攻击、反射攻击和平行会话攻

击等。除了安全目标，一个实用的协议还应保持较高的效率并实现一些重要属

性
[170, 398]

，如口令友好性、会话密钥协商和用户匿名性。

7.1.1 研究动机

2012年以前，学者们提出了数以百计的双因子认证协议(知名的如[221, 278,
289, 399, 400])，随之一些协议评价标准也陆续面世(如[278, 388–390])。然而，
绝大多数情况下，协议设计者们在评估新协议时，很少采用第三方评价标准，

往往自行定义一套评价标准，强调新协议的先进、优越之处，却(可能无意识
地)忽略其不足之处。由于这些新提出的协议缺乏全面系统的评估，协议之间
也缺乏客观公平的对比，导致了很多宣称“安全高效”的协议在提出不久即

被攻破，宣称“更安全”的协议却常常与原协议一样脆弱甚至更脆弱(详见文
献[345])。为解决这一严峻问题，2012年，Madhusudhan和Mittal[170]

在现有评价

标准研究成果(见[278, 388–390])的基础上，提出了一个新的评价标准，包含9个
安全目标和10个理想属性。他们指出，现有的双因子协议都存在这样或那样的
问题，尚没有一个可完全实现他们所提出的19个评价指标。

Madhusudhan-Mittal评价标准提出后，学者们又陆续提出了大量的新协
议(如[221, 354, 385, 386, 400, 401])来尝试满足这一标准。不幸的是，这些新协
议随后都被指出无法实现宣称的目标(见[345, 397, 402–404])。这种研究模式再
次陷入了难以令人满意的“攻击→ 改进→ 攻击→ 改进”的怪圈(见图1.12)。在
这个怪圈中，协议设计者们投入大量的精力试图通过改进现有协议来实现一个

理想的协议，而协议分析者们则希望通过揭示新协议存在的具体缺陷来助于修

补之。虽然在协议设计和分析这两方面投入了大量的研究精力，但实质性进展

却很少。与之相对的是，关于协议评价指标体系的研究投入却严重不足。

一方面，鲜有研究关注当前这些协议评价标准(见[151, 170, 278, 388–390])的
有效性，缺少对这些标准之间进行对比和综合分析。比如，迄今没有研究关注

一个基本的问题：这些协议的失效到底是因为协议设计者们某方面的具体设计

不当，还是因为Madhusudhan-Mittal评价标准本身存在某些内在的局限，使得
我们无法设计出“一个理想的协议”？换句话说，在现有密码学工具下，构建一
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个满足文献[170]中列出的所有19个评价指标的理想协议是否“可能”？尽我们所
知，在现有的协议评价标准中，Madhusudhan-Mittal标准[170]

最明确、全面和系

统。如本章将要指出的，Madhusudhan-Mittal标准的一些评价指标定义仍不清
晰，指标间存在冗余和歧义，从而导致可操作性差。比如，仅仅智能卡丢失攻

击，我们发现至少有8种可能的攻击情形，无法抵抗其中任意一种就会导致无法
实现最核心的双因子安全性，但是此前的评价标准都没有考虑这一点。

另一方面，协议评价标准的研究离不开对所基于的具体敌手安全危胁模型

的讨论。也就是说，协议评价标准无法离开具体敌手模型而单独存在[151, 279]，
对这一点认识的偏差正是过去众多协议评价标准(见[170, 389, 390])失效的重要
原因。举例示之。假设一个双因子协议T，部署在两个不同的环境中，分别对
应敌手模型A1和模型A2。其中模型A1假设智能卡内参数可被攻击者分析出来，

模型A2假设智能卡是抗窜扰的(亦即智能卡无法被攻陷)。对于一个双因子认证
协议评价标准SE，SE中的指标SR4(即抗智能卡丢失攻击)是任何双因子协议都
应当满足的一项基本安全目标。不难发现，一个协议(如[174, 405])可能在敌手
模型A1下无法实现SR4，但在敌手模型A2下则可成功实现SR4。可见，离开具
体的敌手模型(A1或A2)来讨论协议评价标准缺乏实际意义。
如果这两方面的基础性问题没有解决，我们只能在原地踏步：尽管学术界

投入了巨大的研究力量，数以百计的新协议不断被提出(随后又被证实不安全)，
整个领域的研究却无实质性进展。

7.1.2 本章贡献

本章通过研究攻击者模型和理解现有评价标准的不足，为打破“break-fix-
break-fix”循环迈出实质性一步。我们明确地定义一个迄今最为严格但现实的
攻击者模型，并提出一个包含12项独立指标的评价标准，这二者共同构成一个
系统化的协议评价体系。我们的评价体系虽然可能不是完美的，但可以预期，

这一体系及其明确的定义将为后续研究打下坚实基础。总之，本章贡献如下：

• 分析了近期提出的两个典型协议，揭示在实现双因子协议评价指标时
面临的挑战和微妙之处。这两个协议都声称能够抵抗各种已知的攻击

并实现了众多理想属性，然而分析结果表明，它们都无法满足一些重要

的设计目标。值得一提的是，我们确定了Tsai等形式化安全证明中存在
的根本失误之处，并突出了两个重要的现实威胁：智能卡丢失攻击和异

步攻击。其中，后一攻击专门针对匿名双因子协议，一批新近提出的协

议(如[289, 358, 390, 406, 407])无法抵抗这一攻击。
• 探讨了Madhusudhan-Mittal标准的各项指标间关系，指出其中存在的歧义
和冗余，揭示在设计双因子协议时必须考虑的内在冲突和不可避免的平
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衡。我们的结果表明，在当前广泛接受的攻击者模型下，三项评价指标仅

在现有密码工具下无法同时实现。这意味着数以百计宣称同时实现了这些

指标的协议本质上是不可行的。

• 提出了一个新的双因子认证协议评价指标体系，包括一个现实的攻击者模
型和一个系统全面的评价标准。对比分析表明，本章攻击者模型比现有模

型更为严格；新评价标准克服了现有标准的缺陷，内涵更全面，各指标定

义也更具体明确。最后，基于 67个典型双因子协议的评估测试结果，显
示了我们新指标体系的有效性和实用性。

• 思考了形式化方法在打破“攻击-修复-攻击-修复”这一怪圈中可能承担的
角色及其不足，指出传统启发式分析技术在确保复杂密码协议的安全性和

理想属性方面仍具有重要作用。

7.2 系统架构、攻击者模型和评价标准

本节描述系统架构，定义一个严格但现实的攻击者模型，并介

绍Madhusudhan-Mittal评价标准[170]
。

7.2.1 系统架构

与文献[279, 397]一样，本章主要关注基于“口令+智能卡”的这种应用最
为广泛的双因子认证协议(见图7.1)。协议的参与者包括一组用户和一个远程服
务器。通常，这类协议包含三个基本阶段(即注册、认证和口令更新)，以及一
些辅助阶段如用户移除和智能卡撤销等

[398]
。在注册阶段，用户向服务器提交一

些个人信息，服务器颁发用户一张智能卡。智能卡中会含有一些公开的和敏感

的安全参数，这些参数在随后的认证阶段会用到。注册阶段只执行一次，直到

用户重新注册。注册阶段完成后，用户可通过认证阶段访问服务器。认证阶段

可按需多次执行。如节7.1提到的，一个真正的双因子协议可确保：用户只有同
时拥有智能卡和相应正确的口令才能成功登录。在口令更新阶段，用户可在本

地或在线与服务器交互来更新口令(及智能卡中的信息)。为移除恶意用户和撤
销失效的智能卡，一个实用的协议还可能包含用户移除和智能卡撤销阶段。

图 7.1 基于口令的双因子认证协议。
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7.2.2 攻击者模型

在传统的口令认证密钥交换协议(PAKE)中，一般假设攻击者A完全控制通
信双方的通信信道[56, 375]，即可以任意窃听、拦截、插入、删除和修改公开信
道中的消息。为刻画前向安全性这一概念，允许A攻陷一方实体并获得其长期
密钥。此外，A可能获得过期会话密钥(例如因未成功擦除)。
尽管这些假设对PAKE协议是合理的，但对双因子认证来说，它们不足

以刻画攻击者的现实能力。最新研究表明，智能卡内秘密参数信息可以通

过边信道攻击攻击分析出来，如能耗分析
[324, 408]

、软件漏洞攻击(如针对软
件支撑的Java卡)[364]

和逆向工程
[165]
等。如果智能卡内敏感信息泄露，原本

安全的协议将不再安全，易遭受离线口令猜测攻击(见[400, 409])和仿冒攻
击(见[150, 410])。因此，在非抗窜扰智能卡假设下设计和分析协议更为可取。
2012年，Wang等[151]

首次探讨了存在恶意读卡器的情形，指出恶意读卡器也会

破坏协议安全性—窃取用户输入的口令。一旦读卡器被攻击者控制(如读卡器被
植入病毒/木马)，用户输入的口令会被攻击者窃取。

我们限制A“先通过恶意读卡器获取用户输入的口令，然后通过某种方式
获取(如窃取或拾到)用户的智能卡并分析出卡内秘密参数”这一平凡攻击情形。
否则，这一情形将使A有能力攻破任一双因子协议。这一限制符合“极端攻击
者原则”

[411]
：对攻击者的唯一限制应是使其不具备平凡攻击的能力，一个强

健安全的协议应能抵御这种极端攻击者。在现实中，这一限制是合理的：(1)当
用户使用恶意读卡器时，由于用户在现场，A无法实施往往需要特殊工具和平
台支持的边信道攻击而不被用户察觉；(2)用户使用恶意读卡器的时间一般较
短(如几分钟)，而边信道攻击往往需要较长时间(如数小时甚至更长)。

这意味着，针对智能卡的“非抗窜扰假设”是条件性的，即仅当A持有智
能卡的时间足够长时，才能分析出卡内秘密参数，在其它情况下(比如用户将
智能卡插入到恶意读卡器)智能卡仍然是抗窜扰的。但是，当在恶意读卡器使
用USB存储卡时，用户口令和USB卡内数据可轻易同时被A获取。这显示了智
能卡相比USB存储卡的核心优势：在恶意读卡器存在的情况下，基于智能卡的
双因子协议将比基于USB存储卡的双因子协议更安全，即使假设智能卡是非抗
窜扰的。这很好地解释了，为什么绝大多数安全攸关的服务选用智能卡，而不

是价格更低廉的USB存储卡。
上述分析也否定了文献[278, 365]中过于保守的假设：“在协议中只将智能卡

视为一个嵌入了微处理器的、可按需执行操作的存储卡”，“不考虑智能卡所能

支持的任何特殊的安全特性”。由于基于存储卡的协议在不可信终端上操作是彻

底不安全的，那些采用上述过于保守假设的智能卡认证协议(如[278, 365])也是
彻底不安全的，在不可信终端上无法提供真正双因子安全性。因此，本章提出
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的“条件”非抗窜扰智能卡假设比文献[278, 365]的假设更为合理。

表 7.1 攻击者能力

C-01
The adversary A can enumerate offline all the items in the Cartesian product
Did∗Dpw within polynomial time, where Dpw and Did denote the password space
and the identity space, respectively.

C-02 The adversary A has the capability of somehow learning the victim’s identity
when evaluating security strength (but not privacy provisions) of the protocol.

C-1 The adversary A is in full control of the communication channel between the
protocol participants.

C-2
The adversary A may either (i) learn the password of a legitimate user via
malicious card reader, or (ii) extract the sensitive parameters in the card
memory by side-channel attacks, but cannot achieve both.

C-3 The adversary A can learn the previous session key(s).

C-4 The adversary A can learn the server’s long-time private key(s) only when
evaluating the resistance to the system’s eventual failure (e.g., forward secrecy).

为提高用户友好性，协议一般都允许用户在注册阶段自行选择用户名(有时
可能需要满足既定格式)。用户为方便记忆，通常倾向于选择低信息熵的用户
名，导致用户名空间Did十分受限：|Did| ≤ |Dpw| ≈ 106[5]

。因此，假设A可在多
项式时间内离线穷举笛卡儿空间Did ∗Dpw是合理的。相比之下，很多用户匿名

协议(如[410, 412])明确假设A不能同时猜测出正确的ID和PW。这类协议在本章

安全模型下将不再安全。

表7.1总结了我们的攻击者的能力。我们关于攻击者的工作建立在文献[151,
278, 413]的基础之上，但提出了新的见解，是少数几个明确定义了攻击者能
力的工作之一。由于一个协议只能在某个(些)特定安全模型下是“安全”的，
离开一个明确的安全模型，来公平地评估协议的安全性几乎是不可能的。文

献[151]中，Wang提出了三个安全模型，称为Type I∼III。其中，Type III是现
有安全模型中最为严格的一个，它主要包含三项假设：

(1) 假设A完全控制通信信道，这与表7.1中的C-1 相一致；
(2) 假设智能卡是非抗窜扰的，A也可以利用恶意读卡器窃取用户口令，但
二者不能同时实现，这与表7.1中的C-2相一致；

(3) 假设智能卡无计数器保护，即A可以利用恶意读卡器向智能卡发起大量
查询请求，以获取有用信息。

对于假设3，其现实意义不大。这是因为在假设2下，假设3成立与否都与
协议安全性没有关系。一方面，如果在智能卡运行之前不对口令的正确性进

行验证，则A 只能通过在线与远程服务器交互来获得有用信息(除假设2中提到
的智能卡内存储的参数信息)，而服务器可执行很多成熟的措施来阻止A的在
线请求，如账号锁定和异常登录检测。另一方面，如果在智能卡运行之前对口
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令的正确性进行验证而无计数器保护，A可以在恶意读卡器上大量尝试输入潜
在口令，从而猜测出正确的口令，并且可根据假设2可以分析出智能卡内参数，
而这是Type III 模型明确禁止的。因此，我们的安全模型不考虑假设3。如文
献[412]，我们简单假设智能卡存在计数保护，即一旦查询次数超过某一阈值，
智能卡将被锁定一段时间(如GSM SIM卡V2 或后续版本具有此功能)。

综合来看，本章提出的模型与文献[151]中的Type III模型最为接近，关键
区别在于Type III 模型中A不具备C-3和C-4的能力。因此Type III模型将无法
处理一些重要的安全概念，如前向安全性和抗已知密钥攻击等。与Li-Lee模
型

[413]
和Yang等模型[278]

相比，本章模型明确考虑了存在恶意读卡器的情形，并

且允许A具备C-3和C-4的能力。
此外，本章模型假设A能够在多项式时间内离线穷举笛卡儿空间Did∗Dpw中

的(ID,PW )对，这使得它可以在匿名协议中刻画一些特殊的安全概念，如抗
离线(ID,PW )对猜测攻击(如协议[410, 412]无法抵抗此攻击)和抗不可检测在
线口令猜测攻击(如协议[414]无法抵抗此攻击)。文献[151, 278]虽然隐式地假
设了C-01，但它们都未考虑用户匿名性，而只有当考虑用户匿名性时，将C-
01从C-00中分离出来才有意义。总之，我们的安全模型不仅涵盖了现有模型里
的合理假设，还包含了新的现实假设(即A的计算能力虽强大但并非无所不能)，
因此更严格、实用。特别地，即使在这样一个严格的安全模型下，如第八章所

示，我们仍可以设计出安全高效的协议。这显示了我们模型的实用性。

7.2.3 Madhusudhan-Mittal评估标准

2012年，Madhusudhan和Mittal[170]
指出之前的协议评价标准(如[388, 389])

存在歧义和冗余，并提出一个新的标准来评估协议的优劣。Madhusudhan-
Mittal标准是对之前评价标准的精化，包含9个安全目标(见表1.8)和10个理想属
性(见表1.9)，读者可参见[170]来了解每个指标的具体定义。本节我们只揭示该
标准的一些微妙之处，其指标间的内在关系将在节7.6中进行分析。

一个协议只有满足Madhusudhan-Mittal标准中全部 9个安全目标和 10个理
想属性，才能称之为“理想的”协议。Madhusudhan和Mittal[170]

在提出上述标

准后，分析了6个近期提出的协议，发现没有一个协议能够完全满足他们的19个
指标。因此，他们得出结论：设计一个理想的协议仍是一个公开问题。

Madhusudhan-Mittal评价标准优于其它标准的原因有二：(1)其安全目标基
于非抗窜扰智能卡假设，如果考虑到越来越现实的边信道攻击，这一假设显然

是可取的。 (2)安全目标和理想属性的分离让他们的标准更明确、具体，因此
更具可操作性，有助于协议设计者们对协议进行系统性的评估。因此，本章使

用Madhusudhan-Mittal的标准[170]
作为现有评价标准(如[278, 388–390])的代表。
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为便于理解，这里阐明Madhusudhan-Mittal指标定义中两个微妙之处，
而它们在原文献[170]中没有明确说明。第一，只有在讨论安全目标SR6时，
才假设A可获得受害用户的智能卡，而在讨论其它安全目标(如SR2和SR4)时
应假设A未获得智能卡。第二，在基于口令的身份认证协议中，用户匿名
性(即DA8)通常包含两个层次的含义(见第六章和[289, 415])：身份标识保护和用
户行为不可追踪性。这两个含义都是针对公开信道上的攻击者而定义，而不是

针对服务器而言，因为服务器需要证实用户的合法性，获取用户的真实身份以

便实现审计、计费等管理目的。这意味着，当服务器已被攻陷时，用户匿名性

将不再是一个有价值的设计目标。

7.3 对Tsai等协议的分析
2013年，Tsai等[400]

指出Li等协议[289]
存在严重的安全漏洞，并提出了一个新

的协议。他们声称新协议实现了用户的不可追踪性，并能抵抗常见的攻击。然

而，我们将指出，在Tsai等[400]
自己的假设下，他们的协议无法提供真正的双因

子安全性，而这是任何双因子协议都应实现的最核心目标。此外，由于忽视了

可用性和安全性之间内在的平衡，此协议也无法抵抗智能卡丢失攻击。

7.3.1 回顾Tsai等协议
本章简要地描述Tsai等[400]

在2013年提出的协议。他们的协议有两个版本：
一个不涉及生物认证因子，另一个涉及。实质上，涉及生物因子的版本是一个

三因子协议，然而Tsai等并没有讨论当引入第三种认证因子(即生物特征)后带
来的安全问题和挑战。基于Huang等的工作[15]

，不难发现Tsai等三因子版本的协
议缺乏生物特征识别误差容忍和存在不可信终端攻击等问题。此外，双因子版

本协议是三因子版本协议的基石。因此，我们主要关注其双因子版本协议。该

协议包含五个阶段：参数产生、注册、预计算、登录和口令更新。为便于表示，

表7.2列出了一些直观的符号及其定义。

1) 参数生成阶段 该协议基于椭圆曲线密码系统(ECC)。首先，服务器S在有

限域Fp上选择一条椭圆曲线Ep，设G为其上一个阶为n的点，私钥为x。随后，

S计算PS = x×P作为公钥，选择两个哈希函数h(·) : {0,1}∗ → {0,1}k和h1(·) :
{0,1}∗→{0,1}k′

，其中 |k|= |x|，|k′| ≥ |k|，例如 |k|= |x|= 128比特, |k′|= 256比
特。最后，S 公开安全参数{p,Ep,G,PS,n,h(·),h1(·)}。

2) 注册阶段 当Ui向服务器S注册时，需要执行如下操作：

(1) Ui选择身份标识IDi、口令PWi和随机数b ∈R Z∗
p。

(2) Ui⇒ S : {IDi,h(PWi∥b)}。
(3) 一旦收到来自Ui的注册消息，S计算V = h(IDi∥x) ⊕h(PWi∥b)。
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表 7.2 符号定义
符号 定义
Ui ith user
S remote server
IDi identity of user Ui

CIDi dynamic identity of user Ui

PWi password of user Ui

x the secret key of remote server S
O the point at infinity
P base point of the elliptic curve Ep where n ·P = O
h(·),h1(·) common collision free one-way hash functions
⊕ the bitwise XOR operation
∥ the string concatenation operation
→ a common communication channel
⇒ a secure communication channel

(4) S⇒ Ui: 安全参数V。

(5) 收到V后，Ui向智能卡中输入b和V。

3) 预计算阶段 智能卡选择NC1 ∈R Z∗
p，计算e = NC1×P和c = NC1×PS，然后存

储{e,c,NC1}。本阶段仅在Ui和S已成功地建立了会话密钥之后才会被执行。通

过这样预计算，在下次用户登录时，智能卡无须重新计算以节省时间。

4) 登录阶段 当Ui访问S时，将执行如下操作：

(1) Ui计算h(IDi∥x) = V ⊕h(PWi∥b)，然后选择一个随机数NC2，并计算

C1 = (IDi∥(h(IDi∥x)⊕NC2))⊕h1(c)。
(2) Ui→ S : {C1, e}。
(3) S计算IDi∥(h(IDi∥x)⊕NC2) = C1 ⊕ h1(x× e)来得到IDi 和 h(IDi∥x)

⊕NC2。然后，S计算NC2 = h(IDi∥x)⊕NC2⊕h(IDi∥x)，选择NS ∈R Z∗
p，并计

算C2 = NS×P， SK = h(e∥C2∥NS×e) 和 C3 = h(h(IDi∥x) ∥NC2∥C2∥e∥SK)。
(4) S→ Ui : {C2,C3}。
(5) 一 旦 收 到 来 自S的 响 应， Ui计 算SK = h(e∥C2∥NC1 × C2) =

h(e∥C2∥NC1×NS×P )和 C ′
3 = h(h(IDi∥x)∥NC2∥C2∥e∥SK)。然后，Ui验证收到

的C3是 否 等 于C ′
3。 如 果 不 相 等， Ui拒 绝 此 次 通 信。 否 则， Ui计 算

C4 = h(h(IDi∥x)∥SK∥NC2∥C2∥e)。
(6) Ui→ S : {C4}。
(7) S首先计算C ′

4 = h(h(IDi∥x)∥SK∥NC2∥C2∥e)，然后比较C ′
4是否等于收

到的C4。如果不相等，S拒绝Ui的登录请求。否则，S授权Ui的请求。

5) 口令更新阶段 这一阶段实现用户在本地自由更新口令。用户Ui将智能卡

插入读卡器，输入旧口令PWi 和新口令PW new
i 。然后，智能卡计算 V new =

V ⊕h(PWi∥b)⊕h(PW new
i ∥b) = h(IDi∥x)⊕h(PW new

i ∥b)，并用V new代替V。
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7.3.2 对Tsai等协议的分析
Tsai等提出了5种攻击者模型，在每种模型下给出了协议的形式化安全证

明。不难看出，他们的5种攻击者模型全部包含在我们的模型中(见节7.2.2)。
虽然他们的协议和其它协议相比，有许多可取之处，如实现了用户不可追踪

性和可证明安全性，且具有较高的效率，但它远不是一个实用的“理想”协

议。本章我们将指出，在Tsai等自己的假设下，该协议无法抵抗智能卡丢失攻
击(即SR6)，并且存在智能卡撤销问题(DA9)。自然地，一个矛盾现象产生了: 为
什么已被形式化证明安全的协议，后来又被发现不安全？我们将找出Tsai等在
形式化安全证明中的失误之处，来解释这一矛盾。

1) 智能卡丢失攻击 I。 一个能够抵抗智能卡丢失攻击(即SR6)的协议应该确保，
即使用户的智能卡丢失(或被盗)，A依然无法轻易地更改用户的口令、利用口令
猜测攻击猜出用户口令或仿冒用户。那么，用户丢失智能卡的实际可能性有多

大呢？最近一项关于生活中双因子系统的可用性研究
[416]
表明，用户确实容易令

智能卡脱离自己的监管：在为期6个星期的研究期间，54%的用户至少有一次把
智能卡忘在了读卡器上。因此，SR6是任何实用的协议应实现的基本目标。不
幸的是，过去的研究(见[279, 397])表明，实现这个目标并非易事。下面，我们
将显示Tsai等的尝试也是徒劳的—一旦攻击者A获得用户的智能卡，A就能够通
过离线口令猜测攻击获取用户的口令。

假设攻击者A通过某种方式(如窃取或拾到)较长时间(如数小时)拥有了用
户Ui的智能卡，并自行(或求助于专业的实验室)通过实施边信道攻
击

[165, 326, 417]
分析出智能卡内秘密参数信息{e,c,NC1,V,b}。然后，A在Ui未察觉

的情况下，把已被攻破的卡还给Ui。一旦Ui使用此卡登录，A通过截获Ui的登

录请求{C1, e,C2,C3}，就可以通过下面的方法离线猜测出PWi：

Step 1. 从字典空间Dpw中选取PW ∗
i作为用户的口令。

Step 2. 计算h(IDi∥x)∗ = V ⊕h(PW ∗
i ∥b)，其中V,b从Ui的智能卡中得到。

Step 3. 通过计算IDi∥ (h(IDi∥x)⊕NC2) = C1⊕h(c)，得到h(IDi∥x)⊕NC2，

其中c从Ui的智能卡中得到，C1通过截获登录请求消息得到。

Step 4. 计算N∗
C2 = (h(IDi∥x)⊕NC2)⊕h(IDi∥x)∗，SK = h(e∥C2∥NC1×C2)

和 C∗
3 = h(h(IDi∥x)∗∥ N∗

C2∥ C2∥e∥SK)。
Step 5. 验证计算出的C∗

3是否等于截获的C3，从而判断PW ∗
i的正确性。

Step 6. 重复步骤1∼ 5，直到正确的PWi被猜测出来。

在上面的攻击中，我们做了两个假设：(1) A能够获得并攻陷用户的智能
卡；(2) A可以归还该已被攻陷的卡，且不被发现。第一条假设在现有研究中已
广泛采用(如[150, 151, 278])，而且Tsai等[400]

中也明确地采用了这一假设。第二
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条假设在近期才被关注，确实是合理的
[279, 397]

。 1O这里我们给出生活中一个典型

的场景。用户Ui下午下班后将智能卡遗忘在自己的工位上(或未上锁的抽屉里)，
A(Ui的一位恶意同事)取走Ui 的卡并在晚上实施(自行或借助专业机构)边信道攻
击获取卡内参数。在Ui 第二天上班前，A将卡归还原位。

用|Dpw| 表示口令空间的大小，则上述攻击的时间复杂度为O(|Dpw| ∗ (TP +
4TH + TX))。其中，TP是ECC点乘的运算时间，TH是哈希函数的运算时间，

TX是按位异或运算的时间。由于A恢复Ui口令的时间是关于Dpw的一个线性函

数，因此我们的攻击是十分高效的。

为更好地理解上述攻击的效率，我们进一步采用C/C++大数运算密码
库MIRACL [339]

在普通PC上运行了相关密码原语操作，并给出各操作所花费的
时间(见表7.3)。在现实中，用户为方便记忆通常会选用低熵的短字符串作为口
令，因此口令空间非常有限：|Dpw| ≤ 106 [5]

。综上，A在普通PC上执行上述攻
击只需要几秒钟。

表 7.3 在普通 PC机上相关密码原语操作的计算时间
实验凭他 ECC点乘操作 模指数操作 对称解密操作 哈希操作 其它轻量级

(common PCs) TP (ECC sect163r1 [419] ) TE(|n| = 512) TS(AES-128) TH(SHA-1) 操作(比如：XOR)
Intel T5870 2.00 GHz 1.226 ms 2.573 ms 2.049 µs 2.580 µs 0.011 µs
Intel E5500 2.80 GHz 0.617 ms 1.348 ms 0.572 µs 0.753 µs 0.009 µs
Intel i3-530 2.93 GHz 0.508 ms 1.169 ms 0.541 µs 0.693 µs 0.008 µs

我们的攻击表明，一旦智能卡因子被攻破了，剩余的口令因子也可被离线

猜测出来，从而整个系统崩溃。这意味着，Tsai等的协议并不是一个真正的双
因子协议，但原协议(即Li协议[289])却不存在这一缺陷。Tsai等协议失效的主要
原因在于预计算阶段，这一阶段使A不仅有机会获得智能卡中长期参数，还得
到了特定会话相关信息(如参数c)。为解决这一问题，一个直观的办法是去除预
计算阶段，直接在登录阶段计算e和c。但是这会降低协议的效率。我们也注意

到，Li等协议[289]
采用了类似的预计算技术，虽可抵抗上面的攻击，但存在另一

安全问题—异步攻击(一种拒绝服务攻击，见节7.4.2)。自然地，一个有趣的问
题产生了：是否存在一个安全的、采用预计算技术的匿名认证协议？这一问题

超出了我们的研究范围，我们将其遗留为一个公开问题。

2) 智能卡丢失攻击II。 为提高用户友好性，像文献[174, 177, 278, 398]一样，
Tsai等协议实现了“用户口令本地自由更新”这一特性(即强DA2)—口令更新在
本地进行，无须与远程服务器交互。但Tsai等协议引入了一个不安全因素：在
更新口令之前，未对用户旧口令的真实性进行验证。如果A设法获得了对Ui的

智能卡的临时访问的机会(如节7.3.2所讨论的，这是一个非常实际的假设)，A能

1OHuang等
[397]
分析了Juang等

[418]
协议，指出如果A在登录阶段之前获得了智能卡中的信息，则“A可

以计算出会话密钥”。这意味着，他们隐含地假设了A能在未被发现的情况下，归还已破解的卡。
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够轻易地按如下步骤更新Ui的口令：

Step 1. A把用户Ui的智能卡插入读卡器，发起口令更新请求。

Step 2. A提交一个随机字符串R作为Ui的原始口令，和一个新字符

串PW new
i 作为新口令。

Step 3. 智能卡计算V new = V ⊕h(R∥b)⊕h(PW new
i ∥b)，并用V new替代V。

即使卡被归还，一旦智能卡内V的值被更新，合法用户Ui此后将无法成功

登录S。因为V new⊕h(PWi∥b) ̸= h(IDi∥x)，此后Ui的登录请求都将通不过服务

器S的验证，将被S拒绝。这意味着，一旦智能卡丢失，拒绝服务攻击可轻易实

施。因此，Tsai等协议无法实现SR6。
实际上，这一设计缺陷也可能导致另一个十分实际和麻烦的可用性问题：

如果一个合法用户在口令更新过程中意外输错了当前(旧)的口令，参数V将被更

新为不可预测的随机值。从此，智能卡将完全不可用，除非用户向S重新注册。

尽管这两个可用性缺陷看似很简单、不值得讨论，但它们非常现实，而且

无法通过小的协议改动来很好地修正它们。为实现强DA2的同时满足SR6，在
更新智能卡中存储的参数V的值之前，需要验证原口令的正确性。因此，除

了V，还应在智能卡中存储一些额外的参数，但这可能引入新的安全问题，如

离线猜测攻击和仿冒攻击。Nam等[420]
也发现了这一微秒之处，但他们没有尝

试给出解决方案，把它遗留为公开问题。大多数后续工作要么忽视这一微秒之

处(如[174, 278, 390, 398, 405])，要么选择放弃实现强DA2属性(如[150, 289, 421])，
而那些宣称既支持口令本地自由更新(即强DA2属性)又能抵抗智能卡丢失攻
击II的少数协议(如[177, 382, 422])，都被指出易遭智能卡丢失攻击I。

为更深入地理解这个问题，这里我们给出一个具体的例子。假设一个额外

参数Ai = h(IDi ∥ h(PWi))存储在智能卡中。当Ui想更新口令时，必须先输入身

份ID∗
i和口令PW ∗

i，然后智能卡验证 h(ID∗
i ∥ h(PW ∗

i ))是否等于存储的Ai。不

难看出，这会引入离线口令猜测攻击：根据攻击者能力假设C-01，A能够枚举
出所有的(IDi,PWi)对，一旦获得参数Ai，A可通过离线的方式找出唯一正确
的(IDi,PWi)对。

然而，如果令参数Ai = h(h̄(IDi)⊕ h̄(PWi))，则有 |Did|∗|Dpw|
28 ≈ 232个候

选(IDi,PWi)对 满 足Ai = h(h̄(IDi) ⊕ h̄(PWi))，其 中|Did| = |Dpw| = 106[5]
，

h̄(·)是一个特殊的哈希函数 {0,1}∗→ {0,1, . . . ,255}， |Did|和|Dpw| 代表身份标
识空间和口令空间的大小。针对这 |Did|∗|Dpw|

28 ≈ 232个候选(IDi,PWi)对，A必须
逐一通过与服务器S在线交互的方式，来确定唯一正确的(IDi,PWi)对。针
对A的在线猜测攻击，S有众多成熟的手段来阻止之。

即使A已知IDi，仍然存在
|Dpw|

28 ≈ 212个PWi候选项，这些候选项也只能通
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过在线猜测攻击的方式来确定。通过参数Ai的这种新的计算方式，可有效

阻止A获得正确的PWi，称这种新型计算方式的Ai为“模糊验证因子(Fuzzy
verifier)”[423]

。可能有人会想，如果Ui无意中输入了一个错误的(ID∗
i ,PW ∗

i )对，
恰好满足h(h̄(ID∗

i )⊕ h̄(PW ∗
i )) = Ai，但是 (ID∗

i ,PW ∗
i ) ̸= (IDi,PWi)，会怎样

呢？实际上，这种情况发生的概率只有 1
256。如果进一步要求用户在更新口

令时输入新旧口令各两次，且h̄(·)是一个随机预言机的话，则这个概率会降
到 1

2562。“模糊验证因子”的一个明显的“副产品”就是，能够在用户登录时及

时检测出用户名/口令错误输入的情况(即实现DA10)。
因此，只有对Tsai等协议进行大幅改动才能消除上面提到的各种问题。

我们推测，指标DA2、DA10和SR6之间存在不可避免的平衡，相关证据将在
节7.6.4给出。“模糊验证因子”技术看起来是解决这一问题的一个不错选择，但
是它的实际有效性只能通过真实数据集来实验验证。幸运的是，近期发生的一

系列大规模口令泄露事件(如5亿Yahoo口令[127]
和600万CSDN口令[28])为这项实验

提供了充足的素材，具体的实验将在节8.2.2给出。

3) 智能卡撤销问题。为实现指标DA10，Tsai等协议在服务器端没有存储与用
户(或智能卡)相关的任何数据。当然，这样确实能够实现DA10(“服务器端无口
令相关验证表项”)，但过犹不及也是不可取的。由于没有任何智能卡相关的信
息存储在服务器端，服务器无法区分可信的卡和不可信的卡，这意味着协议无

法撤销不可信(或过期)的智能卡。
此外，这也导致Tsai等协议可修复性差。当Ui发现其智能卡丢失或者核

心参数h(IDi∥x) = V ⊕ h(PWi∥b)已被攻击者分析出来时，即使Ui想重新在服

务器上注册，服务器也无法轻易应对这种情况。如节7.3.2所述，一旦用户的
卡丢失，A可获得h(IDi∥x)。这种情况下，即使Ui发现自己的卡已经不在自己

掌控的范围内，Ui在S重新注册也无法阻止仿冒攻击。由于h(IDi∥x)由Ui的身

份IDi和S的长期密钥x构成，所以除非IDi或者x能够被修改为一个新的值，否

则S无法更新Ui对应的h(IDi∥x)。一方面，x是S的长期密钥，往往与所有的注

册用户相关，而不是仅为某一用户服务，所以仅为恢复Ui的安全性而改变x的值

是低效且不现实的。另一方面，因为在大部分场景中IDi是唯一的定值，且在很

多应用系统中IDi会与Ui绑定，故更改IDi也不现实。

4) Tsai等协议在形式化安全证明中的失误。一般而言，一个实现了会话密钥
语义安全性(或简称为“语义安全性”，“AKE安全性”)的双因子协议能够提
供基本的双因子安全性保障：在非抗窜扰智能卡假设下(即表7.1中的C-2i，或
者[400]中的智能卡丢失情形)，即使智能卡丢失并被攻破，仍可抵抗仿冒攻击
和离线口令猜测攻击。Tsai等协议虽然宣称实现了语义安全性，但如前文所示，
一旦智能卡因子被攻破，口令因子也随之可被离线猜测出来。
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这自然产生了矛盾：一个已被证明为安全的协议为何现在又变得不安全

了？为回答这一有趣的问题，我们仔细研究了Tsai等协议的形式化安全证明的
归约过程，并成功找出他们推理证明中存在的根本失误。

Tsai等[400]
采用的形式化安全模型建立在Xu等工作[150]

之上，而后者本质

上是Bellare等[375]
提出的随机预言机模型(ROM)的一个变体。在ROM模型下，

语义安全性证明的基本原理如下：(1)将所有哈希函数都建模为预言机，这
些预言机为每个新查询输出一个随机值，但确保相同的查询拥有相同的输

出；(2)假设A能够攻破目标协议P的语义安全性；(3)利用A来构建解决协议中
密码原语(如大合数因子分解问题、计算性Diffie-Hellman问题和判定性Diffie-
Hellman问题)的算法，如果A成功攻破了协议P的语义安全性，那么至少有一个
密码原语将被解决。由于这些原语被广泛认为是困难的，无法在概率多项式时

间(PPT)内被解决，产生矛盾，因此协议P是安全的(即实现了语义安全性)。
Tsai等采用了与文献[150, 423]类似的方法来证明协议的语义安全性。证明

由一系列的攻击游戏Gn (n = 0,1, · · · ,5)构成，从真实攻击G0开始，结束于游

戏G5，且在G5中A的优势是0。接着，在任意两个连续游戏之间，给出A的优势
差异的上界。这样，也就最终限定了A攻击原始协议的优势。尽管Tsai等定义了
一系列游戏，但是，他们的安全归约缺乏严谨性，只是进行了简单粗糙的偷梁

换柱! 更具体地说，他们把只适用于双因子认证协议的安全模型运用到他们三
因子版本的协议上，来证明其协议的安全性。由于没有采用恰当的安全模型(它
是安全归约的基础)，证明必然会失效。

Tsai等将其安全模型分为五种情形(参见[400]中的节III)，然而没有一种情
形与生物因子相关。众所周知，生物特征 (例如指纹和虹膜)容易遭受各种现实
攻击，并不是一个不存在威胁的安全的“黑盒子”

[15, 214, 424]
。这意味着， Tsai等

安全模型不适合用来分析“口令+智能卡+生物特征”三因子协议，仅适合分
析“口令+智能卡”双因子协议。遗憾的是，Tsai等并没有利用这一模型来分析
他们双因子版本的协议。他们五个攻击情形中的第二个考虑了智能卡丢失的情

况。在这一情形下，A本质上具有能力C-1&C-2-ii(见表7.1)，即A完全控制通信
信道，且可分析出受害者智能卡内参数。正是在这一攻击场景下，我们已经证

实他们的双因子版本协议无法实现真正的双因子安全性，这也意味着他们的三

因子版本协议也至少无法实现真正的三因子安全性—一旦智能卡因子和生物特
征因子被破获，A就能够通过离线猜测的方式得到口令因子。这表明，Tsai等双
因子和三因子版本的协议都存在严重安全缺陷。

7.4 对Li协议的分析
在上述分析的协议中，用户不可追踪性是通过使用公钥技术来实现的，即
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为每个会话都生成相异的伪随机身份标识。相对而言，本节讨论的协议采用了

一个完全不同的方法：每个实体在认证对方后，更新用户的会话可变伪身份标

识。虽然这一方法确实实现了用户不可追踪性，但我们下面将指出，它是不实

用的：会引发严重的问题以致于大大降低协议的可用性。此外，Li协议也无法
实现双因子协议中最核心的安全目标—双因子安全性。

7.4.1 回顾Li协议
2013年，Li[421]

提出了两个基于ECC的双因子认证协议，其中一个实现了
用户匿名性，另一个未实现。本章只关注前者。这一协议含有四个阶段：注

册、认证、口令变更、用户移除。为清楚起见，除表7.2列出的一些符号定义外，
表7.4列出了一些本节将使用的其它符号定义。

表 7.4 在Li协议中额外用到的符号
符号 描述

IDA 用户A的身份
PWA 用户A的口令
dS，US 远程服务器S的私钥和公钥，其中US = dS ·G
Kx 密钥，其中K = PWA · rA ·Us = (Kx,Ky)
EKx(·)/DKx(·) 对称加密/解密，密钥为Kx

1) 注册阶段。这一阶段涉及如下操作：
(1)用户A选择身份标识IDA，口令PWA和rA ∈R Z∗

n，计算UA = PWA ·rA ·G;
(2) A⇒ S : {IDA,UA}。
(3) 一旦收到注册消息，服务器S为A选择一个伪身份INDA, 并在数据库中

创建一个条目(INDA, UA, status-bit)，其中status-bit表明A的状态。进一步讲，

当A成功登录S时，status-bit设为1，否则设为0。
(4) S⇒ A: 一张包含参数{INDA,G,h(·),EKx(·)/DKx(·)}的智能卡。
(5) 收 到 智 能 卡 后， 用 户A输 入rA。 这 意 味 着 此 后 卡 中 存 储

有{INDA,G,h(·),EKx(·)/DKx(·), rA}。

2) 认证阶段。 当A欲登录S时，执行下面的步骤：

(1) A将智能卡插入读卡器，输入口令PWA。

(2) 智能卡从存储的参数中获取rA，生成r′
A ∈R Z∗

n，计算RA = rA ·US = rA ·
dS ·G, WA = rA ·rA ·PWA ·G，U ′

A = PWA ·r′
A ·G和K = PWA ·rA ·Us = (Kx,Ky)。

(3) A→ S : {INDA,EKx(INDA,RA,WA,U ′
A)}。

(4) 收到登录请求后，S计算解密密钥Kx：K = dS ·UA =PWA · rA ·ds ·G =
(Kx,Ky)，并解密EKx(INDA,RA,WA,U ′

A)得到{INDA,RA,WA,U ′
A}。然后，S分

别对比解密的INDA和收到的INDA，以及ê(dS ·RA,UA) 和ê(WA,US)。如果任一
对比不相等，则S拒绝A的请求。否则，S 通过下面的等式来验证A的合法性：
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ê(dS ·RA,UA) = ê(dS · rA ·G,rA ·pwA ·G) = ê(G,G)rA·rA·pwA·dS

ê(WA,US) = ê(rA · rA ·pwA ·G,dS ·G) = ê(G,G)rA·rA·pwA·dS

(5) S为A生成新的身份标识INDA，选择rS ∈R Z∗
n，计算WS = rS ·US = rS ·

dS ·G和会话密钥sk = rS ·dS ·WA。

(6) S→ A : {WA +WS,h(WS∥U ′
A∥sk∥IND′

A),Esk(IND′
A)}。

(7) A通过将(WA + WS)减去WA得到WS，计算sk = rA · rA ·PWA ·WS，并

用sk解密Esk(IND′
A)得到IND′

A。A检验{WS∥U ′
A∥sk∥IND′

A}的哈希结果是否等于
接 收 到 的H(WS∥U ′

A∥sk∥IND′
A)。 如 果 相 等， A确 信S是 可 信 的， 并

用{r′
A, IND′

A}代替{rA, INDA}。
(8) A→ S : {INDA,h(sk∥IND′

A)}。
(9) S检验{sk∥IND′

A}的哈希结果是否等于接收到的h(sk∥IND′
A)。如果相

等，S接受A的登录请求，并用{IND′
A,U ′

A} 代替{INDA,UA}。

3) 口令更新阶段。口令更新阶段用以方便用户自由地更新他们的口令(但非本
地)。当A想更新口令时，首先需通过上面的认证阶段来确保其输入的口令是正

确的，然后才能更新口令。

4) 用户撤销阶段。如果用户A的有效期到期，服务器S可以删除后端数据库中

的(INDA,UA)来撤销用户。此后，A将不能再使用INDA和UA来登录S。

7.4.2 对Li协议的分析

Li[421]
指出Islam-Biswas协议[425]

存在严重安全缺陷，如未实现双因子安全性

和无法抵抗窃取验证表项攻击。为消除这些缺陷，Li提出了一个改进的协议。
除了因ECC 带来的高效性，Li还宣称(并启发式地论证了)新协议能够提供强健
的安全性(即满足SR1∼SR7)，且实现了五个有吸引力的属性(即满足DA1∼DA5)。
因此，Li协议显示出较好的应用潜力。但经过详细分析后，我们发现Li协议离
实际应用还有很长的距离—它缺乏可用性，且在非抗窜扰智能卡假设下仍无法
实现双因子安全性。

1) 智能卡丢失攻击。 双因子认证协议最基本的安全目标是双因子安全性，即攻
击者获得用户的口令因子或者智能卡因子中任一个，仍无法仿冒合法用户。正

如[279, 397] 中指出的，到目前为止，鲜有协议实现了这一“珍贵”目标。再一
次，Li的尝试[421]

也以失效告终：我们将展示拥有用户智能卡的攻击者如何通过

自动化流程恢复出用户的口令。

假设攻击者A以某种方式获得(窃取或拾到)用户A的智能卡，并通过边信道

攻击
[165, 326, 417]

自己(或借助专业机构)分析出卡秘密信息{INDA, rA,US}，随

– 197 –



北京大学博士研究生学位论文

后A在A没有意识到的情况下归还该已被攻破的卡。注意，如我们在

节7.2.1和7.3.2中讨论的，这些假设是现实的。一旦当用户A使用被攻破的智能

卡登录时，A首先截获A的登录请求{INDA,EKx(INDA,RA,WA,U ′
A)}，然后通过

下面的方式可离线猜测出PWA：

Step 1. 猜测PWA为PW ∗
A。

Step 2. 计算K∗ = PW ∗
A · rA ·Us = (K∗

x,K∗
y )，其中rA,Us来自A的智能卡。

Step 3. 用K∗
x解密之前截获的EKx(INDA,RA, WA,U ′

A) 来得到IND∗
A。

Step 4. 通过判断IND∗
A是否等于INDA，来检验PW ∗

A的正确性。

Step 5. 重复步骤1∼ 4直至猜测出正确的PWA。

令|Dpw|表示口令空间Dpw的大小，则上述攻击的时间复杂度为O(|Dpw| ∗
(2TP + TS))，其中TP是ECC点乘运行的时间，TS是对称解密的运行时间。换句

话说，A恢复Ui口令的时间是关于|Dpw|的线性函数，因此，上述攻击是高效的。
此外，在实际中，用户通常会选择易记忆的弱口令，因此口令空间 Dpw的规模

一般非常有限，如|Dpw| ≤ 106 [5]
。进一步根据表7.3中的运行时间，A只需几秒

钟就能在普通PC上完成上述攻击流程。

我们的攻击表明，一旦智能卡因子被攻破，剩下的口令因子也可离线猜测

出来。自此，A除了重新向服务器注册，再没有其它的方法能够阻止A仿冒A来

访问系统服务/资源。这意味着，Li协议并不是一个真正的双因子协议，无法提
供比原协议(即Islam-Bswas协议[425])更高的安全性。

2) 异步攻击。 为实现用户不可追踪性，一些匿名认证协议(如[398, 400, 423])尝
试在每个登录会话中采用密码学技术 (如公钥加密算法)为用户生成新的伪身份
标识，剩余一些匿名认证协议(如[289, 390, 406])未采用密码学技术，而是采用
一种完全不同的策略：在当前登录会话中，为用户新生成下次登录请求中将使

用的伪身份标识。显然，在后一种策略中，用户新的伪身份标识(将在下一次登
录请求中使用到)需要被存储在用户端的某处。并且，为在协议的下一次运行中
正确识别该用户，服务器端也需在当前会话结束前，存储用户的这一新生成的

伪身份标识。因此，用户和服务器间针对用户新生成的伪身份标识的正确同步，

对协议之后的成功运行至关重要。但是，确保正确的同步并非易事。下面我们

将显示，A总是能够以某种方式破坏Li协议中的这种同步，使得用户从此无法
正常登录。这意味着，后一种策略(即采用同步机制)是不可行的。

举例示之。假设用户A已经执行了认证阶段中的步骤7(见节7.4.1)，并按照
协议规定把{INDA,h(sk∥IND′

A)}发给了S。这意味着，A已经用{r′
A, IND′

A}替换
了智能卡中存储的{rA, INDA}。在消息{INDA,h(sk∥IND′

A)}达到S之前，A拦
截这个消息并把它修改为{INDA,X}，其中X是一个随机值。在认证阶段中的步
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骤8，S将发现X ̸= h(sk∥IND′
A)，因而必定会拒绝A 的登录请求，并拒绝在后端

数据库中把{UA, INDA}更新为{U ′
A, IND′

A}。因此，A和S之间用户伪身份标识

的一致性被打破了。之后，A会在登录请求中发送IND′
A给S，但S存储的却是

旧的INDA，故S总会因为IND′
A ̸= INDA而拒绝A。

上述攻击(如图7.2)是现实可行的，因为A只需要修改一条协议交互消
息(即A到S的第三条消息)，就可完全破坏A和S间的“同步”。这一攻击不涉

及任何其它复杂或高代价的操作，比如逆向工程和能耗分析。另外，不难看出，

除了修改协议消息，A也可简单地通过阻止协议消息来达到同样的目的。

Input IDA and PWA;

Generate a random number r′
A
∈R Z∗

n;

Compute RA=rA · US ;

WA = rA · rA · PWA ·G;

U ′

A
= PWA · r

′

A
·G;

K = PWA · rA · US = (Kx,Ky);

INDA, EKx
(INDA, RA,WA, U ′

A
)

Compute sk = rA · rA · PWA ·WS ;

Retrieve UA from database using INDA;

Check IND
∗

A

?
= INDA;

WA + WS , h(WS‖U ′

A
‖sk‖IND

′

A
), Esk(IND

′

A
)

INDA, h(sk‖IND
′

A
)

User A Server S

Check the validity of h(WS‖U
′

A
‖sk‖IND

′

A);

Get WS = (WS +WA)−WA;

Get IND
∗

A
, R∗

A
,W ∗

A
, U ′∗

A
by decrypting EKx

(. . .);

Generate a random number rS ∈R Z∗

n;

Compute WS = rS · US = rS · dS ·G;
sk = (rA · rA · PWA) ·WS

Adversary A

Update {INDA, UA} with {IND
′

A, U ′

A
};

ê(dS ·RA, UA)
?
= ê(WA, US);

Generate a new pseudonym identity IND
′

A for A;

Get IND
′

A by decrypting Esk(IND
′

A) using sk;

INDA, X

Find X 6= h(sk‖IND
′

A);

Fail to update {INDA, UA} with {IND
′

A, U ′

A
};

= (rS · dS) ·WA;

图 7.2 针对 Li协议的异步攻击。

需注意的是，虽然这个攻击看上去非常简单，但是仅仅通过微小的协议

改动无法消除该攻击。可能有人会想，如果在A→ S的第三条消息之后，增

加S→ A的第四条消息“ack”，且只有在A收到“ack”之后，才{rA, INDA}更
新为{r′

A, IND′
A}，这样上面的攻击就无法成功了。不可否认，这没有错。但是，

如果A现在简单地阻止这条“ack”消息，用户A会一直等待实际上永远不会到

来的“ack”消息，不会把{rA, INDA}更新为{r′
A, IND′

A}。而另一方面，服务
器S在发送“ack”之前就已经把{UA, INDA} 更新为了{U ′

A, IND′
A}。这样，用

户和服务器之间的“同步”也被破坏了。同理，所有类似试图通过添加新的协

议流来克服Li协议的这一缺陷都会失效。
另一种可能的办法是在智能卡(和/或服务器端)同时存储旧的和新的两个伪

身份标识。如果新的伪身份标识无法使用(即出现了不同步的情况)，就转而使
用旧的伪身份标识。遗憾的是，这一解决方法会带来新的问题。其中一个突出

的是，一旦A盲目地阻塞信道中的会话，同一个用户参与的会话就会出现同样
的旧身份标识，这就违反了用户不可追踪性。

备注 2。我们分析了300多个双因子协议，其中包括100多个匿名双因子协议(我
们近期的一些公开成果可见 [279, 345–347])，发现所有那些运用了类似Li协
议

[421]
中的同步机制来维持用户身份标识一致性的协议，都无一例外地存在异步
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攻击问题。存在这一问题的典型协议包括[289, 358, 390, 406, 407]。上述攻击表
明，这些协议缺乏完备性。不幸的是，如[343, 426]所指出的，广泛应用的形式
化方法(如ROM模型，BAN逻辑)都无法刻画并检测协议中的这类结构性缺陷，
因此如何确保协议的完备性仍是一个公开问题。

7.5 “可证明安全”方法的角色

最早的数十年里，安全协议的进展主要靠试错：当一个新协议提出来后，

学术界试图分析其缺陷并进行修复。结果表明，很多协议往往在提出多年后

才被指出存在这样或那样的安全问题。最典型的例子就是，著名的Needham-
Schroeder认证协议在提出17年后才被发现存在严重漏洞[427]

。这种令人不满意的

状况直到 20世纪 80年代初期才因Goldwasser和Micali[428]
的开创性工作而有所

改善，随后一系列有影响力的工作也陆续面世
[375, 429]

。这些工作表明：在广泛接

受的基于复杂度的困难问题假设下(例如CDH难解性)，安全性是可以被“证明”
的。他们的方法称为“可证明安全”方法，一个通过了这种方法检验的协议即

认为实现了“可证明安全性”。这种方法在消除启发式攻击间的冗余方面特别有

效。比如，表1.8中列出的大部分面向攻击的目标可以简化为两种形式的目标，
即语义安全性和双向认证

[423, 430]
。此外，通过形式化模型定义的安全目标，在描

述协议能够提供的安全性方面比启发式模型更加精确。因此，可证明安全方法

已经成为分析和评估一个协议，尤其复杂密码协议的安全性的不可或缺工具。

但是，可证明安全有它自己的局限。一般来说，为协议提供“可证明安全”

涉及五个步骤：(1)定义攻击者模型；(2)声明安全目标；(3)陈述密码原语假设；
(4)描述协议；(5)归约证明。因此，一个协议只有在某种安全模型下，基于给定
的密码原语假设，才能实现可证明安全目标，而不是仅仅声称这样或那样，协

议就能实现可证明安全。身份认证协议过去二十年的研究历程告诉我们，如果

采用了一个不正确的安全模型而遗漏攻击者某项现实能力(如[186, 431])，在归
约过程中出现错误(如[150, 432])，或者是归约不够紧致(见节2.6.1)，那么安全证
明的结果往往会失去实际意义。依据我们对300余个双因子认证协议的分析经
验，那些提供了形式化证明的协议(如[150, 382, 390, 398])大多数在提出后不久，
就被发现存在严重的安全问题，未实现所“证明”的目标。节7.3.2对Tsai等协
议的“智能卡丢失攻击I”也很好地表明：采用形式化(但不实际)的安全模型，
并在该模型下设计一个“可证明安全”的协议，这本质上无法确保协议的真正

安全性。由于形式化方法很容易被误用，安全归约证明过程也往往非常复杂、

晦涩难懂、容易出错，所以在对复杂密码协议(如双因子认证协议)进行形式化
证明时应格外小心。

还应注意的是，很多攻击场景难以在形式化安全模型中刻画出来。比如，
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尽我们所知，Tsai等协议中的“智能卡丢失攻击II”(见节7.3.2)和Li协议中的
“异步攻击”(见节7.4.2)就难以在ROM或BAN模型中刻画出来。由于这些现实
的攻击难以在当前的安全模型中刻画出来，这就要求协议设计者们对这些攻击

应有清醒的认识。此外，如[426, 433]所述，即使采用的安全模型是合适的，协
议安全证明的正确性在很大程度上还依赖于证明者的攻击经验。因此，“可证明

安全更像是艺术而非科学”
[434, 435]

。最后，即使采用了准确的安全模型，并且正

确地完成了安全归约证明过程，可证明安全方法也无法用来分析或者确保协议

的一些功能属性。所有的这些，都突出显示了传统启发式分析技术在确保复杂

密码协议的安全性和理想属性方面的重要作用。

7.6 Madhusudhan-Mittal评价标准的不足
本节我们首先回顾和总结实现用户匿名的可行方法，随后解释

Madhusudhan-Mittal 标准中一些指标的模糊、微妙之处，为研究它们的内在关
系打下基础。进一步，我们以前文分析的两个协议为案例，在现有一些密码分

析结果
[347, 397, 402, 436]

的基础之上，指出仅采用密码学工具，构建一个满

足Madhusudhan-Mittal[170]
所有评价指标的“理想的”匿名双因子认证协议是不

可行的，这为 Huang等遗留的公开问题[397]
提供了一个否定的答案。

7.6.1 实现用户匿名的方式

直观地，有两种常用的方法来实现“动态ID技术”: (1)利用密码技术，如
文献[174, 405]中的对称密码操作，[384, 400] 中的CCA-2公钥加密，[369, 370]中
的环/群签名，或[437]中的属性基签名；(2)利用一些非密码技术(如文献[368]中
的预装载伪ID 池，或[289, 421]中的同步机制)。但是，不难看出，在资源受限
的智能卡上预加载大量伪ID池的想法实际上是不可行的；如节7.4所讨论的，采
用同步机制的匿名协议容易出现严重的可用性问题。

如此看来，既然非密码机制不可行，密码机制则是实现双因子认证中用户

匿名性的唯一可选办法。由于环/群签名通常需要公钥基础设施(PKI)的支持，
且它们的计算复杂度随着环/群的大小线性增长，所以它们都不适于双因子认证
协议；基于属性的签名方案虽可以摆脱笨重的PKI，但往往涉及开销巨大的双
线性对操作，不适于在计算能力受限智能卡上应用。此外，在非抗窜扰智能卡

假设下，如何安全地保存用户端的签名密钥是一个难题。

尽我们所知，上述分析很好地解释了为什么大部分匿名双因子协议(如[174,
177, 334, 400, 402, 405, 421, 423, 438])倾向于采用对称密码原语(例如哈希函
数、XOR操作、对称加密) 或一些相对轻量级的公钥操作(例如小指数模幂运
算和椭圆曲线点乘运算)。相应地，我们进一步将这些匿名认证协议分为两类：
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(1)基于对称密码技术的匿名协议；(2)基于公钥技术的匿名协议。称前一种协议
支持属性“DA5-SymmetricKey”，后一种协议支持属性“DA5-PublicKey”。在文
献

[347]
中，我们发现这两个属性与安全目标SR6(即抗智能卡丢失攻击)间存在内

在(但隐晦)的关系，在后文中我们将进一步阐述这一点。

7.6.2 指标内涵存在歧义

属性DA1要求服务器S不能存储和口令相关的验证数据，这样即使S被攻

陷，用户口令也不会泄露。自Yang和Shieh[439]
在1999年首次提出支持DA1的协议

后，DA1就成为双因子协议中最基本的设计目标之一[388, 389]
。如节7.3中Tsai等

方案，大量试图实现DA1 的协议(如[334, 405, 422, 438])只在服务器端存储了
用来验证用户的长期密钥(针对系统所有用户)，除此之外，未存储与用户相
关的任何其它数据。另外一些协议(如节7.4中分析的协议和[174, 390, 423])也
实现了DA1，但却在服务器端存储了一些和安全无关的用户特定的信息，比
如{IDi,Treg}，其中IDi是用户身份，Treg是用户的注册时间。我们称前一种协

议支持属性“DA1-Strong”，后一种协议支持属性“DA1-Weak”。
在口令认证协议中，除了能够自由选择口令(DA2)，另一个推荐做法是允许

用户定期更新自己的口令。因此，如节7.2.1所述，口令更新阶段已经成为绝大
多数双因子协议的一个基本阶段。该阶段允许用户在本地或者通过与服务器交

互的方式来修改口令。如节7.3.2所述，一个支持用户本地修改口令但不验证旧
口令正确性的协议，易遭受智能卡丢失攻击II(即未提供SR6)；一个支持用户在
本地修改口令且明确检验旧口令正确性的协议，也会遭受同样的安全威胁。为

便于说明，我们称前一个协议是具有属性“DA2-Local-Secure”，后者具有属性
“DA2-Local-Insecure”。此外，对于支持用户自由选择口令，但不支持本地修改
口令的协议，我们称之具有属性DA2-Interactive。
除了属性DA1和DA2，我们发现，另外两个设计目标也需要进一步阐释，

即DA8(用户匿名性)和SR6(抗智能卡丢失攻击)。更确切地说，因为用户匿名
性有两个不同层次的含义(见第六章)，DA8也应相应拆分成DA8-Weak和DA8-
Strong。DA8-Weak是指用户身份标识保护，即用户身份标识不能通过协议交互
的消息分析出来，部分协议(如[418, 440])只能实现这一层次的匿名性；高级的
含义是用户行为不可追踪性，即用户身份标识和用户行为都不能通过协议交互

的消息分析出来，部分协议(如[400, 441])可实现这种高层次的隐私概念。
基于过去分析300多个双因子协议的经验，我们发现在评估安全目标SR6时，

应该至少考虑8种不同类型的智能卡丢失攻击(Type I∼Type VIII)。如表7.5所
示，这8种攻击类型各自利用了完全不同的攻击策略，都是非常现实的威胁。注
意，表7.5给出的攻击中，每类都至多与服务器在线交互一次。这意味着，攻击
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表 7.5 智能卡丢失攻击(SR6)的分类†

Smart-card-loss Extract Return extr- # of online Weaknesses exploited Goals Typical referenceattack types card acted card interactions breached

Passive

Type I No Yes 0 No verification when PW change Usability Sec. 7.3.2
Type II Yes No 0 Definite verifier for PW change 2FS Sec. 3.2.2 of [345]
Type III Yes No 0 Partition of non-group PWs 2FS Sec. 3.5 of [398]
Type IV Yes No 0 Protocol flow 1 2FS Sec. 3.2.1 of [345]
Type V Yes Yes 0 Protocol flow 2, 2FS Sec. 3.2 and 3.4

pre-computation of [397]
Type VI Yes Yes 0 Protocol flow 1, pre-computation 2FS Sec. 7.3.2

Hybrid Type VII Yes No 1 with S Protocol flow 2 2FS Sec. 5.2.2 of [345]
Type VIII Yes Yes 1 with U Protocol flow 3 2FS Sec. 4.2 of [279]

†PW = passwords; 2FS= Two-factor security.

的绝大部分工作都是以离线的方式完成，不会受到系统安全机制(例如异常登
录检测和帐户锁定[19])的限制。此外，有些攻击(例如Types I，II和IV)比较通
用，而有些攻击(例如TypeIII)则只对那些不恰当地将群元素与口令(或口令的哈
希)进行运算的协议有效。如果协议设计者忽视了其中任意一种威胁，那么提出
的协议很有可能无法实现SR6。同理，协议分析者/安全工程师在评价协议时，
如果忽视它们中的任意一个也会得到不可靠的结论，导致不恰当的选择。

小结。上述四个解释使得Madhusudhan-Mittal评价标准更加具体明确，大大增
强了其可操作性。这不仅显示了该标准的缺陷，而且为我们新标准的提出奠定

了基础。尽我们所知，我们首次对智能卡丢失攻击(SR6)进行了分类。考虑到
“目前的关键难题是如何在非抗窜扰智能卡条件下，实现真正的双因子安全性”

[279]
，以及表7.5中列出的8种智能卡丢失攻击中有7种可能会破坏协议的双因子安

全性，我们对攻击者行为的深入理解是解决“目前的关键难题”的重要一步。

7.6.3 指标间存在冗余

除了上述歧义，我们还注意到SR6与DA4、SR9与DA3之间存在冗余。如果
协议能实现 SR6，则意味着获得受害者智能卡的A无法轻易修改智能卡的口令、
进行离线口令猜测或仿冒用户。这意味着，在这种情况下，系统安全依赖于

用户口令的安全性。因此，实现SR6也表明认证过程是与用户口令相关的。所
以DA4完全包含在SR6中。同理，DA3完全包含在SR9中。但这两个冗余并不像
上面介绍的歧义那样，严重地影响Madhusudhan-Mittal标准的可用性。

7.6.4 指标间存在内在冲突

本章主要关注评价指标之间最基本的三种关系：共生、互斥和派生，分别

表示为∞、�和◃。更确切地说， DAi和SRj是共生关系(即DAi∞SRj)：只要协议
能实现二者中的任一属性，则意味着两种属性可同时实现。 DAi和SRj是互斥关
系(即DAi�SRj)：当且仅当协议只能实现这两个属性中的至多一个。DAi和SRj是
派生关系，当且仅当下面2种情况至少成立1个：(1)如果协议能满足DAi，那么
也能满足SRj，即有DAi◃SRj；(2)如果协议能够支持SRj，那么也能支持DAi，即
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表 7.6 Madhusudhan-Mittal评价标准中各指标之间的关系

Design Goals DA1:
No pa

ssw
ord

ve
rifi

er
tab

le

DA2:
Pass

word
fri

en
dli

ne
ss
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ssw
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Se

ssi
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DA9:
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art
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DA10
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SR
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to
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k

SR
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k
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ssw
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ess
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ac

k

SR
5:

Resi
st
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lay
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k

SR
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Resi
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k

SR
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Resi
st
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len

-ve
rifi
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SR
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SR
9:

Resi
st

ins
ide

r att
ac
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DA1-Strong ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ � ∗ ∗ ∗ ∗ ∗ ∗ ∗ ◃ ∗ ∗
DA1-Weak ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ◃ ∗ ∗

DA2-Local-Secure ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∞ ∗ ∗ ∗ ∗ ∗ � ∗ ∗ ∗
DA2-Local-Insecure ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ � ∗ ∗ ∗ ∗ ∗ � ∗ ∗ ∗

DA2-Interactive ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ � ∗ ∗ ∗ ∗ ∗ ▹ ∗ ∗ ∗
DA3 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ▹
DA4 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ▹ ∗ ∗ ∗

DA5-SymmetricKey ∗ ∗ ∗ ∗ ∗ ∗ � � ∗ ∗ ∗ ◃ ◃ ∗ ◃ � ∗ ◃ ∗
DA5-PublicKey ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ◃ ◃ ∗ ◃ ∗ ∗ ◃ ∗

DA6 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
DA7 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
DA8 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗
DA9 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗

DA10 ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗ � ∗ ∗ ∗
Note: X∗Y means the relation between X and Y is unknown (probably independent); X∞Y means a symbiotic relation
between X and Y; X◃Y means Y is implied by X; X�Y means a mutually exclusive relation between X and Y.

有SRj◃DAi。表7.6总结了我们的研究结果，具体如下：
1) DA1-Strong�DA9。协议支持DA1-Strong意味着服务器端没有存储任何

用户特定(或者智能卡特定)的信息。但是，如果智能卡授权的期限已到，服务
器(例如协议[400, 405, 422])如何区分过期的卡和有效的卡呢？尽我们所知，服
务器S无法实现这个目标。有人可能会想，对那些过期的卡，S可以在卡里加入

其有效期限的信息以及该信息的数字签名，然后通过验证签名，S就可以分辨

出有效的卡和无效的卡；对那些已撤销的卡，S可以像传统的证书颁发机构一

样维护一个撤销列表。但是，这样的话就要求S存储一个撤销列表，这违背了

在S上不存储任何用户特定数据这一目标(即DA1-Strong)。
2) DA1-Strong◃SR7。既然协议在服务器上没有存储任何用户相关验证表

项，自然可防止窃取验证项攻击。反之，一个可抵御窃取验证项攻击的协议可

能支持DA1-Weak，但不一定支持DA1-Strong。
3) DA1-Weak◃SR7。既然协议在服务器上没有存储安全相关的验证表项，

自然可防止窃取验证项攻击。反之，一个不会受到窃取验证项攻击的协议可能

支持DA1-Strong，但是不一定支持DA1-Weak。
4) DA2-Local-Secure∞DA10。实现DA2-Local-Secure协议支持用户在本地安

全地更新口令，这意味着智能卡中要存储一些和口令相关的验证项(例如[422]中
的Ai = h(IDi∥PWi)P Wi mod p，或者{r,N = h(r∥x)× h(PWi)， [382]中的Y =
h(IDi∥h(r∥x))})，这些口令相关的验证项可被用来检测用户在登录时是否意外
地键入了错误的口令。

5) DA2-Local-Secure�SR6。实现DA2-Local-Secure的协议支持用户在本地
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安全地更新口令，这意味着智能卡中要存储一些和口令相关的验证项(例
如[422]中的Ai = h(IDi∥PWi)P Wi mod p，或者{r,N = h(r∥x)×h(PWi)，[382]中
的Y = h(IDi∥h(r∥x))})。并且，一旦攻击者得到了智能卡并分析出这些口令相
关的验证项，那么该验证项可被用来验证猜测口令的正确与否。

6) DA2-Local-Insecure�DA10。这一关系能够直接从DA2-Local-Secure ∞
DA10中推导出来。

7) DA2-Local-Insecure�SR6。实现DA2-Local-Insecure的协议支持用户在本地
更新口令，但是在智能卡里没有存储与口令相关的验证项。显然，如节7.3.2所
述，A可以轻易地修改用户的口令。另一方面，协议能实现SR6意味着即使A 获
得了智能卡也无法轻易更改口令，这表明协议不支持DA2-local-insecure。

8) DA2-Interactive�DA10。实现DA2-Interactive的协议(如[289, 421])要求用
户通过与服务器的交互来修改口令。这意味着，智能卡中没有存储与口令相关

的验证项。没有验证项，智能卡就无法检验用户在登录时是否意外键入了错误

的口令。这表明，支持DA2-Interactive的协议将不支持DA10，反之亦然。
9) DA5◃SR2, SR3, SR5 和SR8。支持双向认证的协议(即DA5)能够阻止攻

击者仿冒用户或者服务器。因而排除了仿冒攻击、平行会话攻击、重放攻击

和反射攻击的可能性。否则，就违背了DA5。另一方面，实现 SR2(或者SR3、
SR5和SR8)并不意味着实现了DA5。比如一个实现了SR8的协议(如[150])，可能
依旧受到仿冒攻击，不能实现DA5和SR2。

10) DA5-SymmetricKey�DA7, DA8 and SR6。实现DA5-SymmetricKey的协议
表明通过对称密钥技术来实现双向认证。在表7.1中 C-2假设下，根据第六章，
没有采用公钥密码技术的协议本质上都无法实现DA8；根据文献[347]，没有采
用公钥密码技术的协议本质上都不能提供DA7和SR6。

11) DA10�SR6。协议支持DA10(例如[402, 422])，意味着智能卡能够检测用
户在登录时是否意外输入了错误的口令。因此，智能卡中应该存储一个和口令

相关的验证项。这样的话，A就能够利用这一验证项实施智能卡丢失攻击。
12) SR6◃DA4。根据[170]中给出的定义，DA4完全包含在SR6中：SR6和

DA4考虑的都是用户丢失智能卡的情况，但是SR6要求A无法实施仿冒攻击、离
线猜测攻击或者轻易地改变口令(参见7.3.2)；然而支持DA4的协议只能保证A只
有在知道口令的情况下才能仿冒用户(但A可能会实施其它恶意操作，如更改口
令)。举例示之：[405]中的协议无法实现DA4和SR6；但是[174, 177, 438]中的协
议实现了DA4，却未实现SR6。
从表7.6中可以看出，“DA2-*”和某些指标之间总是互斥(由�表示)。更确

切地，DA2-Local-Secure和 DA2-Local-Insecure都与SR6互斥，而DA2-Interactive则
与DA10互斥。这意味着无论用户如何修改口令(即本地的或者交互式的)，
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SR6和DA10都将无法同时实现。这表明，在现有密码学工具下，不大可能设
计一个满足Madhusudhan-Mittal评估标准[170]

中所有指标的“理想”协议。幸运

的是，通过在协议中引入第四章中的Honeywords这一系统安全技术，我们在
第八章成功实现了这三者的合理平衡。

7.7 我们的评价标准

如上节所述，现有标准都存在这样或那样的缺陷，难以实用。为此，本节

提出一个全面、明确的新的评价标准。

7.7.1 具体的12项评价指标

基于分析300余个双因子协议的经验和文献[151, 170, 278]的研究结果，借鉴
文献[391]中的迭代方法对评价标准进行细化，从双因子认证协议需满足的用户
友好性和安全性方面，本节提出12个独立的评价指标：

C1. 无口令验证表项：服务器端无需存储用户口令或口令相关的数据；
C2. 口令友好性：用户口令方便记忆，且可以在本地自由更新；
C3. 无口令泄露：用户口令应无法被服务器内部管理人员获知；
C4. 抗智能卡丢失攻击：协议免受智能卡丢失攻击表明，即使攻击者A获
取了受害者的智能卡，卡内秘密参数被分析出来，A也无法更改智
能卡口令、离线猜测用户口令或仿冒用户。协议应至少抵御表7.5中
的8种子类型抗智能卡丢失攻击。

C5. 抗各种已知攻击：协议可以抵抗各种基本的和复杂的攻击，包括离线
口令猜测攻击、重放攻击、平行会话攻击、异步攻击、窃取验证项攻

击、仿冒攻击、密钥控制攻击、已知密钥共享攻击、已知密钥攻击；

C6. 可修复性：协议允许智能卡重用，具备良好的可修复性，即用户可以
在不改变用户名的情况下重用智能卡；

C7. 密钥协商：客户端和服务器端应能在认证阶段协商一个用于后续安全
通信的会话密钥；

C8. 无时钟同步：协议不受时钟同步和网络时延的影响，即服务器无需维
护与智能卡同步的时钟，反之亦然；

C9. 检测错误口令输入：协议及时检测用户登录时是否键入了错误口令；
C10. 双向认证：用户和服务器可验证彼此的真实性；
C11. 用户匿名性：协议保护用户身份标识，且实现用户行为不可跟踪性；
C12. 前向安全性: 即使一方或多方长期私钥被A获取，那些先前会话中建

立的会话密钥的机密性仍不受危胁。
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值得注意的是，C4涉及的是A已获得受害者智能卡的攻击场景，而C5考虑
的是在A未获得受害者智能卡时的攻击场景。C4不仅考虑了传统的智能卡丢失
攻击场景(参见[170])，而且考虑了新近提出的攻击场景(如文献 [397]中的利用服
务器作为预言机的攻击和文献[279]中的归还智能卡攻击)，应至少抵御表7.5中
的8种子类攻击场景。C5建立在PAKE 协议应防御的安全威胁[56, 375]

之上，还考

虑了与会话密钥相关的安全概念
[148]
，以及双因子认证环境中出现的新攻击方

式(如窃取验证项攻击)。
新标准不仅消除了现有标准中的冗余和歧义，而且其明确、具体的特点

使之便于实施协议评估。以 Madhusudhan-Mittal标准[170]
为例，其中的“SR9：

内部人员攻击”和“G3：无口令泄露”本质上具有相同的含义，而“G4：口
令独立”包含在“SR6：智能卡丢失攻击”中，因为如果协议不能确保口令
独立，则必然易遭受智能卡丢失攻击。除此之外，文献[170]未考虑广泛接
受(见[278, 398])的重要属性“口令自由更新”。可以验证，Madhusudhan-Mittal
标准的指标集

[170]
是新标准指标集的子集。

比Madhusudhan-Mittal 标准更早的标准(见[278, 388–390])也存在众多缺
陷(如歧义或过于宽泛)。文献[388–390]中的标准包含一项关于性能的指标：“协
议必须是高效、实用的”。然而，协议的高效性和实用性包含太多方面，过于宽

泛以致难以明确测量。协议的效率取决于具体的软硬件实现环境，而实用性是

一个很宽泛的综合目标且很大程度上与目标应用相关，因此我们的标准明确不

考虑“高效性和实用性”这一条。这将使之更明确、更易判定。除了这一性能

相关指标，文献[388, 390]中的指标均包含在我们的新指标集中。虽然Yang等标
准

[278]
不含性能相关指标，但它仅由4个指标组成(C2-C5)，显然不够全面系统。
最后，必须承认我们的标准不是完美的。也许明天会有更好的标准被提出，

其实任何这样的标准都可以随着对双因子协议理解的深入而不断扩展、优化。

我们主要关注过去文献中曾广泛讨论的指标，抵制了创造新指标的诱惑，因为

过去很少或未曾被关注的指标，可以认为是无关紧要的。尽管我们的标准不是

完美的，相比早期的标准，它更具体、更全面、更易判定，有助于更好地理解

当前和未来的双因子协议的优劣。这对公平客观地评估协议是至关重要的，同

时也有助于设计出实现“可用性-安全性”更佳平衡的协议。

7.7.2 评价指标体系有效性的讨论

为显示我们指标体系的全面性和实用性，我们对67个典型双因子协议进行
了评估：通过检验节7.7.1中提出的12项指标是否在节7.2.2提出的安全模型下得
到满足。特别地，在这67个协议中，有4个设计于2004年之前，它们均假设智能
卡是抗窜扰的。不出所料，这4个协议在新安全模型下表现不佳(见表7.7.7)，而
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越近期的协议通常表现得更好。在我们的评估框架下，存在一种明显的趋势：

越新的协议表现越好(如[221, 372, 403, 440–442])。这符合事物发展规律。

然而，如果利用现有的评估标准(即[170, 278, 388, 398])对这67 个协议进行
评估，这一趋势并不明显。更具体地说，文献[278]中的标准只包括我们标准
的C2-C5项，因此不会发现2010年提出的协议与2015年提出的协议之间的差异；
文献[388, 398]的标准关注“协议效率”，且未明确定义安全模型，这将使得这两
个标准可操作性差；文献[170]的标准由于缺乏“口令自由更新”属性，无法揭
示极为关键的“安全性——可用性”冲突(稍后讨论)。总之，这些揭示的趋势一
定程度上显示了我们评价指标体系的有效性。

从微观角度来看，每一项指标至少有15个协议可以满足，同时至少有7个协
议未满足。这表明12个指标中每一项都是不可或缺的。此外，不存在可以实现
所有12个指标的协议——Odelu等[441]

在2015年提出的协议唯一可实现11个指标。
这表明了我们标准的全面性，也凸显了投入更多的研究以设计更好的协议的必

要性。仔细分析之后，我们发现Odelu等协议与最新的协议(如[221, 440, 442])存
在同样的“安全性–可用性”冲突：不能同时实现C2(或C9)和C4。这显示了
从C5中分离出C4 的必要性，揭示文献[278]中标准的不足。

需要指出的是，对表7.7.7中的67个协议的选择，主要综合考虑了时间代表
性、技术路线代表性和指标实现代表性这三方面，尤其是那些处于双因子协议

发展历程中重要节点的协议(见图1.12)。因此，在表7.7.7中评估了的协议，我
们并不认为它们一定会比未包含在该表中的其它协议表现更优，仅因为它们

具有一定的代表性。此外，我们主要关注单服务器架构的协议，因为：(1)不
同的架构/环境可能涉及差异较大的安全模型，因此在单一安全模型下几乎不
可能进行公平对比；(2) 基于单服务器架构的协议是构造其它更复杂架构/环
境(如WSNs[282]

和移动网络
[443])下协议的基石。

最后，过去五年中本文作者分析了300多个双因子协议，其中包括170多个
单服务器架构(见[279, 345, 347])，100多个多服务器架构(参见[183, 348])，60多
个移动网络(见[290, 357])和50多个无线传感器网络(见节6.4.2)。根据我们过去的
协议分析经验，可以相信：(1)当标识一个协议无法实现某指标时，这基本确凿
无误；(2) 当一个协议被标识为能够实现某指标时，这很可能无误，因为我们在
分析协议时有可能会遗漏潜在的攻击场景。比如，在评估一个协议是否可以抗

智能卡丢失攻击(即指标C4)时，至少要考虑8种不同的攻击场景(见表7.5)，而这
仅仅是一个协议的完整评估工作的冰山一角。这说明了公平合理评价一个复杂

密码协议面临的巨大挑战。即使采用了一个较为完善的协议评价指标体系，完

成如表7.7.7 的评估工作，在难度和工作量方面都是巨大的。
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表 7.7.7 利用本章提出的评价指标体系测量67个双因子协议
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Lu et al. 2016 [385] X X X · · X X X X X · X
Xie et al. 2016 [444] X X X · X · X · · X · X

Islam et al. 2016 [386] X X X · X X X X X X X X
Muhaya 2015 [403] X X X · X · X X X X X ·
Xu-Wu 2015 [442] X · X X · X X X · X X X

Mishra et al. 2015 [440] X X X · X X X · X X X ·
Odelu et al. 2015 [441] X X X · X X X X X X X X

Byun 2015 [221] · · X X X X X X · X X X
Wang et al. 2015 [372] X · X X X X X · X X X ·

Truong et al. 2015 [383] X X · · X · X X X X · X
Djellali et al. 2015 [445] X X · · X · X X · X X ·
Mishra et al. 2015 [446] X · X · X X X · X X · X

Wu et al. 2015 [447] · X X · · · X X · X X X
Chaudry et al. 2015 [401] X X X · · X X · X X · ·
Kumari et al. 2014 [363] X X X · X · X X X X · ·

Chen et al. 2014 [409] X · · · X · X · · X · ·
Tsai et al. 2013 [400] X X X · X · X X · X X X

Li et al. 2013 [422] X X · · X · X · X X · X
Kumari-Khan 2013 [406] X · · · X · X · X X X ·

Sun-Cao 2013 [448] X · X · X X X · · X X ·
Lee-Liu 2013 [449] X X X · X · X X · X X ·

Islam-Biswas 2013 [425] · · · X · X X X · X · X
Li-Zhang 2013 [450] X · · X · X X · · X X X

Chang et al. 2013 [438] X · · · · · · · · X · ·
Li 2013 [421] X · X · · X X X · X X X

Kim-Kim 2012 [407] X · · X · X X X · X X ·
Ramasamy et al. 2012 [451] X X · X · · · · · · · ·

Wu et al. 2012 [398] X X X · X X X X · X X X
Zhu 2012 [452] X X X · X X · X · X · ·

Wang-Ma 2012 [453] X X X · X X X · X X X X
Hsieh-Leu 2012 [454] X · · · X X · · · X · ·

Wen-Li 2012 [352] X · · · · X X · · X · ·
Wang et al. 2012 [412] X X X · X · X X X X X X

He et al. 2012 [455] X · X X X · X · · X · ·
Wang et al. 2011 [390] X X · · · X X X · X X X
Chen et al. 2011 [456] X X X · · · X · · X · ·
Khan et al. 2011 [174] X X X · X X X · X X · ·
Kim et al. 2011 [457] X · · X X X X · · X · ·

Awasthi et al. 2011 [458] X · · · · · · · · X · ·
Li-Lee 2011 [413] X · X · · X X X · X · ·

Sood et al. 2011 [459] X X · · · X X · X · · ·
Li et al. 2010 [289] X X X X · X X X · X X ·

Tsai et al. 2010 [460] X X · · X · X · · X X ·
Song 2010 [461] X · · · X · X · · X · ·

Sood et al. 2010 [462] X X · X X · X · · · · ·
Yeh et al. 2010 [382] X X · · X X X · · X · ·

Horng et al. 2010 [463] X · X X · · X X · X X X
Sun et al. 2009 [365] X X X · X X X X · X · X

Hsiang-Shi 2009 [169] X X · · X X · · · X · ·
Xu et al. 2009 [150] X · · · · · X · · X · X

Kim-Chung 2009 [464] X X · · · · · · X X · ·
Chung et al. 2009 [465] X · X X X X X X · X · X

Ramasamy 2009 [466] X · · X X X · · · X · ·
Yang et al. 2008 [278] X X X · X · X X · X · X

Juang et al. 2008 [418] X · X X · X X X · X · ·
Chen et al. 2008 [467] X · X · · · · X · X · ·
Wang et al. 2007 [168] · X X · · · X · X X · ·
Wang et al. 2007 [468] X · X · · X X X · X · ·

Liao et al. 2006 [388] X X X · · · X · · X · X
Lee et al. 2005 [469] X · · · · · · · · X · ·
Fan et al. 2005 [399] X · · X X X · X · X · ·

Lu-Cao 2005 [470] X · · X X · · · · · · ·
Yoon et al. 2004 [167] X X X · · X · · · X · ·

Ku et al. 2004 [166] X X X · · X · · · X · ·
Wu-Chieu 2003 [161] X X · · · · · · · · · ·

Awasthi-Lal 2003 [162] · · · · · · · · · · · ·
Sun 2000 [160] · · · · · · · · · · · ·

Hwang-Li 2000 [471] · · · · · · · · · · · ·
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小结。对比结果表明，节7.2.2中我们的攻击者模型迄今最为严格，而本节我们
的标准比现有标准更具体、更简明、更全面。由于任何协议都是在某个给定安

全模型上才满足某种指标 [279, 375]，故本文将这二者结合起来共同构成一个
系统性的协议评估框架，即形成一个评价体系。可以预期，这一评价体系将具

有长期的科学价值。通过对67个典型的协议进行评估，我们证实了这一评价体
系的有效性。需要指出的是，我们的每一个评价指标及其定义都是在评估这些

协议过程中反复精炼和重构的结果；一旦当所有评价指标稳定后，又重新对

这67个协议统一进行最终评估。评估结果显示，每项标准都至少有15个协议满
足，但也至少有7个协议不满足，这说明每项指标都是不可或缺的。另一方面，
每个协议都至少有一个未实现的指标，这表明本文标准的全面性，也意味着需

要更多的努力来设计更好的协议。

7.8 本章小结

本章系统性地研究了如何公平合理地评价一个基于口令的双因子认证协

议。我们首先尝试回答一个基本问题：是否有可能构建一个满足Madhusudhan-
Mittal标准中所有指标的理想协议？以Tsai等协议和Li协议为示例，我们揭示了
设计此类协议的难点和微妙之处；指出Madhusudhan-Mittal标准存在的歧义和
冗余，一些评价指标间存在本质冲突，这为前述问题提供了否定的答案。最为

根本的，我们发现一个支持用户口令本地更新(DA2)的协议无法实现“SR6: 抗
智能卡丢失攻击”，而一个不支持DA2的协议则无法提供属性“DA10:口令错误
输入及时检测”。这表明在可用性和安全性间存在不可避免的平衡，而现有协议

极少考虑到这一点，故产生顾此失彼的情况。

接着，根据“在给定安全模型下评估某项安全目标才有意义”这一基本思

想，基于我们分析300多个双因子协议的经验，本章提出了一个新的协议评价指
标体系，包括一个迄今最为严格(但现实)的安全模型和一套完善的协议评价指
标。通过对67个典型的协议进行评估，我们证实了这一评价体系的有效性。特
别地，我们的每一项评价指标及其定义都是在评估这些协议过程中反复精炼和

重构的结果。我们的这项工作为未来公平合理评价双因子协议提供了一个基准，

为该领域研究摆脱“攻击→ 改进→ 攻击→ 改进”的怪圈迈出了坚实一步。
本章还遗留了两个重要的问题有待研究：(1)如何利用最近泄露的大规模

真实口令数据集(如1600万Dodonew口令和600万CSDN口令)，来评估节7.3.2中
“模糊验证因子”这一方法的有效性和可行性？(2)如何设计一个可实现本章所
提12个指标的协议？下一章我们将解决这两个问题。
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本章研究如何应用前述章节中的口令Zipf分布理论、Honeywords理论和
口令协议中匿名性的本质计算复杂度等口令安全理论，来设计新的安全高

效的口令认证协议，并基于第七章中提出的评价指标体系对协议进行评估。

本章首次将系统安全中的Honeywords技术引入口令安全协议设计，提出将
“Honeywords”技术与“模糊验证因子”技术相结合的思想，使双因子认证协
议可及时识别攻击者的在线猜测行为，在满足可用性指标的同时，实现超越传

统上限的安全性。在修正的随机预言机模型下，证明了协议的安全性。特别地，

我们的新协议在节7.2.2的安全模型下，实现了节7.7.1的全部 12项评价指标，解
决了 Huang等[397]2014年初提出的公开问题。

8.1 新协议描述

本节提出一个简单、强健、高效的基于口令双因子认证协议。本章协

议建立在文献[412]中的双因子协议之上。为克服[412]中协议无法同时实现C2
和C4的缺陷，本章将第四章中的Honeywords思想引入口令认证协议设计中，并
通过将“honeywords”与“fuzzy-verifier”技术相结合，使新协议可及时检测攻
击者通过利用受害者智能卡的参数发起的在线口令猜测攻击，实现了超越传统

上限的安全性。新协议包含四个阶段：注册、登录、认证和口令更新。本章所

采用的符号定义同表7.2。

8.1.1 注册阶段

协议定义在阶为q的循环群G =<g>上，其中素数q的长度为ℓ ≥ 512 比特，
群G可以是有限域群，也可以是椭圆曲线群。本章假设群G为Z∗

p的素阶子群，

其中，Z∗
p = 1,2, · · · ,p−1，p为素数，q|p− 1。Hash 函数{0,1}∗ → {0,1}li表示

为Hi(·)，其中， li为Hash函数输出的比特长度(如li = 160)， i = 0,1,2,3。整
数n0为中等大小，如24 ≤ n0 ≤ 28，用来决定抗在线猜测池 (ID,PW ) 的容量(与
后文的模糊验证因子Ai相关)。 (x,y = gx mod p)分别表示服务器 S 的私钥和公

钥，x 由S 安全存储，而y存储在每个用户的智能卡中。注册过程如下：

Step R1. 用户Ui 选择身份标识 IDi，口令PWi和随机字符串 b。

Step R2. Ui⇒ S : {IDi,H0(b∥PWi)}。
Step R3. 服务器S 在时间T接收到用户Ui的注册请求后，S首先选择随机数ai并
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计算Ai = H0((H0(IDi)⊕H0(b∥PWi)) mod n0)。 S 检查Ui是否是已

注册的用户。如果Ui是初次注册，S在帐户数据库中为Ui创建一条

新的表项，并存储{IDi,Treg=T,ai, Honey_List=Null}；否则，S仅

将Treg的值更新为T，ai更新为新选择的ai，设置Honey_List为Null。
S计算Ni =H0(b∥PWi)⊕H0(x∥IDi∥Treg)。

Step R4. S⇒ Ui: 带参数{Ni,Ai,Ai⊕ai, q,g, y,n0, H0(·), · · · ,H3(·)}的智能卡。
Step R5. 当用户Ui 收到智能卡SC后，Ui 先激活智能卡，再将随机字符串b写入

智能卡中。注意，SC要求Ui 输入两次b，以确保输入的正确性。

注意，在第R1步Ui可以将选择的随机字符串b写在纸上，在R5步之后可以
销毁该纸张。这样，Ui在任何时刻都无需记住b，而b也可以尽可能随机以满

足C3：无口令泄漏(见节7.7)。协议只需要Treg有足够的信息熵以抗猜测即可。

在某些情况下时戳T可能只有64位或者更短，这时不妨令Treg = T ∥X，其中X

为大随机数。如后文所示，S保存Honey_List和ai是为了实现对“智能卡被攻

陷”事件的及时检测。

8.1.2 登录阶段

Step L1. 用户Ui插入智能卡SC，输入ID∗
i , PW ∗

i。

Step L2. SC计算 A∗
i = H0((H0(ID∗

i )⊕H0(b∥PW ∗
i )) mod n0)，通过比较A∗

i是否

与存储的Ai相等来验证ID∗
i和PW ∗

i的正确性。若不等，则终止会话。

Step L3. SC选择随机数u，计算 C1 = gu mod p, Y1 = yu mod p, k = H0(x∥
IDi∥Treg) = Ni⊕H0(b∥PW ∗

i ), ai=(Ai⊕ ai)⊕Ai, CIDi = ID∗
i⊕ H0(C1

∥Y1), CAKi = (ai∥k)⊕H0(Y1∥C1)和 Mi =H0(Y1∥k∥CIDi∥CAKi)。
Step L4. Ui→ S : {C1,CIDi,CAKi,Mi}。
注意，计算CAKi时H0(·)的输入顺序与计算CIDi 时H0(·)的输入顺序正好相

反。这是为了防止信息泄漏，否则A可通过CIDi⊕CAKi，从而恢复出ai∥k。实
际上，我们也可以令CIDi = (ID∗

i ∥ai∥k)⊕ H0(C1 ∥Y1)，不用再计算CAKi，但这

改变了[412]中原协议的结构。为尽量减少对[412]中原协议的改变，我们单独计
算了CAKi，这样CAKi的作用更明确，有利于显示如何将“honeywords”思想
引入到传统协议中。在登录请求中使用验证项Mi来抵抗攻击者的能力C-01，即
抵抗文献[397, 436]中提出的一种新的交互式智能卡丢失攻击。

8.1.3 认证阶段

服务器S接收到登录请求信息{C1,CIDi,CAKi,Mi}后，执行如下步骤：
Step V1. S用 私 钥 x 计 算Y1 = (C1)x mod p， 然 后， S 获 取

IDi = CIDi⊕H0(C1∥Y1)，并检查IDi的有效性。如果IDi 无效，则终
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止会话；否则，S 继续执行下一步。

Step V2. S 计算 k =H0(x∥IDi∥Treg)和 M∗
i =H0(Y1 ∥k∥CIDi∥CAKi)，其中 Treg

为从IDi 的帐户数据库中提取得到。如果 M∗
i ̸= Mi，终止会话。

Step V3. S 解析 a′
i∥k′ = CAKi⊕H0(C1∥Y1)，并验证a′

i是否与存储的ai相等。

若相等，表明Ai的值正确；否则，S 拒绝登录请求。S 比较解析出

的k′是否等于直接计算的k。如果相等，S继续执行后续步骤。如果不

等，则S已知 a′
i = ai，但是k′ ̸= k，这表明Ui的智能卡有1− 1

2n0的概率

被腐化。相应地，S执行以下二者之一：(1)当Honey_List中的条目小

于m0(比如m0 = 10)时，如果k′已在Honey_List中，则S终止会话，否

则S将k′写入Honey_List；(2)当Honey_List 中的条目达到m0 时，挂

起(Suspend)Ui的智能卡，直到Ui重新注册。

Step V4. S 生成随机数 v 并计算临时密钥 KS = (C1)v mod p, C2 = gv mod p ，

C3 =H1(IDi∥IDS∥Y1∥C2∥ k∥KS)。
Step V5. S→ Ui : {C2,C3}。
Step V6. 收到 服 务 器S的 响 应 信 息，智 能 卡 计 算 KU = (C2)u mod p,

C∗
3 =H1(IDi∥IDS∥Y1∥ C2∥k∥KU)，并比较计算的 C∗

3 与接收的C3是否

一 致。 如 果 一 致， 则Ui成 功 认 证S， 并 计 算

C4 =H2(IDi∥IDS∥Y1∥C2∥k∥KU)。
Step V7. Ui→ S : {C4}。
Step V8. 接收到{C4}后，S首先计算C∗

4 = H2(IDi∥IDS∥Y1∥C2∥k∥KS)，并验
证C∗

4是否等于接收的C4。若相等，S成功认证Ui，并接受Ui的登录

请求；否则，终止会话。

Step V9. 用户 Ui 和服务器 S 协商会话密钥skU =H3(IDi∥IDS∥Y1∥C2∥k∥KU) =
H3(IDi∥IDS∥Y1∥C2∥ k∥KS) = skS，用于后续安全通信。

8.1.4 口令更新阶段

为实现用户友好性(满足C2)，同时保证安全性(满足C4)和通信效率，该阶
段在本地执行，无需与服务器交互，执行过程如下：

Step P1. 用户Ui 插入智能卡，输入IDi和相应的口令PWi。

Step P2. 智能卡计算A∗
i =H0((H0(IDi)⊕H0(b∥ PWi)) mod n0) ，比较A∗

i与存储

的Ai是否相等，如果相等，则意味着IDi和PWi正确的概率为
n0−1

n0
(≈

99.61
100 ，n0=28)。

Step P3. 用户输入新的口令 PW new
i ，智能卡计算 Nnew

i = Ni⊕H0(b∥PWi)⊕
H0(b∥PW new

i ), Anew
i = H0((H0(IDi)⊕H0(b∥PW new

i ) mod n0)。然后，
智能卡将Ni, Ai和ai⊕Ai分别更新为Nnew

i , Anew
i 和ai⊕Anew

i 。
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8.2 协议设计的基本原理

本节详述新协议的基本设计思想，论证“honeywords”与“fuzzy-verifier”
相结合可实现“一石二鸟”：不仅解决了长期存在的“安全性 vs. 可用性”困
扰，而且实现了超越传统安全上界的安全性。

8.2.1 基本思想

为实现最重要的目标—真正双因子安全性，协议在智能卡中存储长期密
钥k =H0(x∥IDi∥Treg)，其中，x为服务器主密钥。一方面，由于服务器需要计

算出Ui的长期密钥k，故需要知道Ui的用户名IDi和注册时间Treg。为此，服务

器需维护用户注册表项{IDi,Treg}。这并不违反C1。另一方面，k受口令保护，

即使智能卡内参数Ni被分析出来，仍然不会泄露k。然而，Ui自己可以通过计

算k = Ni⊕H0(b∥PW ∗
i ) 获取k，其中Ni和b存储在智能卡中。

为实现“口令本地自由更新”(即C2)，同时避免智能卡丢失所产生的
问题(即C4)，在更新智能卡的参数Ni前需要验证口令的正确性。为此，如

节7.3.2所述，除了Ni，智能卡内还需存储其它参数，这会引入新的脆弱性，比

如离线口令猜测和用户仿冒。为更好地展示微妙之处，假设智能卡中存储了

安全参数Ai = H0(IDi∥H0(PWi))。当Ui修改口令时，首先提交用户名ID∗
i和口

令PW ∗
i，智能卡验证H0(ID∗

i ∥H0(PW ∗
i )) 是否等于存储的Ai。显然，一旦攻击

者A提取了安全参数Ai，可以很容易在离线方式下猜测出正确的(IDi,PWi)，这
将导致智能卡易遭受离线口令猜测攻击，最终导致C4无法实现。类似Ai的不

安全计算方式在文献[177, 410, 412, 422]中皆有使用。根据表 7.1中攻击者的能
力C-2(ii)，一旦Ai被提取，A很容易获得正确的 (IDi,PWi)。

然而，如果Ai的计算方式为Ai =H0( H0(IDi)⊕H0(PWi)) mod n0)，可以确
信，当|Did| = |D| = 106 [5, 34]

，n0 = 28时，存在 |Did|∗|D|
n0

≈ 232 个备选(ID,PW )对
来阻止攻击者A猜测出正确的(IDi,PWi)。其中，|Did|和|D|分别表示用户标识空
间和口令空间。即使具备C-01的能力(已知用户名)，因为存在 |D|

n0
≈ 212 个备选口

令(见节8.2.2)，A仍会被挫败。为进一步从212个备选口令中排除掉不正确口令，

A只能通过与服务器交互的方式实施在线猜测攻击。
我们引入的“honeywords”技术(即本文中的Honey_List)可以及时检测并

阻止这一攻击。在节8.2.3中，我们显示即使A的在线猜测尝试次数低至10，
它仍会以1− 1

280的概率被成功检测出来；在节8.3中，我们将严格证明，这
是A获取口令、破坏协议的最佳攻击策略。这样，我们有效地阻止了攻击者A获
取(ID,PW )。我们称Ai的这种新型计算方式为“模糊验证因子”(fuzzy verifier)。
注意，为及时检测到用户智能卡被攻陷事件的发生，服务器S需要存储Ai，但

是要想同时实现C2和C4，并且抗异步攻击(一种拒绝服务攻击，见节7.4.2)，服
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务器端不直接存储Ai，而是存储与 Ai 相对应的随机数ai，同时智能卡中存

储Ai和ai⊕Ai。

“模糊验证”的一个明显“副作用”就是用来实现口令错误输入的及时检

测(C9)。协议能实现 C9表明一旦Ui输入错误的(ID∗
i ,PW ∗

i )，可被及时检测出
来，这就避免了产生无效的时延，在避免增加用户端计算和通信代价的同时，

提高了用户体验。

我们注意到，一旦攻击者A获得了智能卡的访问权，也会利用这一“安全
性 vs. 可用性”平衡参数Ai。具体来说，A可试图更新Ui的口令，然后：(I)尝
试登录系统；或(II)归还智能卡。针对情况I，尽管A以某种方法猜测出用户口
令PWi为PW r

i，且满足H0((H0(IDi)⊕H0(b ∥ PW r
i )) mod n0)=Ai，但只有

1
212的

概率使得PW r
i = PWi (见节8.2)。另一方面，当且仅当PWi = PW r

i时，A才能恢
复出正确的k =H0(x∥ IDi∥Treg)=Ni⊕H0(b∥PW r

i )，并成功登录。这是因为S将

在V2步验证k的正确性，伪造的 k不会通过验证，同时“honeywords”也会对 k

进行验证(见节8.2.3)。针对情况II，这将造成拒绝服务攻击(DoS)。假设更新口
令连续失败次数的阈值为每天5次，由于H0(· · ·)的输出值是随机的(见[375])，因
此A仅有1.95

100 (≈ 5
n0

= 5
28 )的成功概率。这表明DoS攻击者不会轻易成功，即使攻

击26天，成功概率也只有50%。纵使DoS攻击成功，造成的危害也有限，Ui可

以通过重新注册恢复智能卡。

综上所述，DoS攻击和在线口令猜测攻击是攻击者A对我们新协议的最大威
胁。幸运的是，A从前者获益很少，而后者可以被及时检测。因此，本文协议
可实现超越传统上限的安全性，即优于qsend/|D|+ ϵ。

为避免口令泄露(C3)，本协议要求用户向服务器 S 提交H0(b∥PWi) 而
非PWi，其中b是S未知的随机数；为实现C6，S 的数据库中存储与Ui相关的表

项(IDi,Treg)，当Ui重用智能卡时，只需要更新Treg；为避免时钟同步问题(C8)，
本协议采用随机数机制代替时间戳机制以保证消息的新鲜性；为实现用户匿名

性(C11)，用户的真实身份标识IDi隐藏在会话可变的伪随机身份标识CIDi中，

C11的形式化证明与文献[372]中定理2的证明类似；为实现前向安全性(C12)，协
议采用DH密钥交换技术；C4 和 C10将在节8.3中严格证明。

8.2.2 “Fuzzy-verifier”有效性分析

本节基于大规模真实口令集，来检验我们提出的“模糊验证因子”Ai =
H0((H0(IDi)⊕H0(b ∥ PWi)) mod n0)的有效性。

假设A已获取Ui的智能卡，并提取了参数Ai，A 可以将猜测空间从D降为
|D|
n0
。下面我们进一步证实：|D|/n0实际上足够大。我们采用带频率的大规模真

实口令集来很好地模拟口令空间D。A是聪明的，在进行在线猜测时总会优先尝
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表 8.2.1 猜测熵(GE)在 n0 = 28个子口令池的分布情况。通过模糊验证因子Ai将
口令空间D切分为n0个子口令池。

Real-life password distributions Percentage of password pools with GE
≥ 212=(220/n0)

Rockyou Top1Million 0.00%
Tianya Top1Million 10.16%
CSDN Top1Million 10.54%
Dodonew Top1Million 14.45%
Rockyou Top2Million 84.77%
Tianya Top2Million 96.09%
CSDN Top2Million 97.66%
Dodonew Top2Million 98.83%
Rockyou TopxMillion(x ≥ 3) 99.61%
Tianya TopxMillion(x ≥ 3) 100.00%
CSDN TopxMillion(x ≥ 3) 100.00%
Dodonew TopxMillion(x ≥ 3) 100.00%

试最可能的口令(即概率最大的口令)[5]
，A的这种攻击策略可以很好地采用猜测

熵(GE)这一安全概念来刻画：

G(D) =
|D|∑
i=1

pi · i

不失一般性，D中的每个口令 pwi假设概率为pi，且p1 ≥ p2 ≥ p3 ≥ ·· ·。不难看
出，G(D)为猜测出正确口令PWi的尝试次数的期望。

本章采用4个公开的数据集: 3200万 Rockyou[198]
，3000万Tianya，1600万

Dodonew 和 600 万 CSDN[28]
。第一个数据集源自流行游戏网站 Rockyou.com，

2009年12月被黑客泄露；后三个数据集源自中国三个知名的网站，2011年12月
被黑客泄露。为便于描述，设n0 = 28。为提高实验的有效性，我们不采用整个

口令数据集来模拟用户口令空间D，而是使用其中最易被猜测的部分，即流行
口令部分。原因有两点：(1) A关心成本 vs. 收益，一般不会尝试成本高但收益
低的口令，即那些非流行口令；(2)如果口令集中最脆弱的部分都可以保证足够
大的猜测熵，那么其它部分自然达到目标。

如表8.2.1所示，当数据集的大小不低于300万时，每个子口令池的猜测
熵GE确实不低于212 (n0=28)。这表明，即使攻击者A(以某种方式)获得了参
数Ai，仍存在212个备选口令，这会有效阻碍在线猜测攻击。说明当用户数据

集大于300万时，“模糊验证因子”确实有效，可以通过调整n0来适应较小规模

的数据集。从猜测熵GE的角度来看，Dodonew是这4个数据集中最强健的。这
得到以下有用的启示：对于那些拥有与Dodonew类似口令生成环境(如服务类
型、口令生成策略、语言)的服务，为实现猜测熵 GE≥212，用户基数达到200万
即可；对于那些拥有与Rockyou类似口令生成环境的网络服务，为实现猜测熵
GE≥212，用户基数需达到300万以上。
实验结果表明，Ai可有效划分A的猜测空间，能预留足够多的备选口令，

使协议利用“honeywords”阻止A进行在线猜测成为可能，最终将 A的猜测优
势大大降低(见节8.2.3)。
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8.2.3 “Fuzzy-verifier+Honeywords”有效性分析

为提供“口令本地安全更新”，Ui在智能卡中存储“模糊验证因子”

Ai=H0((H0(IDi)⊕H0(b∥PWi)) mod n0)。这也使得离线口令猜测空间从|D|降
为 |D|

n0
。上一节证实了本章提出的“模糊验证因子”的有效性。可以看出，若S可

以及时检测出智能卡中的参数被恶意提取这一事件(表示为Ext)，并及时暂停服
务被腐化的智能卡，仍然可以阻止A以较高优势从 |D|

n0
个备选口令中在线猜测出

正确的PWi。幸运的是，后文将展示“honeywords”(Honey_List) 和“fuzzy-
verifier”(Ai)相结合，可使协议能够在A进行在线猜测10次后，以高达1− 1

280的

精确度检测出事件Ext。

表 8.2.2 各个真实口令集中Top-x口令所占的比重
Datasets (leaked year) Language Total PWs Unique PWs Top 1 Top 3 Top 10 Top 102 Top 103 Top 104

Rockyou (2009) English 32,581,870 14,326,970 0.89% 1.37% 2.05% 4.55% 11.30% 22.31%
Phpbb (2009) English 255,373 184,341 1.04% 1.80% 2.79% 5.70% 12.89% 27.44%
Singles.org (2010) English 16,248 12,233 1.36% 2.10% 3.40% 9.19% 26.35% 86.26%
Faithwriters (2009) English 9,708 8,346 0.55% 1.03% 2.17% 7.76% 24.33% 100.00%
Tianya (2011) Chinese 30,901,241 12,898,437 3.98% 5.59% 7.43% 11.50% 16.04% 25.78%
Dodonew (2011) Chinese 16,258,891 10,135,260 1.45% 2.15% 3.28% 5.60% 8.59% 13.62%
Csdn (2011) Chinese 6,428,277 4,037,605 3.66% 8.15% 10.44% 13.26% 16.54% 23.91%
Sina weibo (2011) Chinese 4,730,662 2,828,618 3.74% 4.99% 7.17% 10.24% 13.96% 21.49%
Gmail (2014) hybrid 4,926,650 3,132,028 0.97% 1.43% 2.07% 3.88% 8.65% 17.76%
Mail.ru (2014) Russian 4,932,688 2,949,616 1.82% 3.06% 4.05% 6.37% 9.94% 17.40%
Yandex.ru (2014) Russian 1,261,809 717,202 3.10% 4.98% 7.66% 12.26% 17.43% 26.53%
Average above – 9,300,311 4,657,332 2.05% 3.33% 4.78% 8.21% 15.09% 28.25%
Uniform distribution – 1000,000 1000,000 0.0001% 0.0003% 0.0010% 0.01% 0.10% 1.00%

在认证阶段V3步，一旦服务器S发现登录请求中的Ai正确，但k不正确，

则有 1− 1
n0
概率确认Ext事件发生。此外，当这种登录事件发生m0次时，如

果指定S撤销Ui，则S有 1− ( 1
n0

)m0 (当m0 = 10，n0 = 28时，为1− 1
280 )的概率确

信Ext事件发生。m0和n0的选择主要受以下条件限制：

R1. Pr[Err change] = 1
n0
应尽可能小，其中，Err change表示Ui在更改口令

时，误输入错误口令，却令H0((H0(IDi)⊕H0(b ∥ PW ∗
i )) mod n0)=Ai，

不知不觉将PWi替换成PW ∗
i。

R2. Pr[Err detect]= 1
(n0)m0 应尽可能小，其中，Err detect表示S错误地撤

销Ui的智能卡。即S确信Ext事件发生，而实际上，Ui的智能卡并没有

被腐化。

R3. Pr[Succ Ext]= C ′ ·ms′
0 应尽可能小，其中，Succ Ext 表示 Ext 事件发

生，且A通过与S交互，成功获得PWi。

观察到下面两点非常关键:(1)R1和R2要求m0和n0尽可能大，而R3要
求m0和n0 尽可能小，因此需要平衡；(2)Pr[Err detect] 随m0增大，呈指数方式

递减，Pr[Succ Ext] 随m0增大，呈线性方式递增，这说明可以及时检测Ext事件，
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同时，通过设置m0足够小(如m0 ∈ [3,20])，可以限制A的猜测优势为最小值。

本文建议设置n0 = 28，m0 = 10。如上所述，设置n0 = 28是可接受的。由于

误停合法用户的智能卡代价高昂，因此Pr[Err detect]应可忽略。当m0 ≥ 10时，

Pr[Err detect] = 1
(n0)m0

≤ 1
(28)10

这表明Ext事件可以以1− 1
280的概率被检测出。另一方面，当设置m0 ≤ 10 时，

Pr[Succ Ext] = C ′ ·ms′

0 ≈
m0∑
j=1

pi ≤
10∑

j=1
pi = 7.43%

这里我们以3100万Tianya口令集作为具体示例，其CDF-Zipf参数C ′=0.062239，
s′=0.155478 (见表2.6)。

表8.2.2总结了11个真实口令分布下A的最佳猜测优势，猜测次数分别为 m0

= 1,3,10, 102 和 104。因此本文建议设置m0=10。需要强调的是，m0和n0的值

可以根据系统不同的安全需求进行调整。

表8.2.2显示，只需极少的在线猜测次数，A就可获得相当大的优势。比如，
只需执行100次在线猜测(按照最优猜测顺序)，A的平均优势就达到8.21%。这
与传统理论中的最优安全表达函数(即qsend/|D|+ ϵ，其中D被假设为均匀分布，
qsend表示A参与的在线猜测次数，见[221, 398, 472])预测的结果大不相同。由
于一般情况下假设D=106[5]

，qsend为102 ∼ 04(见第三章)，则qsend/|D|理论上应约
为0.01%∼1.00%。然而，A 的实际优势为8.21%∼28.25%，远不是可以忽略的风
险。如表8.2.2最后两行所示，“Uniform”模型和实际情况下A的在线猜测优势
有2∼4个数量级的差异。如果考虑第三章中的定向在线猜测威胁，再加上用户
口令会随着认证因子的增加而变弱

[473]
这一特点，这一差距会更大。

所有这些都表明，由于现实中口令分布严重偏态，传统的最优安全上限

表达函数很大程度上低估了A的优势，会传递一种虚假的安全感。非常有必
要防止A尝试中等次数的在线猜测，将A的优势限制在可接受范围内。幸运的
是，“honeywords + fuzzy-veifier”组合为解决这一问题提供了有效途径。

综上所述，在A触发“智能卡被腐化”的警报之前，只有m0(m0 ∈ [3,20])次
在线猜测机会，而在传统的认证协议中，这个数字通常为数百甚至上千。并

且，服务器仅有 1
(n0)m0的概率发生误报。由于对一个安全的口令认证协议，在

线猜测就是A可发起的最佳攻击，因此本章的协议可达到超越传统最优安全上
限(即qsend/|D|+ϵ)的安全性，即Pr[Succ Ext] = C ′ ·ms′

0 ≈
∑m0

j=1 pi ≤
∑10

j=1 pi。这有

效地缓解了人类有限的记忆力带来的安全性问题：为方便记忆而使用弱口令。
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8.2.4 “Fuzzy-verifier+Honeywords”普适性分析

本节显示“Fuzzy-verifier+Honeywords”方法具有普适性，可以很方便地应
用到现有的单服务器架构

[278]
和多服务器环境

[186]
下的双因子认证方案中。具体

来说，在用户智能卡中保存一个模糊验证因子(如Ai)，以实现“口令本地安全
更新”(C2)；在认证服务器(或多服务器环境下的控制服务器)的Honey_List中

存储“honeywords”，以实现抗智能卡丢失攻击(C4)；在登录请求消息中，用户
额外向服务器S发送加密后的核心长期密钥(如CAKi)，如果发生“A利用模糊
验证因子作为预言机缩减口令空间”的事件Ext，则S将从加密后的核心长期密

钥中解析一个honeyword(如k′)，否则S将解析出正确的核心长期密钥。最核心

地，“honeywords”使系统能够精确检测出事件Ext，及时阻止A的在线猜测行
为(比如通过登录频率限制、锁定帐户等)。
由于本章协议建立在文献[412]中双因子协议之上，而[412] 中协议无法

同时实现C2和C4，故本章协议可看作一个典型的利用“honeywords+fuzzy-
verifiers”技术升级[412]中协议的例证。我们进一步以Tsai等[400]

和Xue等[177]
的

两个典型方案作为案例，证实本文的方法可以有效融入到任意的单服务器或

多服务器环境下的双因子认证协议中。同时，也以Odelu等方案[186]
为例，说

明该方法适应于三因子方案。由于这些协议的改进方法与前文类似，且受篇

幅所限，这里不再赘述。因此，先前很多长期受“C2 vs. C4”两难困扰的协
议(如[60, 278, 365, 398])，都可以采用这一方法解决。
小结。理论和实验结果表明，将“honeywords”和“fuzzy-verifier”技术相结合
可以有效平衡可用性属性“本地口令更新”(C2)和安全目标“无智能卡丢失问
题”(C4)。这解决了Huang等[214]

提出的公开问题：“是否存在安全的基于智能卡

的口令认证协议，且在口令更新阶段无需与服务器交互？”

8.3 形式化安全分析

我们的协议在ROM模型下，基于CDH难解性假设，可实现可证明安全。

8.3.1 形式化安全模型

本文借鉴 BPR2000 这一单因子口令认证协议ROM安全模型[375]
，攻击者与

协议参与者之间的交互通过预言机查询来实现，以此精确刻画基于“口令+智
能卡”双因子认证协议中攻击者能力。与Xu等[150]

和Wu等[398]
的工作类似，本文

不直接沿用 BPR2000 安全模型，而采用 Bresson 等[430]
的改进模型，可以用来

定义双因子协议下的特殊安全目标(如抗智能卡丢失攻击)。
通信模型。双因子认证协议是一个由用户和服务器参与的两方协议，用户和服

– 219 –



北京大学博士研究生学位论文

务器间通过初始化过程事先共享一些私密参数，协议的目标是用户和服务器通

过交互的方式完成对彼此身份合法性的确认，并协商一个会话密钥来保护后续

通信。用户和服务器之间的通信信道由攻击者完全控制。

参与者。双因子认证协议 P 中的参与者为用户 U ∈ User 和服务器 S ∈ Server，
且 User 和 Server不相交。每个参与者由许多实例组成，被模拟成一组预言机，
它们可并发执行协议P。U i 和 Sj, i, j ∈ Z 分别代表用户和服务器的实例，可统
一表示为I ∈ User∪Server。

长期密钥。参与者在注册阶段协商长期密钥和公共参数(若需要的话)。在
基于公钥的密码协议中，服务器S拥有公私钥对(pubkey,prikey)；在基于对
称密码的密码协议中，服务器S拥有对称密钥symkey。每个用户U ∈ User具
有身份标识IDU，且从Zipf分布的口令空间D中选取口令PWU，口令空间大

小|D|是独立于系统安全参数的常数。服务器S保存<IDU ,TPWU>U∈User，其

中TPWU是<IDU ,PWU>和prikey/symkey的单向映射。另外，服务器S将用户相

关的一些个人数据和必要的公共参数写入智能卡，并将卡颁发给用户U。

查询。攻击者A的能力通过与协议参与者之间的交互来模拟。A可以执行的查询
类型有5种：

– Execute(U i,Sj): 这一查询向A输出协议正常运行时各参与方间按序收发的
消息，模拟A实施被动攻击(监听信道)的能力(对应表7.1中的C-1)；

– Send(I,m): 这一查询向A输出I收到消息m后的响应消息，模拟A实施主
动攻击的能力，对应表7.1中的C-1。其中，Send(U i, Start)可引起协议的
启动，发起一个会话，A将接收到U i的登录请求。

– Test(I): 如果实例I已经生成了会话密钥sk，则随机选择一个比特c，若c =
1，向A输出sk；若c = 0，向A输出一个与sk同样长度的随机串。如果实

例I还没有生成会话密钥，则返回⊥。这个查询只对“新鲜”的会话执行
一次，对非“新鲜”的会话无效。这一查询不是为了模拟A的攻击能力，
而是为了刻画sk的语义安全性。

– Reveal(I): 若实例I已生成会话密钥sk，且I和其伙伴未被执行Test查询，
则向A输出sk；否则，向A输出⊥。这一查询用来刻画“已知密钥攻击”这
一安全概念，模拟A对过期会话密钥的利用，对应表7.1中的C-3。

– Corrupt(I,a): 这一查询模拟A腐化用户和服务器的能力：
• 若I = U,a = 1，则向A返回U的口令PWU；如若I = U,a = 2，则
向A返 回 智 能 卡 内 保 存 的 秘 密 参 数 信 息。 A只 能 运
行Corrupt(U,1)和Corrupt(U,2)二者中的一个。这对应表7.1中的C-2。
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• 若I = S,a = 1，则向A返回S的私钥prikey(或对称密钥prikey)和S的后

台数据库中存储的<IDU , TPWU > U∈User。这对应表7.1中的C-4。

上面5个预言机查询全面地模拟了表7.1所示的攻击者的能力，可用以精确
刻画各种已知的攻击，如仿冒攻击、智能卡丢失攻击、窃取验证项攻击、离线

口令猜测攻击、已知密钥攻击、前向安全性和被动侦听。本章主要关注安全性，

关于用户匿名性的形式化定义，感兴趣的读者可以参见节6.4.1；关于用户匿名
性的形式化证明过程与作者在文献[372]中的过程基本类似，不再赘述。

伙伴关系。ROM模型下广泛接受的做法是通过会话标识sid来定义伙伴关系。

称实例U i和实例Sj为一对伙伴关系，仅当它们满足三个条件：ÀU i和Sj均已

接受；ÁU i的会话标识符sidi
U和Sj 的会话标识符sidj

S满足sidi
U = sidj

S；ÂU i的

伙伴标识符pidi
U = S，Sj的伙伴标识符pidj

S = U。一般地，如文献[21]所示，可
令sid为U i(或Sj)所有按序收发的协议交互消息的连接。伙伴关系的定义对下面
的“新鲜性”的形式化定义是必不可少的。

新鲜性。新鲜性是定义协议安全性和刻画A不应通过平凡攻击获取会话密钥这
一事实的关键概念。称实例I是新鲜的，仅当I满足条件：À I 已接受且拥有sk；

ÁI和其伙伴都未被A实施Reveal查询；Â当I为用户实例时，I被执行Corrupt查
询的次数不超过1；Ã当I为服务器实例时，I未曾被执行Corrupt查询。

完备性。如果pidi
U = S，pidj

S = U Sj，并且U i和Sj均已接受，则有ski
U = skj

S。

认证。认证协议的核心目标就是抵御A仿冒U或S。用Advauth
P (A)表示A在攻

击协议P时，成功仿冒实例U i或Sj的概率。换句话说，协议P的一次运行中，
Sj(或U i)计算出会话密钥sk，但“sk不是和意定中的实例U i(或Sj)协调而来”的
概率为Advauth

P (A)。

现在，需定义什么是安全的双因子认证协议。为简单起见，这里不考虑前

向安全性。对任一基于口令的单因子认证(PAKE)协议来说，在线猜测攻击(在
每次会话中尝试猜测一个口令)不可避免。因此，针对一个安全的PAKE协议，
攻击者可采取的最优攻击策略应是在线猜测

[21, 56]
。相对而言，这一攻击容易被

服务器检测和防御(如失败登录频率限制)。

针对基于(条件)非抗窜扰智能卡假设的双因子认证协议，在线口令猜测攻
击也应是攻击者A仿冒参与者的最优策略：(1)如果口令泄漏，但是智能卡仍然
安全，由于A不能获得智能卡内存储的高信息熵的秘密参数，所以很难成功；
(2) 如果智能卡内参数泄漏，但口令仍然安全，A至少可以在每次与服务器交互
中验证一个猜测的口令，即为在线口令猜测攻击。注意，攻击者执行Execute查
询的实例不计入在线攻击次数。这引出下面定义：对最多执行qsend次在线猜测

攻击的任一概率多项式时间(PPT)攻击者A，都存在可忽略函数ϵ(·)，满足：
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图 8.1 在允许qsend次在线猜测的情况下，三种攻击者的优势对比：真实攻击者、
基于均匀分布的攻击者

[221, 278, 398, 472]
和基于CDF-Zipf模型的攻击者。基于CDF-

Zipf模型的攻击者优势曲线与真实攻击者几乎重合，表现最优。

Advauth
P,D (A)≤ C ′ · qs′

send + ϵ(ℓ)

则称双因子认证协议P可实现双向认证。其中，D 为服从 Zipf 分布的口令空
间(见节2.4)，C ′和s′为 Zipf 参数，ℓ为系统安全参数。比如，如果目标网站是一

个 中 文 社 交 论 坛， 可 采 用Tianya的CDF-Zipf模 型 参 数(见 表2.6)，
即C ′=0.062239，s′ = 0.155478。这一结果要求Execute查询(即被动攻击)对A是
无价值的。

为更好地理解口令均匀(Uniform)分布假设下的攻击者优势表达函
数(即qsend/|D|+ ϵ，读者可参阅 [221, 278, 398, 472])和 Zipf 分布假设下的攻击
者优势表达函数(即C ′ · qs′

send + ϵ(ℓ))的优劣，这里以Tianya 3000万口令为例进行
说明。图8.1显示了实际攻击者优势和Uniform模型、Zipf 分布模型下预测的攻
击者优势之间的差距。由于|Dtianya| = 12.6 ∗ 106，通常qsend < 104，则 Uniform
模型预测的攻击者优势应小于0.1%。然而，攻击者的实际优势接近25.78%。幸
运的是，我们的 Zipf 模型预测的攻击者优势接近实际攻击者的优势，大约
为26.06%。如图8.1和2.6所示，当查询次数qsend < 107时，Uniform模型总是低估
实际攻击者A的优势。相反，Zipf 模型在查询次数小于104时，略高估实际攻击

者的优势。当104 < qsend < 106 时，我们的 Zipf 模型略低估攻击者的优势。以
上分析表明，我们的 Zipf 模型可精确刻画A的在线猜测优势，无论猜测次
数qsend的多寡。

语义安全性。除了“认证”—证实对方身份，认证协议的另一个主要目标就是
在会话结束时生成双方共享的会话密钥，用以加密保护后续通信，因此需要确

保会话密钥的机密性。会话密钥的语义安全性保障的是，一个外部攻击者应不

能够多项式时间内将真实的会话密钥和与之等长的随机串区分开来。在针对协
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议P的一次攻击会话中，A可实施多项式次Execute查询，Reveal查询和Send查
询，也可对新鲜实例实施一次Test查询。在攻击会话结束时，A猜测Test查询中
比特c的值为c′。若c′ = c，则称A攻击成功，定义这一猜测成功事件为Succ。相
应地，A攻破P的语义安全性的优势为

Advake
P (A) = 2Pr[Succ(A)]−1 = 2Pr[c′ = c]−1

其中，概率空间定义在A所有的实例和所有的掷币上。
前面关于“认证”这一概念的讨论也引出以下定义：对最多执行qsend次在

线猜测攻击的任一概率多项式时间攻击者A，都存在可忽略函数ϵ(·)，满足：

Advake
P,D(A)≤ C ′ · qs′

send + ϵ(ℓ)

则称双因子认证协议P是语义安全的。其中，上式中的参数含义与“认证”定
义中的参数一致。这一结果表明A执行Execute查询(即被动攻击)是无价值的。

8.3.2 安全性证明

首先，我们通过形式化定义注册阶段和攻击者可访问的预言机，来实

现对协议的形式化描述。在注册阶段获得安全参数ℓ之前，Init 算法首先运

行G算法生成阶为q的群G ，且|q| = ℓ。然后，Init 算法生成群G的生成元g，

4个抗碰撞Hash函数Hi : {0,1}∗→{0,1}li (i = 0,1,2,3)，服务器S 长期的公/私钥
对(x,y = gx)。用户Ui从一个服从 Zipf 分布的空间D中随机选取口令PWi，D的
空间大小为|D|。当用户Ui向服务器S 注册时，S 将用户特定的安全参数{Ni, Ai,
Ai⊕ai}和其它公共参数写入Ui的智能卡中。其中，Ni和Ai由用户口令PWi和服

务器私钥x共同作用产生。关于预言机Execute，Reveal，Corrupt和Test的形式
化定义见图8.3.2。

在给出具体证明之前，先回顾形式化安全证明所依赖的计算假设。

计算 Diffie–Hellman (CDH)假设。令G表示一个阶为q的有限循环群，g表示

它的生成元，用乘法表示操作。群G的一个(t, ϵ)-CDH的攻击者是一个运行时间
至多为t的PPT算法∆，满足：

AdvCDH
g,G (∆) = Pr

x,y
[∆(gx,gy) = gxy]≥ ϵ

AdvCDH
g,G (t) = max

∆
{AdvCDH

g,G (∆)}

其中，概率基于随机选取的x和y，CDH假设表明对任意不太大的t/ϵ，

有AdvCDH
g,G (t)≤ ϵ。
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定理 7 令G为循环群，D为服从 Zipf 分布的口令空间。n0表示“安全性–可用
性”平衡参数。令P表示节8.1中提出的认证协议。令A表示时间上限为t的欲

破坏语义安全性的PPT攻击者，执行至多qsend(≤m0 = 10)次 Send 查询，qexe次

Execution 查询，qh次随机预言机查询。我们有：

Advake
P,D(A) = 2Pr[Succ7]−1+2(Pr[Succ0]−Pr[Succ7])

≤ C ′ · qs′

send +12qhAdvCDH
P (t+(qsend + qexe

+1) · τe)+ q2
h +8qsend

2l
+ (qsend + qexe)2

p
,

本章使用3023.4万 Tianya 口令分布的CDF-Zipf模型参数，其中C ′=0.062239；
s′=0.155478；n0 = 28(见表2.6)；τe表示群G 中模幂运算的时间，l = min{li}, i =
0,1,2,3.

证证证明明明 为简单起见，下文的证明不考虑前向安全性。令A表示针对协议P语义安
全性的PPT攻击者。 主要思想是，利用A构造针对每个底层密码原
语(如Hash和CDH难解性)的PPT敌手，如果A可成功破坏语义安全性，那么至
少有一个PPT敌手可成功攻破底层的某个密码原语的安全性，产生矛盾。我们
定义一系列混合游戏Gn(n = 0,1, . . . ,8)来证明定理7：从真正的攻击G0开始，

以G8结束(此时A 的优势是0)，并限制A在两个连续游戏间的优势差异。详细证
明如下。

在每个游戏Gn (n=0,1, . . . , 8)中，定义下面4个事件：
– Succn：表示A在Test查询中输出的猜测比特c′等于测试比特c；

– AskParan：A 通过对 b∥PWi 或 x∥IDi∥Treg 执行 Hash 查询H0，计算

出(而非猜测)用户U 的核心秘密参数k；

– AskAuthn：事件AskParan发生，并且A对 IDi∥IDS∥Y1∥C2∥k∥K 执行

Hash 查询H1或H2，其中，K = KU或KS；

– AskHn：A对 IDi∥IDS∥Y1∥C2∥k∥K 执行 Hash查询Hi (i = 1,2,3)，其中，
K = KU或KS。

Game G0: 该游戏模拟ROM下A对真实协议的攻击，根据定义有

Advake
P (A) = 2Pr[Succ0]−1. (8.1)

Game G1: 这一游戏中，协议中所有 Hash 预言机和将在G7中使用到

的Hi(i=0,1,2,3)通过维护一个 Hash 列表ΛH(和ΛA列表，记录由攻击者直接实施

的 Hash 查询)来模拟，如图8.3.2的上部。根据协议描述，我们模拟所有
的Send、Execute、Reveal、Corrupt 和Test查询实例，如图8.3.2的下部。
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We answer to the Send-queries to the server as follows:

      A Send                                       -query is processed according to the following rule:

                 Rule  S1
(1)   Compute              and                                           and rejects        is not valid.

                                         Reject if the computed                                                is not equal to the received      .

                                         Compute                                      and                                           

                                         Reject if          stored                               

                                         Suspend      if   

                                         Insert      into                     if                                           

                 Rule  S2
(1)   Choose a random exponent              ;

                                         Compute                                  and           

          Finally, the query is answered with              and the server instance goes to an expected state.

      If the server instance        is in an expected state, a query Send                is processed according to the

          following rules:

                 Rule  S3
(1)   Compute                                                           , and check whether             . 

          If the equality does not hold, the server instance terminates without acceptance.

          If equality holds, the server instance accepts and goes on, applying the following rule:

                 Rule  S4
(1)

   Compute the session key                                                  .

          Finally, the server instance terminates.

For a hash-query          or            (with                    ), such that a record              appears in        , the answer 

is    . Otherwise the answer     is defined according to the following rule:

                Rule             Choose a random element                  .

The record             is added to        . If the query is directly asked by the adversary, one adds             to       .

We answer to the Send-queries to the client as follows:

      A Send                    -query is processed according to the following rule:

                 Rule U1
(1)   Choose                and compute                             

                                                                                                                                    and 

          Then the query is answered with                             , and the client instance goes to an expected state.

      If the client instance       is in an expected state, a query Send                       is processed by computing

          the session key and producing an authenticator. We apply the following rules:

                 Rule U2
(1)

   Compute                   and                                                           .

                                         Reject if  the computed       is not equal to the received     . Otherwise moves on.

                 Rule U3
(1)

   Compute the authenticator                                                            and the session key

                                                                 .

          Finally the query is answered with C4 ,  the client instance accepts and terminates. Our simulation  also

          adds                                                       to       . The variable        keeps track of the exchanged messages.

( )i qH {0,1,2,3}iÎ ( , , )i q r LH

(1)H {0,1} irÎ
l

A

rr

( , , )i q r H ( , , )i q r

An Execute               -query is processed using a successive simulations of the Send-queries:                 

     Send                ,                Send                                   and C4      Send                      , and outputting the

      transcript                                                         .

A Reveal(I)-query returns the session key (       or         ) computed by the instance I (if the latter has accepted).

A Test(I)-query first gets sk  from Reveal(I), and flips a coin c. If c = 1, we return the value of the session

key sk, otherwise we return a random value drawn from            .
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A Corrupt(U, a)-query returns the password PWi if a=1; returns{Ni, Ai, b} if a=2. (Since we do not consider 

forward secrecy in this proof, no Corrupt(S, 1) -query occurs.
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图 8.3.2 本章协议相关的ROM查询的模拟。

显然，本游戏中A的优势与A攻击真实协议是不可区分的，故

∣∣∣Pr[Succ1]−Pr[Succ0]
∣∣∣ = 0 (8.2)

Game G2: 本游戏去掉G1中一些以可忽略概率发生的碰撞：

– 协议交互消息((C1,Mi,CAKi, CIDi), (C2,C3),C4) 的碰撞。由于A只能充
当协议通信的一方，协议任意一次运行中至少有一个实体是诚实的(为合
法的U或S)，故C1 = gu mod p和C2 = gv mod p中至少有一个是由诚实实体

按原协议计算而来，故C1和C2中至少有一个服从随机分布；

– Hash 预言机输出的碰撞。
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这些碰撞的概率根据生日悖论原理可得:

∣∣∣Pr[Succ2]−Pr[Succ1]
∣∣∣≤ (qsend + qexe)2

2p
+ q2

h

2l+1 (8.3)

其中 l = min{li}, i = 0,1,2,3.

Game G3: 本游戏中，如果攻击者幸运地猜测出正确的认证元C3和C4(即未
经查询对应的H1或H2)，则终止游戏。我们通过检查列表ΛA来实现这一策

略：如果记录(1, IDi∥IDS∥Y1∥ C2∥k ∥KU ,C3) /∈ ΛA，但用户Ui接受，则意味

着A幸运地猜测出认证元C3，则终止协议。类似地，如果(2, IDi∥IDS∥Y1∥ C2∥k
∥KU ,C4) /∈ ΛA，但用户S接受，则意味着A幸运地猜测出认证元C4，则终止协

议的执行。由于Hash输出碰撞的可能性在G2中已排除，因此除非合法认证

元(由A猜测而来)被拒绝, G3和G2是不可区分的，可得∣∣∣Pr[Succ3]−Pr[Succ2]
∣∣∣≤ qsend

2l
(8.4)

Game G4: 本游戏中，如果攻击者幸运地猜测出安全参数k(即未经相应查询)，
且成功地仿冒用户或服务器，则终止游戏。我们通过修改参与者处理查询的方

式来达到此目的，规则如下：

1. Rule U3(4) − 在ΛA列表中查询记录(0,∗∥IDi∥∗,k)，若不存在，则终止
游戏；否则，计算C4 = H2(IDi∥IDS∥Y1∥ C2∥k ∥KU)和会话密钥skU =
H3(IDi∥IDS∥ Y1∥C2∥k∥KU)。

2. Rule S3(4) − 计算C∗
4 =H2(IDi∥IDS∥Y1∥C2 ∥k∥KS)，并验证C∗

4是否等于

接收到的C4，若相等，则服务器在ΛA列表中查询(0,∗,Pi)，在ΛΨ列表中查

询((C1,Mi,CAKi,CIDi),(C2, C3),C4)。如果记录不存在，则终止游戏。
由于之前的会话未出现C1和C2，并且它们中至少有一个是诚实实体产生

的，它们中至少有一个是随机的。此外，我们在G2中已排除Hash输出碰撞的可
能性, 故除非k由A猜测而来, 否则G4和G3是不可区分的, 可得∣∣∣Pr[Succ4]−Pr[Succ3]

∣∣∣≤ qsend

2l0
(8.5)

Game G5: 本游戏中，如果攻击者计算出正确的安全参数k，且成功仿冒用户

或服务器，则终止游戏。我们通过修改参与者处理查询的方式来达到此目的，

规则如下：

• Rule U2(5) − 在ΛA列表中查询记录(0,∗∥IDi∥∗,k)，若存在，则终止游
戏；否则，计算KU = (C2)u mod p， C∗

3 = H1(IDi∥IDS∥Y1 ∥C2∥k∥KU)，
并验证C∗

3 是否等于接收到的C3。若不相等，则终止协议执行，否则继续。

– 226 –



第八章 基于口令的双因子认证协议设计与分析

• Rule S3(5) − 计算C∗
4 = H2(IDi∥IDS∥Y1∥ C2∥k∥KS)，并验证C∗

4 是否等

于接收到的C4。若相等，则服务器在ΛA列表中查询(0,∗,Pi)，在ΛΨ列表中

查询((C1,Mi,CAKi,CIDi),(C2, C3),C4)。如果记录存在，则终止游戏。
在事件AskPara5不发生的情况下，G5和G4是不可区分的，可得：

∣∣∣Pr[Succ5]−Pr[Succ4]
∣∣∣≤ Pr[AskPara5] (8.6)

为得到Pr[AskPara5]的上限，在随后的游戏中都需假设A正确计算出安全参
数k。

Game G6: 本游戏中，如果攻击者计算出正确的C3或C4 (即查询对应的H1

或H2)，且成功仿冒用户或服务器，则终止游戏。我们通过修改参与者处理查询
的方式来达到此目的，规则如下：

• Rule U3(6) − 验证(1, IDi∥IDS∥Y1∥C2∥k∥∗, C3) ∈ ΛA是否成立。若不成

立，则终止游戏；否则，用户计算C4和skU。

• Rule S3(6) − 计算C∗
4 =H2(IDi∥IDS∥Y1∥ C2∥k∥KS)，并验证C∗

4是否等于

接收到的C4。若相等，则服务器在ΛA列表中查询记录(0,∗,Pi) 或
(2, IDi∥IDS∥Y1∥C2∥k∥∗,C4)，在ΛΨ列 表 中 查 询((C1,CAKi,CIDi),(C2,

C3),C4)。如果记录存在，则终止游戏。
在事件AskAuth6不发生的情况下，G6和G5是不可区分的，可得：

∣∣∣Pr[Succ6]−Pr[Succ5]
∣∣∣≤ Pr[AskAuth6] (8.7)∣∣∣Pr[AskPara6]−Pr[AskPara5]

∣∣∣≤ Pr[AskAuth6] (8.8)

Game G7: 本游戏中，我们使用私有的 Hash 函数H′
i(i = 1,2,3)来替换Hi：

C3 =H′
1(IDi∥IDS∥C1∥C2);

C4 =H′
2(IDi∥IDS∥C1∥C2);

skU = skS =H′
3(IDi∥IDS∥C1∥C2)

这样C3,C4, skU , skS与k,KU和KS完全独立。在事件AskH7不发生的情况下，

G7和G6是不可区分的，故有：∣∣∣Pr[Succ7]−Pr[Succ6]
∣∣∣≤ Pr[AskH7] (8.9)∣∣∣Pr[AskPara7]−Pr[AskPara6]

∣∣∣≤ Pr[AskH7] (8.10)∣∣∣Pr[AskAuth7]−Pr[AskAuth6]
∣∣∣≤ Pr[AskH7] (8.11)

引理 2 在游戏G7中，事件Succ7和AskPara7出现的概率上界如下：
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∣∣∣Pr[Succ7]
∣∣∣ = 1

2
∣∣∣Pr[AskPara7]

∣∣∣≤ C ′ · qs′

send + qsend

2l0
(8.12)

证证证明明明. 在游戏G7中，会话密钥是通过A未知的私有 Hash 函数计算而来，因
此Pr[Succ7] = 1

2。

令R(U)表示用户实例接收到的消息(C2,C3)的集合，令R(S)表示服务器
实例接收到的消息C4的集合。虽然G4中已经去除了A幸运地猜测出安全
参数k的情况，但A可以通过Corrupt(I = U i, 1)-查询或Corrupt(I = U i, 2)-查
询的辅助来计算出核心安全参数k。以上两种不同情况下的概率分别表示

为Pr[AskPara7WithCorr1]和Pr[AskPara7WithCorr2]。如第二章所述，用户口令
服从 Zipf分布而不是传统假设下的“均匀分布”(见文献[21, 22, 278, 472])，依
据 Zipf分布刻画的攻击者优势比均匀分布假设下刻画的攻击者优势精确2∼ 4个
量级。我们在G2中已排除了协议消息碰撞的可能性，从信息论的角度，可得∣∣∣Pr[AskPara7WithCorr1]

∣∣∣= Pr
pw

[∃C3 ∈R(U),(1, IDi∥IDS∥Y1∥C2∥k∥∗,C3) ∈ ΛA]

+Pr
pw

[∃C4 ∈R(S),(0,∗,Pi) ∈ ΛA]≤ C ′ · qs′

send (8.13)

Pr[AskPara7WithCorr2]
∣∣∣≤ qsend

2l0
(8.14)

Game G8: 本游戏中，任给一个随机CDH实例(A,B)，我们利用 Diffie-Hellman
问题的自归约特性

[474]
来模拟运行。需要注意的是，由于不需要借助KU和KS的

值来计算认证元或会话密钥，因此，我们无需获知θ 和φ 的值：

1. Rule U1(8) − 取随机数α ∈ Z∗
p，计算C1=Aα mod p，Y1=yα mod p，k =

H0(x∥IDi∥Treg) = Ni⊕H0(b∥PWi)，CIDi = IDi⊕H0(C1∥Y1)，CAKi =
(ai∥k) ⊕ H0(Y1∥C1)和Mi = H0(Y1∥k∥CIDi)。 同 时， 在ΛA列 表 中 增

加(C1,α)。
2. Rule S2(8) − 取随机数β ∈ Z∗

p，计算C2 = Bβ和C3 = H′
1(IDi∥IDS∥

C1∥C2)。同时，在ΛB列表中增加(C2,β)。

Pr[AskH7] = Pr[AskH8] (8.15)

AskH8意 味 着 攻 击 者A已 对(IDi∥IDS∥ Y1∥C2∥ ∗ ∥CDH(C1,C2))查 询
了Hi(i = 1,2,3)。通过随机在ΛA列表中选取，可以有

1
qh
的概率得到三元

组(C1,C2,CDH(C1,C2))对应的Diffie-Hellman秘密参数。 具体来说，在列
表ΛA和ΛB 中很容易找到α和β的值，因此有C1 = Aα，C2 = Bβ:

CDH(C1,C2) = CDH(Aα,Bβ) = CDH(A,B)αβ
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可得: ∣∣∣Pr[AskH8]
∣∣∣≤ qhAdvCDH

P (t′) (8.16)

其中t′ ≤ t+(qsend + qexe +1) · τe.

综上所述，首先，通过等式(1)-(5)可得：∣∣∣Pr[Succ4]−Pr[Succ0]
∣∣∣≤ (qsend+qexe)2

2p
+ q2

h

2l+1 + qsend

2l .

其次，通过等式(6)-(9)可得：
∣∣∣Pr[Succ7]−Pr[Succ4]

∣∣∣≤ Pr[AskPara5]+Pr[AskAuth6]+Pr[AskH7].

根据定义有

Pr[AskAuth6]≤ Pr[AskH6].
最后，通过等式8.9∼8.16可得：

Advake
P (A) = 2Pr[Succ7]−1+2(Pr[Succ0]−Pr[Succ7])

≤ C ′ · qs′

send +12qhAdvCDH
P (t′)+ q2

h +6qsend

2l
+ (qsend + qexe)2

p
,

我们采用表2.6中Tianya的CDF-Zipf模型，其中，C ′= 0.062239和s′=0.155478；
n0 = 28；t′ ≤ t+(qsend +qexe +1) · τe和l = min{li}, i = 0,1,2,3. �

定理 8 G，D，n0和P与定理7中描述的一致。A 表示时间t内破坏双向认证的

攻击者，且Send查询次数小于qsend(≤m0 = 10)，Execution查询小于qexe，随机

预言机查询小于qh，因此有

Advauth
P,D (A)≤ C ′ · qs′

send + q2
h +8qsend

2l+1 + (qsend + qexe)2

2p

+5qhAdvCDH
P (t+(qsend + qexe +1) · τe),

其中，τe 表示G和l = min{li}, i = 0,1,2,3中模幂运算时间。

证证证明明明. 证明过程与定理 7 类似。

首先，我们再定义一个事件：

– Authn：A在游戏Gn,n = 0,1, . . . ,7中成功猜测出认证元C3 或C4。

因此，我们定义

Advauth
P (A) = Pr[Auth0]

接着，采用与上一节完全相同的一系列仿真游戏，扩展式8.1∼8.7可得：
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∣∣∣Pr[Auth1]−Pr[Auth0]
∣∣∣ = 0∣∣∣Pr[Auth2]−Pr[Auth1]
∣∣∣≤ (qsend + qexe)2

2p
+ q2

h

2l+1∣∣∣Pr[Auth3]−Pr[Auth2]
∣∣∣≤ qsend

2l∣∣∣Pr[Auth4]−Pr[Auth3]
∣∣∣≤ qsend

2l∣∣∣Pr[Auth5]−Pr[Auth4]
∣∣∣≤ Pr[AskPara5]∣∣∣Pr[Auth6]−Pr[Auth5]
∣∣∣≤ Pr[AskAuth6]≤ 2Pr[AskH7]

Pr[Auth7] = Pr[Auth6] = 0

因此有

Advauth
P (A)≤ C ′ · qs′

send +5qhAdvCDH
P (t+(qsend + qexe

+1) · τe)+ q2
h +6qsend

2l+1 + (qsend + qexe)2

2p
. �

8.4 性能评估

本节从效率和节7.7中12项评价指标的实现情况这两个方面，对比我们的协
议与相关协议[150, 221, 383, 384, 386, 398, 412, 422]。效率评估结果如表8.4.2所
示，评价指标的满足情况见表8.4.3。
不失一般性，假设安全参数n0为32比特，用户名IDi、口令PWi、随机数、

时间戳、安全单向Hash 函数的输出值都为128位，y和g为1024位。令TH，TE，

TS 和 TC 分别表示Hash操作、模幂运算、对称加密、Chebysev多项式运算的时
间复杂度，其它像异或操作等轻量级操作在此省略。

表 8.4.1 典型密码原语的运算时间
Experimental platform Exp. TE Chebysev TC Symm. TS Hash TH

(|p|=1024) (|p|=1024) (AES-128) (SHA-1)
Philips HiPerSmart 36 MHz 140.0 ms 439.5 ms 4.972 ms 12.261 ms
Intel(R) T5870 2.00 GHz 10.257 ms 32.200 ms 2.012 µs 2.580 µs
Intel(R) i7-4790 3.60GHz 2.871 ms 10.257 ms 0.086 µs 0.598 µs

为更直观的展现我们协议的计算开销，表8.4.1列出了相关密码原语
操作在不同计算平台上的运行时间。文献[380]中给出了相关操作在Philips
HiPerSmartTM智能卡上运行时间，该种智能卡中配备32 位RISC mips处理器，
提供最大36 MHz时钟速度和2 KB指令缓存，256 KB 闪存和16 KB RAM。
我们采用此智能卡模拟用户设备。此外，我们使用普通笔记本电脑模拟服

务器端计算开销。注意，我们的实验和文献[380]一样，都采用了标准密码
库MIRACL[339]

。
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表 8.4.2 相关认证协议的性能比较
Protocol Computation overhead Communication cost Storage
roundsa User side Server side User side Server side cost

Xu et al. (2009)[150] 2 3TE+5TH≈ 481.305 ms 3TE+4TH≈ 8.615 ms 1408 bits 1408 bits 3200 bits
Wang et al. (2012)[412] 3 3TE+7TH≈ 505.827 ms 3TE+5TH≈ 8.616 ms 1408 bits 1152 bits 3456 bits
Wu et al. (2012)[398] 3 4TE+5TH≈ 621.305 ms 3TE+5TH≈ 8.616 ms 2304 bits 1152 bits 3456 bits
Li et al. (2013)[422] 2 4TE+4TH≈ 609.044 ms 3TE+3TH≈ 8.615 ms 1408 bits 1408 bits 4096 bits
Byun (2015)[221] 2 5TE+TS+5TH≈766.277 ms 5TE+TS+3TH≈ 14.357 ms 2176 bits 1152 bits 2176 bits
Jiang et al. (2015)[384] 2 4TE+4TH≈ 609.044 ms 2TE+4TH≈ 5.744 ms 2304 bits 1152 bits 3328 bits
Truong et al. (2015)[383] 3 TC+7TH≈ 525.327 ms 3TC+7TH≈ 30.775 ms 640 bits 1152 bits 384 bits
Islam et al. (2016)[386] 2 3TE+3TH≈ 456.783 ms 2TE+3TH≈ 5.744 ms 1408 bits 1408 bits 2176 bits
Our scheme 3 3TE+9TH≈530.349 ms 3TE+7TH≈ 8.617 ms 1536 bits 1152 bits 3616 bits

a All the schemes with 2 rounds are either prone to clock synchronization issue or reply attack.

表 8.4.3 采用节7.7中评价标准对相关认证协议进行评估
The proposed twelve evaluation criteria in Sec. 7.7

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 C12

Xu et al. (2009) [150] X × × ×a × × X × × X × X
Wang et al. (2012) [412] X X X ×b X × X X X X X X
Wu et al. (2012) [398] X X X × X X X X X × X X
Li et al. (2013) [422] X X × ×b X × X × X X × X
Byun (2015) [221] × × X X X X X X × X X X
Jiang et al. (2015) [384] X X × X X × X × X X × ×
Truong et al. (2015) [383] X X × ×b X × X X X X × X
Islam et al. (2016) [386] X X X ×b X X X X X X X X
Our scheme X X X X X X X X X X X X

a This scheme is vulnerable to user impersonation attack as shown in [422];
b All the schemes in [383, 386, 412, 422] are subject to the security-usability
conflict—an offline password guessing attack will succeed once the smart card
security is breached.

如表8.4.2和8.4.3所示，我们的协议实现了所有12个标准，同时保持了合理
的效率。由于“安全性 vs. 可用性”这一内在冲突，其它仅采用传统密码学工
具(即未引入“Honeywords+fuzzy-verifier”这一系统安全技术)的协议至少有一
个评价指标未实现。

8.5 本章小结

本章研究了第七章中遗留的两个重要问题：(1)如何利用大规模真实口令数
据集来评估节7.3.2所提“模糊验证因子”方法的有效性？(2)是否可以设计一个
可实现节7.7所提12个指标的协议？为解决这两个问题，本章利用了前文中的
口令Zipf分布理论和匿名性的复杂度理论等口令安全理论，特别是将第四章中
的Honeywords 技术引入双因子安全协议设计中。通过结合“honeywords”和
“fuzzy-verifier”，本文提出的协议可及时检测攻击者通过利用受害者智能卡的
参数发起的在线口令猜测攻击，有效降低攻击者的猜测优势，较好地解决了文

献[397]中遗留的“安全性 vs. 可用性”问题。值得一提的是，我们采用 11 个大
规模口令集，包含1.026亿真实用户口令，覆盖多种流行服务和多样化的用户群
体，来评估“honeywords+fuzzy-verifier”技术的有效性。

– 231 –



北京大学博士研究生学位论文

– 232 –



第九章 结束语和展望

第九章 结束语和展望

9.1 论文研究成果

身份认证是保障信息系统安全的第一道防线，在很多情况下甚至是唯一的

一道防线。在众多身份认证方法中，基于口令的认证由于简单易用、成本低廉、

口令容易更新等特点，获得了广泛的应用。虽然口令安全研究有几十年的历史，

近年来也涌现出了一批成果。但口令研究整体尚处于起步阶段，学术界虽然针

对一些现实口令安全问题提出了解决方案，但往往缺乏可行性和前瞻性，指导

性不强，口令学术界没有能够引领口令工业界。本文认为产生这一现状的重要

原因是，长期以来口令安全研究被视为实验科学，忽略现实问题背后的深层次

理论问题，多局限于实验实证或对现象的简单统计，极少尝试采用数学理论模

型或形式化方法，缺乏从理论层面进行规律性、原则性和系统性的探索。

鉴于此，本文以用户脆弱行为为切入点，采用数据驱动的方法，基于可证

明安全理论、统计学习理论和自然语言处理技术等多学科交叉知识，研究了 6
个亟待解决的关键理论问题，取得了如下七项研究成果：

1. 发现人类生成的口令服从 Zipf分布，结束了长期假设口令服从均匀分布
的历史。学者们曾怀疑“口令服从均匀分布”这一假设的现实性，但又

立即陷入一个新的难题：如果口令不服从均匀分布，那到底服从什么分

布？因此，数以百计的口令文献情愿或不情愿地采用了这一假设(最典型
的是成百上千的PAKE协议)。我们的PDF-Zipf模型和CDF-Zipf口令分布模
型使摆脱这一不现实假设成为可能。CDF-Zipf模型非常精确：在14个大规
模真实口令集下，其理论分布与实际分布的最大累积分布误差(即KS统计
量D)仅为0.006170∼0.045874(均值0.018457)。这一成果将对整个口令研究
产生基础性影响：本文显示口令的 Zipf分布理论在三个相关领域(密码协
议、生成策略和强度评价)具有重要应用，目前该成果也已经被国内外学
者应用于另外三个领域(口令加密算法[223]

、口令Hash 函数[192]
和口令集生

成算法
[92])，并进入普度大学等欧美高校课程。

2. 提出了一个定向在线口令猜测理论攻击框架，为科学评估攻击者的定向猜
测优势奠定了理论基础。该框架包含7个理论攻击模型以刻画7种不同能力
的现实攻击者。大规模真实数据测试结果显示，在允许猜测100次的情况
下，如果仅知道目标用户的一些常见个人信息，成功率可达20%；如果知
道用户在其它网站曾经泄露的一个口令，成功率可达73%。这一结果大大
超出了此前人们的预期，被200多个国际媒体报道，引起了国际社会的广
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泛关注。本研究确凿地显示了定向在线口令猜测威胁的严重性，使这一威

胁得到正视：美国国家身份认证标准NIST SP800-63-3根据这一研究修订
了在线猜测相关部分，并征询了我们的防御措施1O。

3. 提出了一个 Honeywords 攻击和设计理论体系，为设计最优的 Honey-
words生成方法奠定了理论基础。当前口令文件泄漏事件频发生，并且没
有很好的检测手段，而滞后发现会产生巨大的负面影响。Honeywords 技
术是实现主动、及时的泄露检测的有效手段，本文为如何攻击、设计和评

估honeywords生成方法提供了坚实的理论基础。
4. 设计了一个基于口令重用行为的口令评价算法，实现了对人类口令生成
行为的精确刻画。几乎每一个主流的网站都会执行一个口令强度评价算

法，但目前的算法都假设用户是从无到有构造口令，未能有效刻画用户的

口令生成行为。本文基于对494个用户的调研，发现大多数用户在注册新
帐户时会重用现有口令，因此设计了我们的fuzzPSM。大规模实验显示，
fuzzPSM优于当前主流的口令评价算法，尤其适于评测弱口令。

5. 提出了一个口令认证协议中实现匿名性的基本原则，为设计匿名口令认证
协议奠定理论基础。由于智能卡、移动设备和传感器节点是资源受限设

备，协议设计者们不断尝试仅基于对称密码技术来设计匿名口令认证协

议。我们基于Halevi–Krawczyk (1999)和Impagliazzo–Rudich (1989)这两个
经典结果，成功证明这从根本上是行不通的：在广泛采用的非抗窜扰智能

卡假设下，公钥密码技术是口令认证协议实现匿名性的基本组件。

6. 提出了一个新的基于口令双因子认证协议评价指标体系，为全面准确地评
估双因子认证协议提供准绳。我们指出现有评价标准都存在严重缺陷(如
冗余和歧义)，不适于应用；此外，现有研究往往仅关注评价标准而忽略
了与之相辅相成的安全模型，在定义具体评价指标时，未明确安全模型，

使指标的含义不明确。为此，我们明确地定义了一个当前最为严格(但现
实)的攻击者模型，并在综合现有各评价标准优点的基础上，提出一个含
有12项指标的新标准，这二者共同构成一个新的协议评价指标体系。最
后，通过评估 67个典型双因子协议，显示了该评价指标体系的有效性。

7. 设计了一个 ROM下可证明安全的基于口令双因子认证协议，证实了实现
所有 12项评价指标的可能性。由于“安全性 vs. 可用性”这一内在冲突，
现有仅采用传统密码学工具的协议均顾此失彼，至少有一个评价指标无法

实现。我们将“honeywords”与“fuzzy-verifier”相结合，成功解决了前
述内在冲突，实现了一个在当前最严格的攻击者模型下，可满足所有12项
指标的协议。最后，在ROM模型下给出了协议的形式化安全证明。

1Ohttp://wangdingg.weebly.com/uploads/2/0/3/6/20366987/nist800-63-3revised.png
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第九章 结束语和展望

9.2 未来工作展望

虽然口令存在众多的安全性和可用性问题，但由于口令使用简单、成本低

廉、容易修改，克服了基于物理硬件的认证技术和生物特征认证技术的缺陷，

学术界逐渐认识到：在可预见的未来，口令仍无可替代。结合本文的工作，我

们认为下面几个问题还值得深入研究和探索：

• 口令Zipf分布形成的动力学机制。人类生成口令的行为是一种非常特殊的
行为，受用户自身因素的影响，如语言、文化习惯、姓别、学历等，也受

外界因素的制约，如系统的服务类型和口令生成策略等。虽然单个用户看

似独立地生成口令，但在自身和外界多种综合因素影响下，人类生成的口

令奇妙地服从一个简单优美的规律：Zipf 分布！口令的这些影响因素与其
它服从Zipf 分布的现象(如人类语言、收入分布和战争频率)的影响因素差
异巨大。如何建模这些影响因素，探寻口令Zipf分布的形成机制是一项十
分具有挑战性和重要科学价值的工作。

• 特定群体、应用环境下用户口令行为的理解。现有研究在理解不同语言、
地域用户的口令方面取得了一系列重要发现，但在理解特定群体、特定应

用环境下的用户口令方面鲜有公开成果。比如，男性口令和女性口令在漫

步或定向猜测攻击下谁更强？黑客的口令与普通用户的口令有何不同？移

动设备上的口令与传统PC上口令有何差异？
• 基于隐语义 LDA模型的漫步口令猜测模型。口令猜测模型是建模人类口
令行为的重要工具，是口令安全研究的核心课题之一。基于NLP 的漫步
猜测攻击模型效果不佳的一个重要原因是，NLP 方法在语义标注和抽象
化的粒度方面难以调控，而隐语义LDA 模型正好可以弥补这一不足。如
何将LDA 模型引入口令猜测模型，以实现细粒度的语义标注和抽象是一
个有前景的研究方向。

• 基于个人可标识信息的口令强度评测算法。当前口令强度评测研究成果主
要集中在，如何基于漫步猜测攻击模型，设计更逼近理想漫步猜测攻击者

的口令强度评测算法。随着用户越来越多的个人相关信息被公开，在其它

网站使用的口令被泄露，设计基于定向口令猜测模型的强度评测算法，对

用户口令进行准确评测的需求十分迫切。本文提出了基于口令重用行为的

口令强度评测算法fuzzyPSM，但未考虑用户个人可标识信息(PII)，如何
将PII信息引入我们的fuzzyPSM是一个具有重要现实意义的研究方向。
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[82] Dinei Florêncio, Cormac Herley, Paul C Van Oorschot. Password port-
folios and the finite-effort user: Sustainably managing large numbers of
accounts[C]. Proc. USENIX SEC 2014, pp. 575–590

[83] 刘功申, 邱卫东, 孟魁, 李建华. 基于真实数据挖掘的口令脆弱性评估及恢
复[J]. 计算机学报, 2016, 39(3):454–467

[84] Zhigong Li, Weili Han, Wenyuan Xu. A Large-Scale Empirical Analysis on
Chinese Web Passwords[C]. Proc. USENIX SEC 2014, pp. 559–574
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[144] Sebastian Uellenbeck, Markus Dürmuth, Christopher Wolf, Thorsten Holz.
Quantifying the security of graphical passwords: The case of android unlock
patterns[C]. Proc. ACM CCS 2013, pp. 161–172

[145] Bin B Zhu, Jeff Yan, Dongchen Wei, Maowei Yang. Security Analyses of
Click-based Graphical Passwords via Image Point Memorability[C]. Proc.
ACM CCS 2014, pp. 1217–1231

[146] Youngbae Song, Geumhwan Cho, Seongyeol Oh, Hyoungshick Kim, Jun Ho
Huh. On the Effectiveness of Pattern Lock Strength Meters: Measuring
the Strength of Real World Pattern Locks[C]. Proc. ACM CHI 2015, pp.
2343–2352

[147] Simon Blake Wilson, Don Johnson, Alfred Menezes. Key agreement
protocols and their security analysis. Crytography and Coding 1997,
Springer, 1997, vol. 1355 of LNCS, pp. 30–45

– 247 –



北京大学博士研究生学位论文

[148] Hugo Krawczyk. HMQV: A High-Performance Secure Diffie-Hellman
Protocol. Proc. CRYPTO 2005, pp. 546–566

[149] Mihir Bellare, Phillip Rogaway. Entity Authentication and Key Distribu-
tion[C]. Proc. CRYPTO 1993, pp. 232–249

[150] Jing Xu, Wentao Zhu, Dengguo Feng. An improved smart card based
password authentication scheme with provable security[J]. Comput Stand
Inter, 2009, 31(4):723–728

[151] Yongge Wang. Password Protected Smart Card and Memory Stick Au-
thentication Against Off-line Dictionary Attacks. Proc. SEC 2012, Springer
Boston, 2012, vol. 376, pp. 489–500

[152] Rongxing Lu, Zhenfu Cao. Simple three-party key exchange protocol[J].
Comput Secur, 2007, 26(1):94–97

[153] Jin Wook Byun, Ik Rae Jeong, Dong Hoon Lee, Chang-Seop Park. Password-
authenticated key exchange between clients with different passwords[C].
Proc ICICS 2002, pp. 134–146

[154] Lomas Gong, Mark A Lomas, Roger M Needham, Jerome H Saltzer.
Protecting poorly chosen secrets from guessing attacks[J]. IEEE J Selected
Areas in Commun, 1993, 11(5):648–656

[155] Yanjiang Yang, Jianying Zhou, Jun Wen Wong, Feng Bao. Towards practical
anonymous password authentication[C]. Proc. ACSAC 2008, pp. 59–68

[156] Zhenfeng Zhang, Kang Yang, Xuexian Hu, Yuchen Wang. Practical
Anonymous Password Authentication and TLS with Anonymous Client
Authentication[C]. Proc. ACM CCS 2016, pp. 1179–1191

[157] Debiao He, Sherali Zeadally, Neeraj Kumar, Wei Wu. Efficient and
anonymous mobile user authentication protocol using self-certified public
key cryptography for multi-server architectures[J]. IEEE Trans Inform Foren
Secur, 2016, 11(9):2052–2064

[158] Xun Yi, Feng Hao, Elisa Bertino. ID-Based Two-Server Password-
Authenticated Key Exchange. Proc. ESORICS 2014, pp. 257–276

[159] Michel Abdalla, Olivier Chevassut, Pierre-Alain Fouque, David Pointcheval.
A simple threshold authenticated key exchange from short secrets[C]. Proc.
AISACRYPT 2005, pp. 566–584

[160] Hung Min Sun. An efficient remote use authentication scheme using smart
cards[J]. IEEE Trans Consum Electr, 2000, 46(4):958–961

[161] Shyi Tsong Wu, Bin Chang Chieu. A user friendly remote authentication

– 248 –



参考文献

scheme with smart cards[J]. Comput Secur, 2003, 22(6):547–550
[162] Amit K Awasthi, Sunder Lal. A remote user authentication scheme using

smart cards with forward secrecy[J]. IEEE Trans Comsum Electr, 2003,
49(4):1246–1248

[163] Paul Kocher, Joshua Jaffe, Benjamin Jun. Differential power analysis[C].
Proc. CRYPTO 1999, pp. 789–789

[164] Werner Schindler. A timing attack against RSA with the chinese remainder
theorem[C]. Proc. CHES 2000, pp. 109–124

[165] Karsten Nohl, David Evans, Starbug Starbug, Henryk Plötz. Reverse-
engineering a cryptographic RFID tag[C]. Proc. USENIX SEC 2008, pp.
185–193

[166] Wei Chi Ku, Shuai Min Chen. Weaknesses and improvements of an efficient
password based remote user authentication scheme using smart cards[J].
IEEE Trans Comsum Electr, 2004, 50(1):204–207

[167] Eun Jun Yoon, Eun Kyung Ryu, Kee Young Yoo. Further improvement of
an efficient password based remote user authentication scheme using smart
cards[J]. IEEE Trans Comsum Electr, 2004, 50(2):612–614

[168] Xiaomin Wang, Wenfang Zhang, Jiashu Zhang, Muhammad Khurram Khan.
Cryptanalysis and improvement on two efficient remote user authentication
scheme using smart cards[J]. Comput Stand Inter, 2007, 29(5):507–512

[169] Han Cheng Hsiang, Wei Kuan Shih. Weaknesses and improvements of
the Yoon-Ryu-Yoo remote user authentication scheme using smart cards[J].
Comput Commun, 2009, 32(4):649–652

[170] R. Madhusudhan, RC Mittal. Dynamic ID-based remote user password
authentication schemes using smart cards: A review[J]. J Netw Comput
Appl, 2012, 35(4):1235–1248

[171] Bin Liu, Yurong Jiang, Fei Sha, Ramesh Govindan. Cloud-enabled privacy-
preserving collaborative learning for mobile sensing[C]. Proc. Sensys 2012,
pp. 57–70

[172] Feng Zhu, Sandra Carpenter, Ajinkya Kulkarni. Understanding identity
exposure in pervasive computing environments[J]. Perva Mobile Comput,
2012, 8(5):777–794

[173] Han Cheng Hsiang, Wei Kuan Shih. Improvement of the secure dynamic ID
based remote user authentication scheme for multi-server environment[J].
Comput Stand Inter, 2009, 31(6):1118–1123

– 249 –



北京大学博士研究生学位论文

[174] Muhammed Khurram Khan, Soo-Kyun Kim, Khaled Alghathbar. Crypt-
analysis and security enhancement of a more efficient & secure dynamic
ID-based remote user authentication scheme’[J]. Comput Commun, 2011,
34(3):305–309

[175] Daojing He, Maode Ma, Yan Zhang, Chun Chen, Jiajun Bu. A strong
user authentication scheme with smart cards for wireless communications[J].
Comput Commun, 2011, 34(3):367–374

[176] Xiong Li, Yong Xiong, Jian Ma, Wendong Wang. An enhanced and security
dynamic identity based authentication protocol for multi-server architecture
using smart cards[J]. J of Netw Comput Appl, 2012, 35(2):763–769

[177] Kaiping Xue, Peilin Hong, Changsha Ma. A lightweight dynamic pseudonym
identity based authentication and key agreement protocol without verifi-
cation tables for multi-server architecture[J]. J Comput Syst Sci, 2014,
80(1):195–206

[178] Jenq Shiou Leu, Wen Bin Hsieh. Efficient and secure dynamic ID-based
remote user authentication scheme for distributed systems using smart
cards[J]. IET Inf Secur, 2014, 8(2):104–113

[179] Ruhul Amin, Neeraj Kumar, GP Biswas, R Iqbal, Victor Chang. A
light weight authentication protocol for IoT-enabled devices in distributed
Cloud Computing environment[J]. Future Gener Comput Syst, 2016. Doi:
10.1016/j.future.2016.12.028

[180] Prosanta Gope, Tzonelih Hwang. An efficient mutual authentication and
key agreement scheme preserving strong anonymity of the mobile user in
global mobility networks[J]. J Netw Comput Appl, 2016, 62:1–8

[181] Ruhul Amin, SK Hafizul Islam, GP Biswas, Muhammad Khurram Khan,
Lu Leng, Neeraj Kumar. Design of an anonymity-preserving three-
factor authenticated key exchange protocol for wireless sensor networks[J].
Comput Netw, 2016, 101:42–62

[182] Tanmoy Maitra, SK Islam, Ruhul Amin, et al. An enhanced multi-server
authentication protocol using password and smart-card: cryptanalysis and
design[J]. Secur Comm Netw, 2016, 9(17):4615–4638

[183] Debiao He, Ding Wang. Robust biometrics-based authentication scheme for
multiserver environment[J]. IEEE Syst J, 2015, 9(3):816–823

[184] Chun I Fan, Yi Hui Lin. Provably secure remote truly three-factor
authentication scheme with privacy protection on biometrics[J]. IEEE Trans

– 250 –



参考文献

Inform Foren Secur, 2009, 4(4):933–945
[185] Yanjiang Yang, Haibing Lu, Joseph K Liu, Jian Weng, Youcheng Zhang,

Jianying Zhou. Credential Wrapping: From Anonymous Password Authen-
tication to Anonymous Biometric Authentication[C]. Proc. ACM ASIACCS
2016, pp. 141–151

[186] Vanga Odelu, Ashok Kumar Das, Adrijit Goswami. A Secure Biometrics-
Based Multi-Server Authentication Protocol using Smart Cards[J]. IEEE
Trans Inform Foren Secur, 2015, 10(9):1953–1966

[187] Saranga Komanduri, Richard Shay, Patrick Gage Kelley, Michelle L
Mazurek, Lujo Bauer, Nicolas Christin, Lorrie Faith Cranor, Serge Egelman.
Of passwords and people: measuring the effect of password-composition
policies[C]. Proc. of CHI 2011, pp. 2595–2604

[188] Jim Blythe, Ross Koppel, Sean W Smith. Circumvention of Security: Good
Users Do Bad Things[J]. IEEE Secur & Priv, 2013, 11(5):80–83

[189] Richard Shay, Saranga Komanduri, Adam L Durity, Phillip Seyoung Huh,
Michelle L Mazurek, Sean M Segreti, Blase Ur, Lujo Bauer, Nicolas Christin,
Lorrie Faith Cranor. Can long passwords be secure and usable?[C]. Proc.
ACM CHI 2014, pp. 2927–2936
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password-based authentication protocol using smart card. International
Journal of Communication Systems, 2017, Doi: 10.1002/dac.3336

[22] Debiao He, Ding Wang. Robust biometric-based user authentication scheme
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已投稿的成果：

[24] Ding Wang, Haibo Cheng, Ping Wang. Understanding Passwords of Chinese
Users: A Data-Driven Approach. IEEE Transactions on Dependable and
Secure Computing, 2017. (Major revision, ID: TDSCSI-2016-11-0476.R1)

[25] Ding Wang, Haibo Cheng, Ping Wang, Jeff Yan, Xinyi Huang. A Security
Analysis of Honeywords. ACM Conference on Computer and Communica-
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上述学术成果与博士论文各章节间关系

表 A总结了上述 26项成果与本学位论文 8个章节间的关系，更详细描述可
见节1.3。此外，本学位论文 8个章节内部之间的关系，可见节1.3中的图 1.13。

表 A 博士期间 26项学术成果与博士论文各章节间的关系
章节 研究内容 相关的学术成果

第一章 口令安全研究现状
成果[8]: §1.2.5 口令强度评价方法现状
成果[18]: §1.2 口令安全研究现状

第二章 口令分布函数
成果[2]: §2.4.1 Zipf模型
成果[6]: §2.6 Zipf 分布的启示
成果[9]: §2.4.2 PIN码服从Zipf分布

第三章 口令定向猜测 成果[1]：第§三章全章

第四章 口令泄露检测
成果[25]: §4.3对Juels-Revist方案的攻击
成果[26]: §4.4∼4.6新Honeywords方案设计和分析

第五章 口令强度评测
成果[7]：§5.4新方法fuzzyPSM
成果[24]：§5.3用户习惯调研

第六章 协议匿名性本质计算复杂度
成果[5]：§6.4公钥技术原则
成果[12,17]：§6.4.2原则普适性实证

第七章 协议评价指标体系
成果[4]：§7.6现有评价标准分析
成果[3]：§7.7新评价标准的提出
成果[10,13,15]：§7.2.2攻击者模型和§7.6现有评价标准分析

第八章 可证明安全协议
成果[4]：第§八章全章
成果[14]：§7.2.3 Fuzzy-verifier有效性分析
成果[11,19∼23]：§8.3可证明安全方法的应用
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参与的科研项目

[1] 国家自然科学基金面上项目：云计算环境下的匿名多因子认证协议研究。
项目编号：61472016。时间：2015.01-2018.12。核心骨干。

[2] 国家重点研发计划项目：网络空间数字虚拟资产保护基础科学问题研究。
项目编号：2016YFB0800603。时间：2016.07-2019.06。核心骨干。

获得与学术相关荣誉

* ACM China Doctoral Dissertation Award（全国2人，2018年）
* ACM SIGSAC China Doctoral Dissertation Award（全国2人，2018年）
* 教育部 自然科学奖一等奖（排名第二，全国53项，2017年）
* 中国计算机学会 优秀博士学位论文（全国10人，2017年）
* 北京大学 优秀博士学位论文（信息科学类排名第1，2017年）
* 北京大学 “博雅”博士后计划（全校首批24人，2017年）
* 北京大学 研究生“学术精英”（全校20人，2017年）
* 中国大学生 “年度人物”入围奖（全国200人，2017年）
* Elsevier Computers & Security杰出审稿人奖（2017年）
* 北京大学信息科学技术学院 “学术十杰”（全院10人，2016年）
* 北京大学 “学生年度人物”（全校10人，2016年）
* 信息安全国家重点实验室 博士生奖学金（全国10人，2015年）
* Elsevier JISA 杰出审稿人奖（2015年）
* 北京大学 “创新奖”（学术类，2015年）
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诲。感谢信息工程大学的郭渊博老师，虽在您的直接指导下只有半年多时间，

但您的长者风范，为人处世给我留下了深刻印象，是学生人生道路上学习的楷

模。感谢硕士导师马春光老师，在您的关心和培养下，我参加了人生中的第一
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动力，今后不管在哪里，在什么岗位上，我都会牢记您们的指示，立足本职，

扎实工作，不给您丢人；感谢单位的薛校长、葛部长、战主任、张主任、薛参

谋和张教导员，感谢您们兄长般的关怀和为我营造的良好的学习大后方，为我

提供的难得求学机遇，难忘一段多彩的军旅生涯！

最后，深深感谢我的父母，您们默默的支持是我勇于面对一切困难的动力。

您们勤劳的一生，是为后代无私奉献的一生，您们平凡而伟大，小时候作文中

虽常这样写，但至今天才真正理解它。感谢我的爱人洪培真，有你一路陪伴、

关怀和理解，再难也不难，我愿为你而奋斗！感谢所有亲人，你们一直以来的

支持和理解是我毕生不断前行的力量源泉！
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